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1. Informacje ogdlne

Nazwa kierunku studiow ZARZADZANIE CYBERBEZPIECZENSTWEM
Poziom studiéw studia pierwszego stopnia
Poziom kwalifikacji 6
Profil studiow praktyczny
Forma studiow stacjonarne / niestacjonarne
Kod ISCED 0413
Liczba semestréw konieczna do ukonczenia studidw 6
na ocenianym kierunku na danym poziomie
Liczba punktéw ECTS konieczna do ukonczenia studiéw na 180
ocenianym kierunku na danym poziomie

. . o, stacjonarne niestacjonarne
taczna liczba godzin zajec

2764 godz. 2046 godz.

Wymiar praktyk zawodowych 960 godz.
Jezyk, w ktorym prowadzone s3 zajecia j. polski
Tytut zawodowy uzyskiwany przez absolwenta Licencjat
Uzyskiwane uprawnienia zawodowe Brak

2.  Zasady rekrutacji i szczegotowy opis wymagan dla kandydatéw na studia

O przyjecie na studia mogg ubiegac sie zaréwno osoby posiadajgce obywatelstwo polskie, jak i obcokrajowcy,
ktérzy uzyskali Swiadectwo dojrzatosci lub jego odpowiednik w danym kraju uprawniajgcy do ubiegania sie
o przyjecie na studia wyzsze. Warunkiem przyjecia na studia jest zdobycie okreslonej liczby punktéw
wynikajacych z wynikéw egzaminu maturalnego oraz ztozenie kompletu dokumentéw, w tym zaswiadczenia
o stanie zdrowia i uiszczenie optaty wpisowej.

O pierwszenstwie przyjecia na studia decydowaé bedzie ranking punktowy okreslony w zasadach rekrutacji.
Do rankingu zalicza¢ sie beda wyniki z kluczowych dla kierunku przedmiotéw wedtug nastepujacych zasad
(Konkurs, max 400 pkt):

e przedmiot obowigzkowy -do wyboru jeden: jezyk polski, jezyk obcy nowozytny, matematyka (1% na
poziomie podstawowym = 1 pkt, 1% na poziomie rozszerzonym = 2 pkt);

e przedmiot dodatkowy -do wyboru jeden: informatyka, wiedza o spoteczenstwie, matematyka;
preferowane: informatyka, wiedza o spoteczenstwie (x2). Wynik rekrutacyjny = punkty z przedmiotu
obowigzkowego + punkty z przedmiotu dodatkowego (x2 jezeli z listy preferowanych), max 400 pkt.

Kandydaci beda kwalifikowani wedtug catkowitej liczby zdobytych punktéw, rozpoczynajac od osoby, ktdra
zdobyta najwyzszg liczbe punktow, az do wypetnienia limitu przyjec na kierunek.

Dodatkowo Uczelnia stworzyta preferencyjne warunki rekrutacji dla finalistow i laureatéw olimpiad
wskazanych w warunkach rekrutacji.
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Opftaty zwigzane z postepowaniem rekrutacyjnym sg okreslone uchwatg Senatu. Decyzje o przyjeciu na studia

wydaje Rektor Uczelni poprzez wpis na liste studentow.

3. Przyporzadkowanie programu studiow dla kierunku do dyscyplin oraz procentowy udziat liczby punktéw

ECTS kazdej z tych dyscyplin w liczbie punktéw ECTS koniecznej do ukonczenia studiow na ocenianym

kierunku na danym poziomie, ze wskazaniem dyscypliny wiodacej.

Nazwa dyscypliny wiodacej, do ktdrej zostat przyporzadkowany kierunek:

Nazwa dyscypliny wiodgcej

Punkty ECTS

liczba

%

Nauki o zarzadzaniu i jakosci

108,2

60%

Nazwy pozostatych dyscyplin wraz z okresleniem procentowego

udziatu liczby punktéw ECTS dla pozostatych
dyscyplin w ogdlnej liczbie punktéw ECTS wymaganej do ukonczenia studiéw na kierunku:

Nazwa dyscypliny

Punkty ECTS

liczba

%

Nauki o bezpieczenstwie

71,8

40%

4. Podstawowe wskazniki ECTS okreslone dla programu studio

Nazwa wskaznika

Liczba punktéw ECTS/Liczba godzin

stacjonarne

niestacjonarne

taczna liczba punktéow ECTS, jaka student musi uzyska¢ w ramach
zaje¢ prowadzonych z bezposrednim udziatem nauczycieli
akademickich lub innych oséb prowadzacych zajecia

71,9-97

71,9-97

taczna liczba punktéw ECTS przyporzgdkowana zajeciom
ksztattujgcym umiejetnosci praktyczne

132,5-137,7

132,5-137,7

taczna liczba punktéow ECTS, jaka student musi uzyska¢ w ramach
zajec z dziedziny nauk humanistycznych — w przypadku
kierunkéw studiow przyporzadkowanych do dyscyplin w ramach
dziedzin innych niz odpowiednio nauki humanistyczne

taczna liczba punktéow ECTS, jaka student musi uzyska¢ w ramach
zajec z dziedziny nauk spotecznych — w przypadku kierunkow
studiéw przyporzadkowanych do dyscyplin w ramach dziedzin
innych niz odpowiednio nauki spoteczne

180

180

taczna liczba punktéw ECTS przyporzadkowana zajeciom do
wyboru

79,0

79,0

taczna liczba punktéw ECTS przyporzadkowana praktykom
zawodowym

38

38

W przypadku stacjonarnych studiow pierwszego stopnia
i jednolitych studiow magisterskich liczba godzin zajec

z wychowania fizycznego

60

W przypadku prowadzenia zajec z wykorzystaniem metod i technik ksztatcenia na odlegtosc:

taczna liczba godzin zajec okreslona w programie studiow na
studiach stacjonarnych / taczna liczba godzin zajeé
prowadzonych z wykorzystaniem metod i technik ksztatcenia
na odlegtosc

2764 / 234

2046 / 234
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5. Sylwetka absolwenta

Absolwent studidw | stopnia na kierunku ,Zarzadzanie cyberbezpieczenstwem” posiada uporzgdkowang

wiedze z zakresu zarzadzania, podstaw ekonomii, prawa, technologii informacyjno-komunikacyjnych oraz
bezpieczenstwa informacji, pozwalajgcg rozumie¢ funkcjonowanie organizacji w srodowisku cyfrowym oraz
istote zagrozen cybernetycznych. W obszarze umiejetnosci potrafi identyfikowac i analizowa¢ zagrozenia,
uczestniczy¢ w procesach zarzadzania ryzykiem, monitorowac zdarzenia bezpieczeristwa oraz wspiera¢ procesy
reagowania na incydenty, z uwzglednieniem wspotpracy z zespotami SOC i dziatami IT (W/U). W zakresie
kompetencji spotecznych jest przygotowany do pracy zespotowej, komunikacji z interesariuszami technicznymi
i nietechnicznymi, prowadzenia podstawowych dziatar edukacyjnych z zakresu cyberhigieny oraz ksztattowania
odpowiedzialnych postaw wobec bezpieczenstwa cyfrowego i ochrony danych (K). Absolwent jest gotowy do
podjecia pracy na stanowiskach mtodszego specjalisty ds. bezpieczeristwa informacji, cztonka zespotu SOC,
asystenta ds. zarzadzania ryzykiem lub koordynatora dziatan security awareness, a takze do kontynuacji
ksztatcenia na studiach Il stopnia w obszarze zarzadzania cyberbezpieczenstwem.

Specjalnos¢: Biaty Wywiad w Zarzadzaniu Cyberbezpieczenstwem

Absolwent specjalnosci ,Biaty wywiad w zarzadzaniu cyberbezpieczenstwem” posiada wiedze na temat zrédet
otwartych (OSINT), metod pozyskiwania i analizy informacji, psychologicznych ispotecznych uwarunkowan
zachowan uzytkownikéw oraz zagrozen wynikajgcych z czynnika ludzkiego. W zakresie umiejetnosci potrafi
planowad i realizowaé dziatania OSINT z poszanowaniem przepiséw prawa i zasad etycznych, identyfikowaé luki
informacyjne i podatnosci spoteczno-techniczne, a takze formutowaé wnioski i rekomendacje dla kadry
zarzadzajacej (W/U). Rozwija kompetencje spoteczne zwigzane z odpowiedzialnym wykorzystywaniem
informacji, komunikowaniem ryzyka zwigzanego z uzytkownikami oraz wspotpracg z zespotami bezpieczenstwa
i audytu wewnetrznego (K).

Specjalnos¢: Zarzadzanie Zespotami Operacyjnymi IT

Absolwent specjalnosci ,,Zarzadzanie zespotami operacyjnymi IT” dysponuje wiedzg dotyczgcg ochrony
infrastruktury IT, podstaw testow bezpieczenstwa, monitoringu bezpieczenstwa (w tym rozwigzan typu
SIEM/SOAR) oraz organizacji pracy zespotow SOC. W obszarze umiejetnosci potrafi wspdtorganizowac procesy
monitoringu, eskalacji i reagowania na incydenty, uczestniczy¢é w planowaniu i wdrazaniu srodkéw ochrony oraz
wspiera¢ koordynacje pracy zespotéow technicznych (W/U). W zakresie kompetencji spotecznych jest
przygotowany do petnienia rél mtodszego koordynatora lub lidera zadaniowego, dbajgcego o komunikacje w
zespole, rzetelne raportowanie oraz przestrzeganie standardéw etycznych i organizacyjnych w obszarze
bezpieczenstwa (K).

Specjalnos¢: Cyberhigiena i Edukacja Informacyjna

Absolwent specjalnosci ,,Cyberhigiena i edukacja informacyjna” posiada wiedze z zakresu psychologii
cyberzagrozen, mechanizméw wptywu spotecznego w srodowisku cyfrowym, metod ksztattowania Swiadomosci
uzytkownikdéw oraz projektowania programoéw edukacyjnych w obszarze bezpieczerstwa informacji. W obszarze
umiejetnosci potrafi przygotowywac i prowadzi¢ szkolenia, kampanie security awareness oraz dziatania
profilaktyczne, dostosowujgc przekaz do réznych grup odbiorcéw, a takze wspotpracowaé z kadrg zarzadzajaca
przy wdrazaniu programow budowy kultury bezpieczeristwa (W/U). W zakresie kompetencji spotecznych cechuje
sie wysoka wrazliwoscia etyczng, odpowiedzialnoscig za przekazywane tresci oraz gotowoscig do petnienia roli
edukatora i wewnetrznego ambasadora bezpieczenstwa cyfrowego (K).
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l. Koncepcja ksztatcenia

1. Wskazanie zwigzku kierunku studidw z misjg i strategia rozwoju Uczelni
Przy formutowaniu koncepcji ksztatcenia na kierunku zarzadzanie cyberbezpieczernstwem studia pierwszego
stopnia o profilu praktycznym uwzgledniono:
e misje i strategie Uczelni,
e doswiadczenie Uczelni, jej zasoby i mozliwosc¢ realizacji opracowane] koncepcji ksztatcenia,
e potrzeby rynku pracy oraz otoczenia spoteczno-gospodarczego,
e obowigzujgce regulacje prawne i wzorce miedzynarodowe,
e opinie interesariuszy zewnetrznych oraz wewnetrznych.

Koncepcja ksztatcenia na wnioskowanym kierunku jest spdjna z misjq i strategig Uczelni okreslong w ,,Strategii
Uniwersytetu Dolnoslaskiego DSW na lata 2022-2025 z perspektywa do 2030 roku” oraz zatozeniami do strategii
Uniwersytetu DSW Ideis na lata 2026 — 2030 z perspektywa do 2035 roku. 1.04.2026 Uniwersytet Dolnoslgski
DSW zmienit nazwe na Uniwersytet DSW Ideis, a wraz z tg zmiang, ulegta modyfikacji strategia dtugoterminowa,
cho¢ atrybuty marki pozostaty niezmienne. Uniwersytet DSW dazy do tego, aby by¢ Uczelnig, ktdra jest miejscem
dla Ciebie, gdzie zgodnie z przyjetg misjg tgczy sie ludzi, ksztatci praktycznie i realizuje pasje. DSW jest przestrzenig
ksztattowana z myslg o studentach jako kluczowej grupie spotecznosci akademickiej. Uczelnia tworzy przestrzen
do praktycznej nauki, pracy, wspotdziatania, rozwoju wspdlnie we wspodtpracy z kolegami i kolezankami, jak
rowniez z wyktadowcami, ktérzy wspierajg studentéw na kazdym etapie edukacji. Jest to tez miejsce
zapewniajace warunki do samorozwoju, realizacji zainteresowan, poznawania ciekawych ludzi, budowania
i pielegnowania relacji oraz kreowania i wspéttworzenia. Uniwersytet to miejsce, w ktérym doswiadcza sie
inspiracji, wzajemnego uczenia sie, uczenia innych i wymiany praktycznych doswiadczen. Wizja Uczelni brzmi: ,w
przyjaznej przestrzeni wspodlnie rozwijamy ustuge edukacyjng oparta na wiedzy, najlepszej praktyce i
nowoczesnej technologii”.

Spotecznos¢ akademicka tworza wyktadowcy otwarci, zaangazowani, petni wiedzy i do$wiadczen, ktérg chca
sie dzieli¢ oraz inspirowacd studentéw i wspotpracownikdow do poznawania i odkrywania otaczajgcego nas Swiata.
Uniwersytet DSW Ideis jest uczelnig akademickg, ktora aktywnie wspéttworzy Federacje Naukowa WSB-DSW
Merito i wspiera rozwdj naukowy w wybranych dyscyplinach. We wtasnie zakoriczonej ewaluacji jakosci
dziatalnosci naukowej uczelni, ktérej zostaty poddane dyscypliny rozwijane przez uczelnie nalezace do Federacji
Naukowej, kluczowe dla wnioskowanego kierunku dyscypliny: ekonomia i finanse oraz nauki o zarzadzaniu
i jakosci uzyskaty najwyzisze oceny ,A”. DSW s$wiadomie ksztattuje swojg tozsamos¢, tgczac doswiadczenia
w zakresie ksztatcenia i prowadzenia nauki, wartosci (takie jak wspotpraca, zaangazowanie, wiarygodnosé,
kreatywnos¢, innowacyjnos¢, elastycznosé, otwartosc) oraz podstawy modelu biznesowego cztonka Grupy TEB
Akademia i Federacji Naukowej WSB-DSW Merito z wizjg dynamicznego rozwoju uczelni w modelu PUMA
(Praktycznosé Uniwersalnosé Masowosc¢ Akademickosc).

Zarowno misja, jak i wizja wytyczajg strategiczne kierunki dziatan w rozwoju Uczelni, ktdry zostat
ukierunkowany m.in. na poszerzenie dziatan edukacyjnych o obszar zarzadzania cyberbezpieczestwem. W
ramach realizacji tego zatozenia, w oparciu o szczegdtowe analizy rynku, Uniwersytet DSW Ideis wprowadzit do
oferty edukacyjnej kierunek studidw zarzadzanie cyberbezpieczenstwem, ktérego koncepcja ksztatcenia spetnia
zarowno oczekiwania rynku, jak i samych studentéw, odpowiadajgc na ich potrzeby oraz pasje.

Uniwersytet DSW Ideis w swoich zatozeniach strategicznych ktadzie nacisk na wsparcie atrybutu praktycznosci
ksztatcenia, co na kierunku zarzadzanie cyberbezpieczenstwem przejawiac sie bedzie w stosowanych metodach
dydaktycznych, inwestycjach w specjalistyczne laboratoria oraz w zatrudnianiu wykwalifikowanych nauczycieli
praktykéw. Praktycznosc ksztatcenia to rowniez wspotpraca ze specjalistycznymi jednostkami dziatajgcymi w
obszarze cyberbezpieczeristwa, takimi jak: CyberDefence24 - portal, ktdrego misjg jest edukacja i budowanie
cyfrowej odpornosci Polski. Uczelnia doktada wszelkich staran, aby tranzycja studentow z Uczelni na rynek pracy
byta jak najbardziej optymalna.
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Koncepcja programu studiéw byta wspéttworzona i konsultowana z przedstawicielami Srodowiska
cyberbezpieczenstwa, w tym z ekspertami z Defence Institute oraz CyberDefence24, a takze specjalistami z
branzy IT i bezpieczenstwa informacji.

Aktywna praca Biura Karier, kojarzgcego studentéw i absolwentéw z rynkiem i pracodawcami, to kolejny
element strategicznych dziatan Uniwersytetu, ktéry bedzie koncentrowat sie na nowych miejscach pracy dla
absolwentéw, w ktdrych mozliwe jest wykorzystanie wiedzy z zakresu zarzadzania cyberbezpieczenstwem,
bezpieczenstwa informacji oraz technologii ICT, m.in. w takich miejscach jak centra operacji bezpieczenstwa
(SOC), dziaty bezpieczenstwa IT, firmy konsultingowe z zakresu cyberbezpieczeristwa, organy administracji
rzgdowej i samorzadowej (CSIRT, ABW, NASK) oraz organizacje pozarzagdowe zajmujace sie edukacjg cyfrowa.

2. Wskazanie potrzeb spoteczno-gospodarczych utworzenia studiow oraz zgodnosci efektéw uczenia sie
z tymi potrzebami

Zarzadzanie cyberbezpieczenstwem to kierunek studiéw odpowiadajgcy na jedno z najbardziej dynamicznie
rosngcych zapotrzebowan rynku pracy -zarowno w Polsce, jak i w catej Europie. Absolwenci tego kierunku
wyposazeni sg w konkretne, praktyczne kompetencje z pogranicza zarzadzania, technologii i bezpieczenstwa
informacji, ktére stanowig dzi§ fundament sprawnego funkcjonowania kazdej organizacji, od
mikroprzedsiebiorstwa po instytucje publiczng.

Cyberbezpieczenistwo nalezy do najszybciej rosngcych branz na swiecie. Warto$¢ globalnego rynku
cyberbezpieczeristwa wyniosta 219 mld USD w 2025 roku i wedtug prognoz Fortune Business Insights wzro$nie
do 699 mld USD do 2034 roku, przy skumulowanym rocznym wskazniku wzrostu (CAGR) na poziomie 13,8%.
Agencja Forrester prognozuje z kolei, ze globalne wydatki na cyberbezpieczenstwo osiggng 302,5 mid USD do
2029 roku, rosngc w tempie 14,4% CAGR. Wzrost ten jest napedzany przede wszystkim eskalacjg cyberatakow,
przyspieszong cyfryzacjg gospodarki, ekspansjg ustug chmurowych oraz rosnaca presja regulacyjng.

Na poziomie europejskim rynek cyberbezpieczeristwa osiggnat wartosé 56 mld USD w 2025 roku, a deficyt
wykwalifikowanych specjalistow w UE siegnat 299 000 oséb w 2024 roku -co stanowi wzrost 0 9% wzgledem roku
poprzedniego. Raport OECD wskazuje, ze Europa jako cato$¢ mierzy sie z luka wynoszgcg ponad 300 000
specjalistéw ds. cyberbezpieczerstwa, przy czym 76% organizacji ma trudnosci z pozyskaniem, a 71% z
utrzymaniem odpowiedniej kadry. Wedtug World Economic Forum ,sieci komputerowe i cyberbezpieczerstwo"
zajmujg drugie miejsce wsrdd najszybciej rosngcych kategorii kompetencji do 2030 roku, zaraz po Al i duzych
zbiorach danych.

W Polsce sytuacja jest réwnie pilna. Wartos¢ polskiego rynku cyberbezpieczenstwa osiggneta 1,52 mld USD
na koniec 2024 roku, a prognozy zakfadajg jego dalszy wzrost w tempie 5,85% rocznie do 2029 roku. Polska Izba
Informatyki i Telekomunikacji (PIIT) szacuje niedobdr specjalistéw IT na ok. 50 000 osdb, z czego nawet 10 000-
15 000 stanowia specjalisci z zakresu cyberbezpieczenstwa. Az 68% polskich przedsiebiorstw zgtasza brak
wykwalifikowanej kadry w swoich zespotach odpowiedzialnych za bezpieczenstwo cyfrowe. Niedobér ten bedzie
systematycznie narastat -w 2024 roku liczba zgtoszen potencjalnych incydentéow obstugiwanych przez CERT
Polska przekroczyta 600 000 (wzrost o 62% rok do roku), a liczba potwierdzonych incydentéw bezpieczenstwa
wzrosta o 29%, do ponad 100 000 przypadkéw dziennie. W 2025 roku liczba obstugiwanych incydentéw
przekroczyta 236 000, co oznacza podwojenie wartosci rok do roku. Rada Ministrow przyjeta w marcu 2026 roku
nowqy Strategie Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2025-2029, potwierdzajac
cyberbezpieczenstwo jako jeden z priorytetéw polityki paristwa.

Zapotrzebowanie na kadry w obszarze cyberbezpieczenstwa jest szczegdlnie silnie widoczne na Dolnym
Slasku, ktérego centrum stanowi Wroctaw -trzecia co do wielkosci lokalizacja sektora nowoczesnych ustug
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biznesowych w Polsce, zatrudniajgca ok. 70 300 oséb w centrach ustug wspdlnych i BPO (dane za | kw. 2025 r.,
ABSL, Sektor Ustug Biznesowych w Polsce 2025). Blisko potowa centréw ustug biznesowych dziatajgcych w Polsce
Swiadczy ustugi z zakresu cyberbezpieczenstwa, co czyni ten sektor jednym z kluczowych pracodawcéow dla
absolwentéw kierunkéw bezpieczeristwa. We Wroctawiu swoje centra badawcze, operacyjne i GRC prowadzg
m.in. EY GDS Poland, Accenture, Bank Millennium, Asseco Poland, Fidelity czy ArcelorMittal -wszystkie aktywnie
rekrutujgce specjalistdw ds. bezpieczeristwa IT. Rynek pracy w Polsce dla branzy security rosnie w tempie
wyraznie powyzej Sredniej IT: w 2024 roku liczba ofert pracy w kategorii ,,Security" wzrosta o 39% rok do roku, a
w | potowie 2025 roku ogdlna liczba ofert pracy IT zwiekszyta sie 0 68% rok do roku, przy czym Security pozostaje
jedna z najszybciej rosnacych specjalizacji.

Nowym, silnym impulsem popytowym staty sie regulacje europejskie. Dyrektywa NIS2, obowigzujgca od 2024
roku, objeta nowe kategorie podmiotéw (kluczowe i wazne) i natozyta na nie formalne obowigzki w zakresie
zarzadzania ryzykiem, raportowania incydentéw i bezpieczerstwa taricucha dostaw. W Polsce implementacja
NIS2 -w ramach nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa (UKSC) -obejmie kilka tysiecy
dodatkowych firm, z ktérych kazda bedzie potrzebowa¢ co najmniej jednego przeszkolonego specjalisty.
Rozporzgdzenie DORA, ktore zaczeto obowigzywac w sektorze finansowym w 2025 roku, wprowadza z kolei
szczegétowe wymogi dotyczace odpornosci operacyjnej, testowania systemow i zarzadzania dostawcami ICT.
Szacuje sie, ze w Europie regulacje te przektadajg sie bezposrednio na wzrost popytu na specjalistéw z zakresu
zgodnosci, ryzyka i zarzadzania bezpieczenstwem -blisko 50% organizacji na rynkach europejskich przyznaje, ze
regulacje compliance wptywaja na ich biezgce decyzje kadrowe.

Globalnie luka kadrowa w cyberbezpieczenstwie wynosi dzi$ 4,7-4,8 miliona specjalistdw -szacunki Fortinetu
(Cybersecurity Skills Gap Report 2025) wskazujg wartos$¢ 4,7 min, a dane ISC2 za 2024 rok -4,8 mIn. Badanie ISC2
z 2025 roku pokazuje, ze 33% organizacji nie jest w stanie zapewni¢ wystarczajacej obsady zespotéw
bezpieczeristwa, a 88% doswiadczyto co najmniej jednej powaznej konsekwencji wynikajgcej z niedoboru
kompetencji w ciggu ostatnich 12 miesiecy. Jednoczesnie raport Fortinetu wskazuje, ze 86% firm odnotowato co
najmniej jedno naruszenie bezpieczenstwa w 2024 roku, a 54% wskazuje brak umiejetnosci i szkolen jako gtéwng
jego przyczyne.

Uniwersytet DSW, obserwujgc te trendy i wstuchujgc sie w potrzeby dolnoslgskiego rynku pracy, opracowat
program studidow na kierunku ,Zarzgdzanie cyberbezpieczenstwem" w taki sposéb, by ksztatci¢ specjalistéw
zdolnych do podjecia pracy od pierwszego dnia. Profil praktyczny, podziat dyscyplinowy 60% (nauki o zarzgdzaniu
i jakosci) / 40% (nauki o bezpieczenstwie) oraz trzy specjalnosci -Biaty Wywiad w Zarzadzaniu
Cyberbezpieczenstwem, Zarzadzanie Zespotami Operacyjnymi IT i Cyberhigiena i Edukacja Informacyjna -
odpowiadajg na konkretne role zawodowe poszukiwane na rynku: analityk SOC, specjalista OSINT, koordynator
Swiadomosci cyberbezpieczenstwa czy lider edukacji cyfrowej. Partnerstwo z CyberDefence24 -wiodacym
polskim portalem informacyjnym i edukacyjnym w obszarze bezpieczenistwa cyfrowego -zapewnia studentom
dostep do aktualnej wiedzy praktycznej i kontaktéw branzowych juz w trakcie studiow.
Nalezy wskazac, ze tak opracowana koncepcja ksztatcenia wpisuje sie w jeden z celow strategicznych Strategii
Rozwoju Wojewddztwa Dolnoslaskiego 2030: Wzmocnienie regionalnego kapitatu ludzkiego i spotecznego
i wskazane w nim do realizacji zadania, m.in.:
Studia na kierunku zarzadzanie cyberbezpieczefistwem pozwolg studentom:
— Wyposazenie studenta w uporzadkowang wiedze z zakresu zarzgdzania, bezpieczenstwa informac;ji,
niezbedng do rozumienia funkcjonowania organizacji w sSrodowisku cyfrowym (W);

— Rozwiniecie umiejetnosci identyfikacji i analizy ryzyka, monitorowania zagrozen oraz udziatu w
procesach reagowania na incydenty bezpieczenistwa, w tym we wspodtpracy z zespotami SOC (U);

—  Przygotowanie do wspottworzenia i wdrazania podstawowych polityk, procedur oraz standardéw
bezpieczenstwa informac;ji i ochrony danych osobowych w organizacji (U);
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—  Ksztattowanie kompetencji spotecznych w obszarze komunikacji, pracy zespotowej, odpowiedzialnych
postaw wobec bezpieczenstwa cyfrowego oraz zdolnosci prowadzenia dziatan edukacyjnych z zakresu
cyberhigieny (K);

—  Przygotowanie do kontynuowania ksztatcenia na studiach drugiego stopnia w obszarze zarzadzania
cyberbezpieczenstwem oraz kierunkach pokrewnych, poprzez ugruntowanie fundamentow
teoretycznych i praktycznych (W/U/K).

Efekty uczenia sie opracowane dla kierunku wpisuja sie w dziedzine nauk spotecznych. Majg one charakter
praktyczny, co odpowiada celowi ksztatcenia na potrzeby rynku pracy.

Nalezy wskaza¢, ze tak opracowana koncepcja ksztatcenia wpisuje sie w jeden z celdw strategicznych Strategii
Rozwoju Wojewddztwa Dolnoslgskiego 2030: Wzmocnienie regionalnego kapitatu ludzkiego i spotecznego
i wskazane w nim do realizacji zadania, m.in.:

e  ksztattowanie i rozwdj ustug edukacyjnych i spotecznych ukierunkowanych na rozwdj rynkéw pracy,

e wsparcie innowacyjnych metod ksztafcenia,

e wspieranie dziatan na rzecz rozwoju umiejetnosci i postaw kreatywnych i przedsiebiorczych
sformutowanych w ramach celu operacyjnego: Poprawa efektywnosci  ksztatcenia
(https://umwd.dolnyslask.pl/fileadmin/user upload/Organizacje pozarzadowe/SRWD 2030 calosc d
ruk.pdf [2026-04-03]).

Na podkreslenie zastuguje fakt, ze w trakcie pracy nad koncepcjg kierunku i modutami przedmiotéw

wybieralnych, prowadzone byly konsultacje z przedstawicielami otoczenia spoteczno-ekonomicznego
wojewddztwa dolnoslaskiego. W trakcie spotkan z interesariuszami zewnetrznymi ksztattowaty sie propozycje
modutéw przedmiotdw wybieralnych: Biaty Wywiad w Zarzadzaniu Cyberbezpieczenstwem, Zarzgdzanie
Zespotami Operacyjnymi IT oraz Cyberhigiena i Edukacja Informacyjna.

Wysokie kompetencje dydaktyczne nauczycieli akademickich prowadzacych zajecia na kierunku, poparte
osiggnieciami w pracy naukowej oraz doswiadczeniem praktycznym, zapewniajg wysoka jakos$¢ ksztatcenia.
Kadra wyktadowcow to gtéwnie doswiadczeni praktycy -specjalisci ds. cyberbezpieczenstwa, menedzerowie IT,
audytorzy bezpieczenstwa, eksperci z zakresu prawa nowych technologii oraz dydaktycy o znacznym dorobku
naukowym posiadajgcy rowniez doswiadczenie w praktyce zawodowej.

Doswiadczenie zdobyte poza uczelnig wykorzystujg w pracy dydaktycznej, wskazujac studentom konkretne
przyktady zastosowania wiedzy teoretycznej w praktyce. Umowy z partnerami zewnetrznymi dotyczace
organizacji praktyk studenckich oraz prowadzenia zajeé¢ przez osoby posiadajace znaczne pozaakademickie
doswiadczenie zawodowe, zapewniajg studentom bezposredni kontakt z praktykami i umozliwiajg poznanie
roznych profesji, w ktérych umiejetnosci zdobywane podczas studidow znajdujg zastosowanie.

Absolwent kierunku zarzgdzanie cyberbezpieczenstwem jest otwarty na zmiany, wyposazony w umiejetnosci
dostosowywania sie do zmieniajgcego sie sSrodowiska zagrozen i technologicznego otoczenia cyfrowego. Cechuje
sie etyczng i spoteczng odpowiedzialnoscig zawodowa w obszarze bezpieczenstwa informacji. Docenia znaczenie
catozyciowego uczenia sie i jest przygotowany do kontynuowania edukacji na studiach podyplomowych, MBA
oraz studiach drugiego stopnia w zakresie zarzgdzania cyberbezpieczeristwem.

3. Ogdlne cele uczenia sie

Studia | stopnia na kierunku ,,Zarzadzanie cyberbezpieczefistwem" realizowane sg w profilu praktycznym i
przygotowujg absolwentéow do samodzielnego i efektywnego dziatania w roli specjalistow operacyjnych w
obszarze bezpieczenstwa informacji. Program tgczy wiedze z zakresu zarzgdzania, prawa, technologii
informacyjno-komunikacyjnych, psychologii oraz edukacji informacyjnej, ksztattujagc zdolnos$¢ rozumienia
zarowno technicznych, jak i organizacyjnych i psychospotecznych uwarunkowan cyberbezpieczeristwa. Ogdlne
cele uczenia sie na tym kierunku obejmuja:

- Woyposazenie studenta w uporzagdkowang, interdyscyplinarng wiedze o srodowisku cyfrowym i jego
zagrozeniach. Absolwent powinien rozumieé¢ funkcjonowanie organizacji w $rodowisku cyfrowym, znac
podstawy ekonomii, prawa, technologii informacyjno-komunikacyjnych oraz bezpieczernstwa informacji w
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stopniu umozliwiajgcym identyfikacje i ocene zagrozen cybernetycznych. Wiedza ta stanowi fundament dla
wszystkich dalszych kompetencji zawodowych i obejmuje zaréwno znajomosé regulacji krajowych i unijnych

(m.in. RODO, KSC, NIS2), jak i rozumienie psychospotecznych uwarunkowan cyberbezpieczenstwa, w tym roli
czynnika ludzkiego w incydentach i naruszeniach.

- Rozwiniecie umiejetnosci identyfikacji, analizy i monitorowania ryzyka oraz reagowania na incydenty.
Absolwent powinien by¢ zdolny do samodzielnego rozpoznawania zagrozen, przeprowadzania podstawowej
analizy ryzyka, uczestniczenia w procesach monitorowania zdarzen bezpieczenstwa oraz wspierania procedur
reagowania na incydenty — w tym we wspotpracy z zespotami centrum operacji bezpieczenstwa (SOC) i dziatami
IT. Umiejetnosci te odpowiadajg na konkretne, pilne zapotrzebowanie rynku pracy na analitykdw bezpieczenstwa
zdolnych do operacyjnego dziatania od pierwszego dnia zatrudnienia.

- Przygotowanie do wspottworzenia i wdrazania polityk, procedur i standardéw bezpieczenstwa informacji.
Absolwent powinien potrafi¢ uczestniczy¢ w projektowaniu i wdrazaniu podstawowych polityk bezpieczeristwa
informacji, procedur ochrony danych osobowych oraz standardéw organizacyjnych w obszarze
cyberbezpieczenstwa. Cel ten obejmuje umiejetnos¢ pracy z dokumentacja systemdw zarzadzania
bezpieczenstwem, znajomos¢ metodyki ISMS oraz zdolno$¢ dostosowywania rozwigzan do specyfiki organizacji,
w ktorej absolwent podejmie zatrudnienie.

- Ksztattowanie praktycznych kompetencji specjalnosciowych — wywiadu w otwartych Zrédtach (OSINT),
zarzadzania operacjami IT lub edukacji informacyjnej. Program zaktada pogtebienie kompetencji w jednej z
trzech specjalnosci: Biaty Wywiad w Zarzadzaniu Cyberbezpieczestwem, Zarzadzanie Zespotami Operacyjnymi
IT lub Cyberhigiena i Edukacja Informacyjna. Kazda z nich odpowiada na zidentyfikowane, konkretne role
zawodowe poszukiwane na rynku, zapewniajgc absolwentowi wyrazng specjalizacje przy jednoczesnym
zachowaniu szerokiego profilu ogdlnego. Realizacja zaje¢ praktycznych z udziatem partneréw branzowych — w
tym CyberDefence24 — gwarantuje aktualnos$¢ tresci programowych i bezposredni kontakt z realiami
zawodowymi.

- Rozwijanie odpowiedzialnych postaw zawodowych, kompetencji komunikacyjnych i gotowosci do uczenia sie
przez cate zycie. Absolwent powinien by¢ przygotowany do pracy zespotowej i komunikacji zaréwno z
interesariuszami technicznymi, jak i nietechnicznymi, prowadzenia podstawowych dziatan edukacyjnych z
zakresu cyberhigieny oraz ksztattowania kultury bezpieczenstwa w organizacji. Studia przygotowujg jednoczesnie
do kontynuacji ksztatcenia na poziomie magisterskim, ktadac fundamenty pod dalszy rozwdj w obszarze
strategicznego zarzadzania cyberbezpieczenstwem — zgodnie z ideg uczenia sie przez cate zycie (LLL) i wymogami
szybko zmieniajacego sie srodowiska cyfrowych zagrozen.

Poprzez realizacje tych celéw, studenci kierunku Zarzgdzanie Cyberbezpieczenstwem sg przygotowywani do
efektywnego dziatania zaréwno w sektorze publicznym, prywatnym, jak i non-profit, stajgc sie
wykwalifikowanymi specjalistami posiadajagcymi niezbedng wiedze i umiejetnosci do odnoszenia sukceséw w
dynamicznym srodowisku cyberbezpieczenstwa.

4. Tabela odniesien efektow kierunkowych uczenia sie do charakterystyk kompetencji uniwersalnych
Zintegrowanego Systemu Kwalifikacji oraz charakterystyk drugiego stopnia efektow uczenia sie dla
kwalifikacji na poziomach 6-7 Polskiej Ramy Kwalifikacji

Objasnienie oznaczen w symbolach efektéw kierunkowych:

ZCYB kierunek zarzadzanie cyberbezpieczeristwem
studia pierwszego stopnia

profil praktyczny

kategoria wiedzy

kategoria umiejetnosci

kategoria kompetenc;ji spotecznych

KCE'U_
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01, 02, 03 i kolejne | numer efektu uczenia sie

Objasnienie oznaczen charakterystyki pozioméw PRK typowe dla kwalifikacji uzyskiwanych w ramach szkolnictwa

wyiszego:

poziom 6 Polskiej Ramy Kwalifikacji

charakterystyka typowa dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego

wiedza

gtebia i zakres

kontekst

umiejetnosci

wykorzystanie wiedzy

komunikowanie sie

organizacja pracy

uczenie sie

kompetencje spoteczne

krytyczna ocena

odpowiedzialnos¢

m|o|~|x|c|o|x|s|c|=x|o|s|n |

rola zawodowa

Objasnienie oznaczen:

kierunkowe efekty uczenia sie dla studiéw pierwszego stopnia kierunku Zarzgdzanie

2CYB_1_ Cyberbezpieczenstwem
w kategoria wiedzy
U kategoria umiejetnosci
K kategoria kompetencji spotecznych
P6S_WG poziom 6 Polskiej Ramy Kwalifikacji kategoria wiedza: zna i rozumie/zakres i gtebia
P6S_WK poziom 6 Polskiej Ramy Kwalifikacji kategoria wiedza: zna i rozumie/kontekst
P6S_UW poziom 6 Polskiej Ramy Kwalifikacji kategoria umiejetnosci: potrafi/wykorzystanie wiedzy
P6S_UK poziom 6 Polskiej Ramy Kwalifikacji kategoria umiejetnosci: potrafi/komunikowanie sie
P6S_UO poziom 6 Polskiej Ramy Kwalifikacji kategoria umiejetnosci: potrafi/organizacja pracy
P6S_UU poziom 6 Polskiej Ramy Kwalifikacji kategoria umiejetnosci: potrafi/uczenie sie
P6S_KK poziom 6 Polskiej Ramy Kwalifikacji kategoria kompetencje spoteczne: jest gotéw do/oceny
poziom 6 Polskiej Ramy Kwalifikacji kategoria kompetencje spoteczne: jest gotow
P6S_KO S s
do/odpowiedzialnos$¢

P6S KR poziom 6 Polskiej Ramy Kwalifikacji kategoria kompetencje spoteczne: jest gotéw do/rola

- zawodowa
01, 02, 03 o
. . numer efektu uczenia sie
i kolejne

Symbol OPIS KIERUNKOWYCH EFEKTOW UCZENIA SIE

efektu Po zakonczeniu studiéw pierwszego stopnia Symbol

uczenia sie na kierunku zarzqdzanie cyberbezpieczeristwem, profil praktyczny, charakterystyk

dla kierunku

absolwent osigga nastepujace efekty uczenia sie:

WIEDZA -absolwent:

W zaawansowanym stopniu zna i opisuje kluczowe koncepcje zarzadzania i

ZCYB_I_Wo1 o . S : : - P6U_W
- cyberbezpieczenstwa oraz ich powigzania z funkcjonowaniem organizacji P6S WG
W zaawansowanym stopniu zna funkcje zarzadzania oraz rozumie ich
ZCYB_|_ W02 wanym stop ' funkeje zarza P6U_W
- zastosowanie w praktyce organizacji P6S WG
W zaawansowanym stopniu zna elementy architektury systemow ICT oraz
ZCYB_I_WO03 ansowanym stopnil zha elementy arcrieiery system: P6U_W
- narzedzia wspierajace zapewnienie bezpieczenstwa organizacji PES WG
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W zaawansowanym stopniu zna i klasyfikuje rodzaje zagrozen, podatnosci i

ZCYB_I_WO04 | . o : . o P6U_W
- incydentow w cyberprzestrzeni oraz ich wptyw na funkcjonowanie organizacji P6S WG
W zaawansowanym stopniu zna i rozumie istote strategii zarzadzania
ZCYB_I_WO05 | bezpieczernistwem informacji, w tym procesy analizy ryzyka, audytu P6U_W
bezpieczenstwa oraz zarzadzania ciagtoécia dziatania P6S_WK
w topni del i j i d
ZCYB | WOE zaéwanSOWénym s o,pnlu zna mf) ele organlzaclyj'ne oraz' rozulmle zasady P6U_W
- funkcjonowania zespotow operacyjnych w kontekscie bezpieczenstwa P6S WK
W zaawansowanym stopniu zna normy, standardy i przepisy prawne
2CVB | W07 z w. wany pniu z . y. ; y|p%p|yp“w P6U_W
- wptywajgce na procesy zarzadzania bezpieczernstwem informacji
P6S_WG
ZCYB_ | W08 szaawans.onanym stopniu zna psychologiczne i spoteczne aspekty P6U_W
cyberzagrozen P6S_ WG
W zaawansowanym stopniu zna metody i techniki zarzadzania projektami i
ZCYB_|_WO09 wob y bp i ) y ‘ 3 3 prol PeU_W
procesami w obszarze bezpieczestwa informacji P6S_ WG
W tooni - - - dzania wiedza i
ZCYB_ | W10 ; Zaawar?siwlanymbs 0|:'>n|u zt1a i rozumie zr?acz'('enle zarzadzania wiedzg i P6U_W
udowania kultury bezpieczefstwa w organizacji P6S_WG
W zaawansowanym stopniu zna techniki monitorowania i analizy zagrozen
2CVB | Wil zaaw wany p-luz ||- i wania i .|zy.zg. z P6U_W
- (SIEM/SOAR, OSINT) oraz ich zastosowanie w praktyce organizacyjnej P6S WK
2CYB | W12 W zaawansowanym stopniu zna zasady ochrony informacji, danych osobowych,
- prywatnoséci oraz etyki w $rodowisku cyfrowym P6S_WK
W zaawansowanym stopniu zna metody projektowania scenariuszy reakcji na
ZCYB_I_W13 |. e A
- incydenty oraz planéw ciaglosci dziatania organizacji P6S_WK
W zaawansowanym stopniu zna i rozumie znaczenie spotecznej
ZCYB_I_W15 - e . .
- odpowiedzialnosci i konsekwencje dziatari zwigzanych z cyberbezpieczeristwem P6S_WK
UMIEJETNOSCI -absolwent:
Umie analizowad i oceniaé problemy organizacyjne oraz zagrozenia
ZCYB_|_U01 cP y organizacyine groz . PeU_U
- cybernetyczne, proponujgc adekwatne rozwigzania zarzadcze i techniczne P6S UW
Umi dzi¢ skut k ikacj koord ¢ dziatani
2CYB_|_U02 mie F-)m:/i zi¢ sku echzna omunikacje oraz koordynowa¢ dziatania w P6U_U
sytuacjach kryzysowyc P6S_ UK
Umie wykorzystywac techniki OSINT i narzedzia analityczne w identyfikacji
ZCYB_l_U03 L. »
- podatnosci i analizie ryzyka P6S_UW
Umie projektowac i realizowa¢ dziatania rozwijajace i wspierajgce kultur
ZCYB_|_U04 o p J, zows Jajq pieraja € P6U_U
ezpieczenrstwa w organizacji P6S_UO
ZCYB | UOS Umie przeprowadzad audyty i testy bezpieczenstwa oraz opracowywac
- stosowng dokumentacje zgodnie z obowigzujacymi standardami P6S_UW
Umie stosowac narzedzia do monitoringu oraz analizy cyberzagrozen (SIEM,
ZCYB_|_U06 . . s . .
- SOAR, OSINT) i ocenia¢ efektywnoéé zabezpieczen P6S_UW
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Umie opracowywac, wdrazac i aktualizowaé procedury reagowania na

ZCYB_|_UO07
- incydenty bezpieczenstwa informacji P6S_UW
ZCYB | UOS Umie stosowac strategie zarzadzania zmiang i dostosowywac dziatania
- organizacyjne do dynamicznego otoczenia technologicznego P6S_UW
Umie planowac, organizowac i kontrolowa¢ zadania zespotdéw oraz zarzgdzaé
ZCYB_I_U09 , kp Cwob & berpieczer e ) P 2 P6U_U
projektami w obszarze bezpieczenstwa informacji P6S_UO
Umie planowac i realizowad dziatania zapewniajgce ciggtos¢ dziatania oraz
ZCYB_I_U10 . , . :
- organizowac reakcje awaryjne P6S_UW
Umie stosowac przepisy prawne, normy branzowe i zasady etyki w praktyce
ZCYB_| _U11 . . . . .
- zawodowej w zakresie zarzgdzania bezpieczerstwem P6S_UW
Umie efektywnie wspétpracowac w zespotach interdyscyplinarnych oraz
zevB_I_Utz | OSSP Fespotach IMerdyscypinamy P6U_U
omunikowac sie z réznymi grupami interesariuszy P6S_UK
Umie przygotowywac raporty i prezentacje opisujgce stany i incydenty
ZCYB_|_U13 . ] . . .
- bezpieczenstwa, rekomendujac dziatania zaradcze P6S_UK
ZCYB_I_U15 . L e . -
- Umie planowa¢ i wdraza¢ dziatania podnoszace $wiadomos¢ i kulture P6S_UO
bezpieczenstwa w organizacji;
Umie postugiwac sie jezykiem obcym (na poziomie B2 ESOKJ) w zakresie
ZCYB_I_U16 |zarzadzania i cyberbezpieczenstwa; P6S_UK
7CYB | UL7 Umie krytycznie oceniac i aktualizowaé wtasng wiedze oraz doskonali¢
- kompetencje zawodowe w obszarze cyberbezpieczeristwa P6S_UU
KOMPETENCIJE SPOLECZNE -absolwent:
Jest gotowy do wspodtpracy w zespotach oraz skutecznej komunikacji z réznymi
ZCYB_|_KO1 goTowy poipracy § Pk g ) ) y PeU_K
grupami interesariuszy w srodowisku zawodowym P6S_KR
ZCYB | K02 Jest gotowy do uwzgledniania konsekwencji spotecznych, prawnych i etycznych
- dziatar w zakresie zarzadzania cyberbezpieczerstwem P6S_KO
Jest gotowy do przestrzegania zasad etyki zawodowej i promowania kultury
ZCYB_|_K03 . 3 . .
- bezpieczenstwa informacji P6S_KO
Jest gotowy do krytycznej samooceny wiasnych kompetencji i planowania
ZCYB_|_K04 BoTowy yiveznel Y Y petendiip PeU_K
- rozwoju zawodowego w obszarze zarzadzania cyberbezpieczeristwem PGS KK
ZCYB | KOS Jest gotowy do korzystania z wiedzy ekspertéw i wspotpracy specjalistycznej w
- celu rozwigzywania probleméw poznawczych i praktycznych P6S_KK
Jest gotowy do otwartego przyjmowania krytyki i dgzenia do statego rozwoju
ZCYB_|_KO7 gotowy g0 przy] ytykiiaa 8 ) P6S_KR
osobistego oraz zespotowego;
Jest gotowy do ksztattowania proaktywnej postawy w dzieleniu sie wiedzg i
ZCYB_|_KO08 .. L
- doéwiadczeniami P6S_KO
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5. Tabela pokrycia charakterystyk kompetencji uniwersalnych Zintegrowanego Systemu Kwalifikacji oraz
charakterystyk drugiego stopnia efektéw uczenia sie dla kwalifikacji na poziomach 6-7 Polskiej Ramy
Kwalifikacji przez kierunkowe efekty uczenia sie

. Opis charakterystyk kompe.tfenq.l_unlwersalnych poziomu 6. symbol efektu

Symbol Zintegrowanego Systemu Kwalifikacji oraz charakterystyk drugiego uczenia sie

charakterystyk stopnia efektow uczenia sie dla kwalifikacji .
L. - dla kierunku
Polskiej Ramy Kwalifikacji
WIEDZA
absolwent zna i rozumie:

P6U_ W w zaawansowanym stopniu -fakty, teorie, metody oraz ztozone ZCYB_|I_Wo1
zaleznosci miedzy nimi ZCYB_I_W02
réznorodne, ztozone uwarunkowania prowadzonej dziatalnosci ZCYB_I_W03

ZCYB_I_W04
ZCYB_|_WO5
ZCYB_|_WO06
ZCYB_|_WO07
ZCYB_|_WO08
ZCYB_I_WO09
ZCYB_I_W10
ZCYB_I_W11
ZCYB_I_W12
ZCYB_|_W13
ZCYB_|_W14
ZCYB_|_W15

P6S WG w zaawansowanym stopniu -wybrane fakty, obiekty i zjawiska oraz ZCYB_|I_Wo1
dotyczace ich metody i teorie wyjasniajace ztozone zaleznosci miedzy ZCYB_I_W02
nimi, stanowigce podstawowg wiedze ogdlng z zakresu dyscyplin ZCYB_I_W03
naukowych lub artystycznych tworzgcych podstawy teoretyczne oraz ZCYB_I_W04
wybrane zagadnienia z zakresu wiedzy szczegdtowej -wtasciwe dla ZCYB_l_WO05
programu studiow, a w przypadku studiéw o profilu praktycznym - ZCYB_I_WO06
rowniez zastosowania praktyczne tej wiedzy w dziatalnos$ci zawodowej ZCYB_I_W07
zwigzanej z ich kierunkiem ZCYB_I_W08

ZCYB_I_WO09
ZCYB_I_W10
ZCYB_I_W11

P6S_WK fundamentalne dylematy wspotczesnej cywilizacji ZCYB_l_WO05
podstawowe ekonomiczne, prawne, etyczne i inne uwarunkowania ZCYB_I_WO06
roznych rodzajow dziatalnosci zawodowej zwigzanej z kierunkiem ZCYB_|I_W11
studiow, w tym podstawowe pojecia i zasady z zakresu ochrony ZCYB_|I_W12
wtasnosci przemystowej i prawa autorskiego ZCYB_|I_W13
podstawowe zasady tworzenia i rozwoju réznych form ZCYB_I_W14
przedsiebiorczosci ZCYB_I_W15

UMIEJETNOSCI
absolwent potrafi:

P6U_U innowacyjnie wykonywac¢ zadania oraz rozwigzywa¢ ztozone i ZCYB_l_U01
nietypowe problemy w zmiennych i nie w petni przewidywalnych ZCYB_I_U02
warunkach ZCYB_|I_U04
samodzielnie planowaé wtasne uczenie sie przez cate zycie ZCYB_I_U09
komunikowa¢ sie z otoczeniem, uzasadnia¢ swoje stanowisko ZCYB_|I_U12

ZCYB_I_U14
ZCYB_I_U17
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P6S_UW wykorzystywac posiadang wiedze -formutowac i rozwigzywac ztozone i
nietypowe problemy oraz wykonywac¢ zadania w warunkach nie ZCYB_1_U01
w petni przewidywalnych przez: ZCyB_I_U03
.- (s . o ZCYB_1_UO05
— wiasciwy dobdr zrédet oraz informacji z nich pochodzacych, ZCYB_I_UOG
dokonywanie oceny, krytycznej analizy i syntezy tych informacji, ZCYB_I_U07
— dobdr oraz stosowanie wtaéciwych metod i narzedzi, w tym 7CYB | UO8
zaawansowanych technik informacyjno-komunikacyjnych ZCYB_I_U09
wykorzystywac posiadang wiedze -formutowac i rozwigzywac problemy ZCYB_I_U 10
oraz wykonywac zadania typowe dla dziatalnosci zawodowej zwigzanej ZCYB_I_Ull
z kierunkiem studiow -w przypadku studidéw o profilu praktycznym T
P6S_UK komunikowac sie z otoczeniem z uzyciem specjalistycznej terminologii
, . . . . ZCYB_l_U02
bra¢ udziat w debacie -przedstawia¢ i oceniaé réine opinie ZCYB_I_U12
i stanowiska oraz dyskutowac o nich -
. L s ZCYB_l_U13
postugiwac sie jezykiem obcym na poziomie B2 Europejskiego Systemu -
. . ZCYB_|_U1l6
Opisu Ksztatcenia Jezykowego -

P6S_UO planowac i organizowac prace indywidualng oraz w zespole ZCYB_l_U04
wspotdziataé z innymi osobami w ramach prac zespotowych (takze o ZCYB_1_U09
charakterze interdyscyplinarnym) ZCYB_l_U14

ZCYB_|_U15

P6S_UU samodzielnie planowac i realizowaé wtasne uczenie sie przez cate

zycie ZCYB_|_U17
KOMPETENCIJE SPOLECZNE
absolwent jest gotow do:

P6U_K kultywowania i upowszechniania wzoréw wtasciwego postepowania ZCYB_l_K01
w Srodowisku pracy i poza nim ZCYB_l_K02
samodzielnego podejmowania decyzji, krytycznej oceny dziatan ZCYB_l_K03
wtasnych, dziatan zespotdw, ktoérymi kieruje, i organizacji, w ktérych ZCYB_|_Ko04
uczestniczy, przyjmowania odpowiedzialnosci za skutki tych dziatan ZCYB_1_KO5

ZCYB_|_KO06
ZCYB_|_K07
ZCYB_|_KO08

P6S_KK krytycznej oceny posiadanej wiedzy i odbieranych tresci
uznawania znaczenia wiedzy w rozwigzywaniu problemow ZCYB_l_K04
poznawczych i praktycznych oraz zasiegania opinii ekspertéw ZCYB_l_KO05
w przypadku trudnosci z samodzielnym rozwigzaniem problemu

P6S_KO wypetniania zobowigzan spotecznych, wspdétorganizowania 7CYB | K02
dziatalno$ci na rzecz srodowiska spotecznego ZCYB_I_KOS
inicjowania dziatania na rzecz interesu publicznego ZCYB_I_KOS
myslenia i dziatania w sposéb przedsiebiorczy -

P6S_KR odpowiedzialnego petnienia rél zawodowych, w tym: ZCYB_|_KO1
— przestrzegania zasad etyki zawodowej i wymagania tego od innych, ZCYB_1_K06

ZCYB_|_KO7

— dbatosci o dorobek i tradycje zawodu
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Il. Plan studiow

1. Struktura planu studiéw

Liczba godz. Liczba godz.
studia stacjonarne studia niestacjonarne
Lp. Moduty
Ogét. | wyk. | ¢w. ple/ Ogot. | wyk. | ¢w. ple/
prak. prak.
1 Moduty ksztatcenia 452 | 180 | 268 4 252 80 168 4
podstawowego
2 | Moduty ksztatcenia kierunkowego | 648 | 210 | 398 40 394 | 102 | 252 40
3 Moduty przygotowania pracy 90 0 90 0 54 0 54 0
dyplomowej
4 | Moduty ksztatcenia jezykowego 252 0 72 180 | 228 0 48 180
. Moduty ksztatcenia w zakresie 60 0 60 0 0 0 0 0
kultury fizycznej
6 Moduty ksztatcenia 284 40 234 10 158 26 122 10
specjalnosciowego
7 | Moduty praktyk kierunkowych 800 6 30 764 | 800 6 30 764
g Moduty praktyk 160 2 10 148 | 160 2 10 148
specjalnosciowych

2. Stosowane metody dydaktyczne oraz sposoby weryfikacji i oceny efektéw uczenia sie osigganych przez
studenta w trakcie catego cyklu ksztatcenia

Karty przedmiotéw definiujg przedmiotowe efekty uczenia sie, ktore nalezy osiggna¢, aby program studiow
zostat zrealizowany. Efekty uczenia sie dla poszczegdlnych przedmiotédw sg mierzalne i weryfikowane miedzy
innymi poprzez testy, prace projektowe, raporty z éwiczen laboratoryjnych, analizy studiow przypadkéw lub
symulacji, kolokwia ustne iegzaminy. Studenci otrzymujg wsparcie edukacyjne nie tylko dzieki rzetelnemu
przygotowaniu zaje¢ przez wyktadowcéw, ale rowniez poprzez realizowany w uczelni program tutoringu
akademickiego oraz projekty edukacyjne, jakie moga przeprowadzi¢ w ramach dziatajgcej na uczelni Akademii
Umiejetnosci. Nauczyciele oraz tutorzy sg dostepni poza wyktadami, ¢wiczeniami i zajeciami z tutorem, w trakcie
cotygodniowych konsultacji, pomagajac rozwigza¢ indywidualne problemy poszczegdlnych studentow.

Uniwersytet DSW Ideis dysponuje odpowiednig infrastrukturg, takze informatyczng, wspierajgcg proces
dydaktyczny. Stuzy temu réwniez platforma MS Teams, ktdra prowadzgcemu zajecia pozwala umieszczaé na niej
wszelkie materiaty zapisane w formie elektronicznej, prowadzi¢ asynchroniczne panele dyskusyjne na zadane
tematy. Platforma ksztatcenia zdalnego MS Teams stuzy do zamieszczania materiatéw dydaktycznych dla
studentow. Standardem jest zamieszczenie kart przedmiotu, ktdre zawierajg podstawowe informacje
o prowadzonym przedmiocie, takie jak wymiar godzin, realizowane zagadnienia czy tez wykaz literatury. Kazdy
pracownik ma mozliwos¢ udostepniania studentom, w ramach prowadzonych zajeé, dodatkowych materiatow
do wyktadéw i ¢wiczen odbywajacych sie w siedzibie Uczelni, zaréwno materiatéw podstawowych, jak
i poszerzajacych wiedze. Zaproponowany program studidow na kierunku zarzgdzanie cyberbezpieczenstwem
zostat opracowany w oparciu o metody dydaktyczne, ktdére sprzyjajg osigganiu zatozonych efektéw uczenia sie.
Dotyczy to zarowno metod podajgcych (wyktad interaktywny), problemowych (dyskusje problemowe, uczenie
sie problemowe, case study), eksponujacych (prezentacja), praktycznych, wtym: symulacji, superwizji, gier,
symulacji grupowych, Assessment Centre, gier kierowniczych, opracowania studium przypadku lub metody
projektowej. Wybér metod podyktowany jest potrzebg prowadzenia procesu ksztatcenia studentéw w taki
sposob, aby stwarzat warunki do zaangazowanego i aktywnego ich udziatu w pracy na zajeciach.
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Osiggane efekty uczenia sie w zakresie wiedzy zwykle weryfikowane sg poprzez egzaminy, kolokwia, quizy,
testy oraz projekty. Natomiast umiejetnosci zwykle weryfikowane sg poprzez ocene aktywnosci na zajeciach,
merytoryczny udziat w dyskusji, projekty indywidualne lub grupowe, raporty z ¢wiczen laboratoryjnych,
symulacji, opracowania studium przypadkéw. Osigganie przez studenta efektdw uczenia sie w zakresie
kompetencji spotecznych zwykle weryfikowane jest poprzez ocene merytorycznej aktywnosci na zajeciach, ocene
pracy zespotowej nad projektem, obserwacje, ocene prezentacji wynikdw projektu lub opracowania grupowego
raportu z zadan laboratoryjnych.

W ramach kazdego z narzedzi nauczyciel akademicki ustala kryteria i sposéb oceny tego, czy dany efekt
uczenia sie zostat osiggniety przez studenta. W trakcie interaktywnych wyktadéw, czesto wspartych
prezentacjami multimedialnymi, student ma mozliwos¢ zdobycia nowej, specjalistycznej wiedzy i spotkania sie
z przedstawicielami dziedziny nauk spotecznych, specjalistéw z zakresu zarzadzania cyberbezpieczenstwem,
bezpieczenstwa informacji czy prawa nowych technologii. Spotkania w ramach wyktaddéw, jak réwniez
indywidualnych spotkand z nauczycielami akademickimi w czasie ich konsultacji, daja szanse na rozwdj
profesjonalnych umiejetnosci niezbednych w codziennej praktyce zawodowej. W procesie ksztatcenia studentow
wykorzystane zostang rowniez metody praktyczne. W szczegdlnosci dotyczy to metody projektow (warsztatéw),
ksztattujacej i rozwijajgcej umiejetnosci, nawyki i sprawnosci o charakterze praktycznym, niezbedne przy
realizowaniu konkretnych dziatan w obszarze cyberbezpieczeristwa.

3. Wykaz przedmiotéw do wyboru pozwalajacych na stwierdzenie, ze program studidw umozliwia
studentowi wyb6r modutéw w wymiarze nie mniejszym niz 30% punktéw ECTS

Program studidéw umozliwia studentowi wybdér modutéw ksztatcenia, do ktdérych przypisuje sie punkty ECTS

W wymiarze nie mniejszym niz 30% liczby punktéw ECTS. Do modutéw wybieralnych nalezag moduty wskazane

ponizej.

Liczba punktéw ECTS
Studia stacjonarne | Studia niestacjonarne

Specjalnos¢

Kompetencje przysztosci Il i lll 4 4

Moduty ksztatcenia wybieralnego / specjalnosciowego:

Biaty Wywiad w Zarzqdzaniu Cyberbezpieczeristwem

Zarzgdzanie Zespotami Operacyjnymi IT 23 23
Cyberhigiena i Edukacja Informacyjna
Moduty praktyk kierunkowych 19 19
Seminarium lill 10 10
tacznie 56 56

Informacja o proponowanych modutach ksztatcenia wybieralnego / specjalno$ciowego oferowanych w danym
cyklu ksztatcenia:
Bialy Wywiad w Zarzadzaniu Cyberbezpieczeristwem
Celem modutu jest wyksztatcenie specjalistéw z zakresu biatego wywiadu (OSINT) w kontekscie zarzadzania
cyberbezpieczenstwem. Absolwenci specjalnosci beda przygotowani do prowadzenia dziatan wywiadowczych
opartych na otwartych zrédtach informacji, analizy podatnosci i ryzyk wynikajgcych z czynnika ludzkiego oraz
wspierania kadry zarzadzajgcej w podejmowaniu decyzji.
Absolwent w czasie studiéw zdobedzie wiedze i umiejetnosci w zakresie:

— planowania i realizacji dziatarh OSINT z poszanowaniem prawa i zasad etycznych;

— identyfikacji luk informacyjnych i podatnosci spoteczno-technicznych;

— analizy psychologicznych i spotecznych uwarunkowan zachowan uzytkownikéw;

—  formutowania wnioskéw i rekomendacji dla kadry zarzadzajacej;

— odpowiedzialnego wykorzystywania informacji i komunikowania ryzyka.
Modut ksztatcenia wybieralnego ma przygotowad studentéw do podjecia pracy na takich stanowiskach, jak:

— analityk OSINT,

Strona 17 z 22



ideis

UNIWERSYTET DSW

specjalista ds. threat intelligence,
analityk ryzyka i podatnosci,

koordynator security awareness,
konsultant ds. bezpieczenstwa informaciji.

Zarzadzanie Zespotami Operacyjnymi IT

Celem modufu jest przygotowanie absolwentéw do petnienia rél koordynatorow i lideréw zespotéw

operacyjnych w srodowisku bezpieczenstwa IT. Studenci zdobedg kompetencje niezbedne do zarzadzania

procesami monitoringu, eskalacji i reagowania na incydenty.

Absolwent w czasie studiéw zdobedzie wiedze i umiejetnosci z zakresu:

ochrony infrastruktury IT i podstaw testow bezpieczenstwa;
monitoringu bezpieczeristwa z wykorzystaniem rozwigzan SIEM/SOAR;
organizacji pracy zespotéw SOC i koordynacji reagowania na incydenty;
planowania i wdrazania srodkdéw ochrony technicznej;

raportowania i komunikacji w sytuacjach kryzysowych.

Modut ksztatcenia wybieralnego ma przygotowad studentéw do podjecia pracy na takich stanowiskach, jak:

analityk SOC (Security Operations Center),
koordynator reagowania na incydenty,
specjalista ds. monitoringu bezpieczenstwa,
administrator bezpieczenstwa IT,

junior manager ds. bezpieczenstwa informacji.

Cyberhigiena i Edukacja Informacyjna

Celem modutu jest przygotowanie absolwentéw do petnienia roli edukatora i koordynatora programoéw

budowania $wiadomosci bezpieczeristwa w organizacji.

Absolwent w czasie studiéw zdobedzie wiedze i umiejetnosci z zakresu:

psychologii cyberzagrozen i mechanizméw wptywu spotecznego w srodowisku cyfrowym;
projektowania programow edukacyjnych w obszarze bezpieczenstwa informacji;
przygotowywania i prowadzenia szkolen i kampanii security awareness;

ksztattowania kultury bezpieczenstwa informacji w organizacji;

etycznych aspektow przekazywania tresci w srodowisku cyfrowym.

Modut ksztatcenia wybieralnego ma przygotowad studentéw do podjecia pracy na takich stanowiskach, jak:

specjalista ds. security awareness,

edukator cyfrowy,

trener z zakresu cyberbezpieczenstwa,

koordynator programéw budowania kultury bezpieczenstwa,
ambasador bezpieczenstwa cyfrowego w organizacji.

4. Wymiar, zasady i formy odbywania praktyk zawodowych

W programie ksztatcenia dla kierunku zarzadzanie cyberbezpieczeristwem o profilu praktycznym na

studiach pierwszego stopnia przewidziano 960 godzin praktyk zawodowych (38 punktéw ECTS),

realizowanych w nastepujacym wymiarze:

IIl semestr -8 tygodni praktyki zawodowej ogdlnej | (320 h), co odpowiada 13 punktom ECTS;

IV semestr -4 tygodnie praktyki zawodowej ogdlnej Il (160 h), co odpowiada 6 punktom ECTS;

V semestr -8 tygodni praktyki zawodowej kierunkowej | (320 h), co odpowiada 13 punktom ECTS;
VI semestr -4 tygodnie praktyki zawodowej kierunkowej Il (160 h), co odpowiada 6 punktom ECTS.
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Wyboér miejsca i procedura kierowania na praktyki

Przy wyborze miejsca odbywania praktyki uwzglednia sie, poza studiowanym kierunkiem, predyspozycje
studenta, jego preferencje oraz mozliwosci Uczelni. Biuro Karier i Praktyk stara sie zapewni¢ studentom
mozliwos¢ odbywania praktyki w miejscu zamieszkania.

Studentki i studenci mogg odby¢ praktyki w nastepujgcych miejscach:

— centra operacji bezpieczenstwa (SOC) w firmach IT i instytucjach finansowych;

—  dziaty bezpieczenistwa informacji i IT w przedsiebiorstwach;

—  firmy konsultingowe z zakresu cyberbezpieczenstwa;

— organy administracji rzgdowej i samorzgdowej (CSIRT, ABW, NASK);

— instytucje zajmujgce sie audytem bezpieczenstwa;

— redakcje i portale specjalizujgce sie w cyberbezpieczenstwie (np. CyberDefence24);
— organizacje pozarzadowe zajmujace sie edukacjg cyfrowa.

Studentka/Student dokonuje wyboru miejsca praktyki z bazy pracodawcéw Biura Karier i Praktyk dostepnej
na stronie internetowej Uczelni lub ma mozliwos¢ samodzielnego zgtoszenia propozycji Instytucji Przyjmujgcej
na praktyke Uczelnianemu Opiekunowi Praktyk. W takim przypadku Uczelniany Opiekun Praktyk weryfikuje
wskazanego pracodawce pod katem mozliwosci realizacji efektdw uczenia sie przewidzianych dla praktyki.
Uczelniany Opiekun Praktyk moze zgtosi¢ Studentce/Studentowi propozycje dodania Pracodawcy do bazy
pracodawcow na Formularzu zgtoszenia pracodawcy (zatgcznik nr 2 do Zarzgdzenia nr 6/2023 Dziekana WSS). Po
akceptacji miejsca odbywania praktyk przez Uczelnianego Opiekuna Praktyka Student odbiera komplet
dokumentdéw niezbednych do realizacji praktyk z Biura Karier i Praktyk:

a. Skierowanie na praktyke (zatgcznik nr 3 cze$¢ B do Zarzgdzenia nr 6/2023 Dziekana WSS),
b. Potwierdzenie przyjecia na praktyke (zatgcznik nr 3 cze$¢ A do Zarzadzenia nr 6/2023 Dziekana WSS).

Instytucja Przyjmujgca na praktyke (wybrany pracodawca) rozpatruje Skierowanie na praktyke i zwraca
studentowi wypetnione i podpisane Potwierdzenie przyjecia na praktyke wraz z podpisang Umowgq o praktyki.
Nastepnie Studentka/Student przekazuje do Biura Karier i Praktyk (przed terminem rozpoczecia praktyki)
wypetnione Potwierdzenie przyjecia na praktyke. Biuro Karier i Praktyk odnotowuje w Rejestrze praktyk na
kierunku wptyniecie dokumentacji praktyk od Studenta oraz kontaktuje sie z praktykodawcg w celu podpisania
uUMOWYy oraz porozumienia.

Osoby odpowiedzialne za organizacje i przebieg praktyk studenckich oraz ich zadania w obszarze praktyk:
e ze strony jednostki organizacyjnej przyjmujgcej Studentke/Studenta: Opiekun praktyk w Placowce,
powotany przez Dyrektora Placéwki, w ktérej odbywana jest praktyka -zgodnie z Programem
i Regulaminem praktyk (Zatacznik nr 1 do Zarzadzenia nr 6/2023 Dziekana WSS);
e ze strony Uniwersytetu Dolnoslgskiego DSW:
o Dyrektor Biura Karier i Praktyk -odpowiedzialny za organizacje pracy Dziatu;
o Pracownicy Biura Karier i Praktyk -odpowiedzialni za:

— przygotowywanie dokumentacji praktyk niezbednej do przeprowadzenia przez
Uczelnianych Opiekundw Praktyk zaje¢ z wprowadzenia do praktyk na poszczegdlnych
kierunkach,

— przygotowywanie umow o praktyke,

— rozliczanie umow o praktyke,

— stworzenie bazy Instytucji Przyjmujacych na praktyke dla poszczegdlnych kierunkéw,

— prowadzenie rejestru praktyk dla kierunkéw i form studiéw,

— wspdtprace z opiekunami praktyk w miejscu odbywania praktyk,

— przeprowadzanie hospitacji w miejscu realizacji praktyk (min. 10% miejsc praktyk
wskazanych dla kierunku studiéw),
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— prowadzenie Rejestru hospitacji praktyk prowadzonych na kierunkach,

— przygotowanie raportu z realizacji praktyk w danym roku akademickim, ktéry
przekazywany jest Dziekanowi Wydziatu oraz Wydziatowej Komisji ds. Oceny Jakosci
Ksztatcenia,

— wspomaganie karier edukacyjno-zawodowych studentéw iabsolwentéw Uczelni
(pozyskiwanie i upowszechnianie aktualnych ofert praktyk, stazy, zatrudnienia,
wolontariatu dla studentéw oraz upowszechnianie informacji i doradztwo w zakresie
konkurséw, stypendiéw, pozaformalnych ofert edukacyjnych adresowanych do
studentow oraz absolwentéw szkét wyzszych; wspieranie studentow DSW w trudnych
sytuacjach zyciowych, psychologicznych i zawodowych poprzez swiadczenie na ich
rzecz ustug w zakresie catozyciowego poradnictwa kariery),

— wspieranie procesu ksztatcenia studentéw i doktorantéw z niepetnosprawnoscia
(okreslanie potrzeb studentéow i doktorantow w zakresie wsparcia edukacyjnego;
realizowanie wsparcia dla studentéw i doktorantéw z niepetnosprawnoscig;
Swiadczenie ustug w zakresie poradnictwa edukacyjno-zawodowego dla studentow
i doktorantéw z niepetnosprawnoscia);

o Uczelniany Opiekun praktyk studenckich -nauczyciel akademicki prowadzacy przedmiot
z modutu praktyk, jest odpowiedzialny za:

— wprowadzenie studentéw do praktyk,

— zapoznanie studentéw z celem i programem praktyk oraz zasadami jej odbywania

i zaliczania,

— rozpatrywanie wnioskédw o witgczeniu podmiotu do bazy praktyk w danym roku
akademickim,

— rozstrzyganie wspdlnie ze studentem oraz Instytucjg Przyjmujaca na praktyki spraw
zwigzanych z organizacja i przebiegiem praktyki oraz powstatymi sporami,
— formalne sprawdzenie Dziennika praktyk,

— opiniowanie podan w sprawie zaliczania na rzecz praktyki innej aktywnosci
zawodowej, stazy, praktyk studenta, o ile aktywnosci te sg udokumentowane
i umozliwiajg osiggniecie zaktadanych efektdw uczenia sie dla kierunku studiow,

— przeprowadzanie wyrywkowych kontroli i hospitacji w czasie trwania praktyki
Studenta w celu zaznajomienia sie z opinig Opiekuna Praktyk w Instytucji Przyjmujacej
na praktyke na temat przebiegu praktyki i postawy praktykanta,

— uzupetnianie wspodlnego rejestru praktyk dla poszczegdlnych kierunkéw i form
studiow udostepnionego przez Biuro Karier i Praktyk;
o Menedzer Kierunku -odpowiedzialny za koncepcje praktyk, plan studiéw i wynikajaca z niego
organizacje praktyk studenckich, obsady nauczycieli akademickich, w tym opiekunow praktyk
z ramienia Uniwersytetu;
o Petnomocnik Dziekana ds. praktyk studenckich -nauczyciel akademicki odpowiedzialny za
opracowanie zatozen merytorycznych do odbywania praktyk studenckich.

1. Dodatkowe dokumenty do programu studiow
1. System ECTS

Zasady przypisywania punktdw ECTS do przedmiotow zostaty okreslone zgodnie z ustawg Prawo
o Szkolnictwie Wyzszym i Nauce z 20 lipca 2018 r. (ze zmianami) i aktami wykonawczymi.
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Liczbe punktéw ECTS przypisang do poszczegdlnych przedmiotéw okreslonych w programie studiow
zatwierdza Senat uczelni, podejmujgc stosowng uchwate w sprawie przyjecia planéw i programoéw studiéw na
dany rok akademicki. W przypisywaniu punktéw poszczegdlnym przedmiotom kierowano sie zasadg, iz wymiar
punktéw musi uwzglednia¢ rzeczywisty naktad pracy studenta. Przyjeto, ze 1 punkt ECTS odpowiada okoto
25 godzinom pracy studenta.

Wartos¢ punktéow ECTS dla danego przedmiotu odzwierciedla sredni naktad pracy studenta niezbedny do
uzyskania zaktadanych efektéw uczenia sie. Naktad ten jest sumg godzin zaje¢ z bezposrednim udziatem
nauczycieli akademickich lub innych oséb prowadzacych zajecia i studentéw (godziny kontaktowe) oraz godzin
pracy samodzielnej studenta. Zgodnie z t3 zasadg przydzielono punkty ECTS na poszczegdlne formy procesu
dydaktycznego sktadajgce sie na realizacje efektow uczenia sie danego przedmiotu, takich jak wyktady, ¢wiczenia,
konwersatorium, lektoraty, seminaria, projekty, e-learning i praca wiasna studenta. Uwzgledniono réwniez
punkty ECTS realizowane przez bezposredni kontakt nauczyciela akademickiego w formie egzamindw, zaliczen,
konsultacji oraz prac dodatkowych wykonywanych przez studentéw pod nadzorem nauczyciela akademickiego.
Naktad pracy wiasnej studenta przypadajgcej na dany przedmiot (a w konsekwencji liczba punktow ECTS za prace
wtasng studenta) jest wypadkowa szeregu czynnikéw istotnych dla osiggniecia zaktadanych efektéw uczenia sie
i jest wynikiem analizy stopnia trudnosci zwigzanego z zaktadanymi efektami uczenia sie przypisanymi do
przedmiotu, a takze konsultacji z wyktadowcami prowadzgcymi poszczegdlne przedmioty. Dla okreslenia
Sredniego naktadu pracy witasnej studenta w danym przedmiocie brany jest takze pod uwage kontekst, w jakim
ten przedmiot wystepuje w programie studiéw -czy zdobycie efektdow uczenia sie przypisanych do przedmiotu
wymaga wczesniejszego zaliczenia innych przedmiotéw lub posiadania innego zasobu wiedzy lub umiejetnosci.

Przypisane w ten sposob punkty ECTS do przedmiotow sg takie same w przypadku studidow stacjonarnych
i niestacjonarnych, ale inne sg sktadniki, z jakich te punkty zostaty uzyskane. W ramach studiéw niestacjonarnych
zostato zaplanowane mniej godzin kontaktowych, wiec aby uzyskac takie same efekty uczenia sie jak na studiach
stacjonarnych, potrzebna jest wieksza ilo$¢ pracy wiasnej studenta.

Projektujgc system przypisywania punktéw ECTS, uwzgledniono doswiadczenia uczelni zagranicznych,
z ktérymi wspodtpracuje Uczelnia. Stosowanie systemu przypisywania punktow ECTS w sposdb zblizony do uczelni
partnerskich utatwia mobilnos¢ studentéw w Europejskim Obszarze Szkolnictwa Wyzszego.

2. Tresci modutéw

Nazwa modutu Tresci modutu
Moduty ksztatcenia Wprowadzenie do cyberbezpieczerstwa; Podstawy zarzadzania;
podstawowego Podstawy ekonomii; Psychologia cyberbezpieczenstwa; Logika i

krytyczne myslenie; Etyka i prywatnos¢ danych; Aspekty prawne i
regulacje w cyberbezpieczenstwie; Technologie informatyczne;
Kompetencje przysztosci I; Kompetencje przysztosci Il; Kompetencje
przysztosci lll; Szkolenie wstepne z zakresu BHP

Moduty ksztatcenia kierunkowego | Systemy ICT w cyberbezpieczenstwie; Cyfrowe zarzgdzanie projektami
(Gantt, Asana, Kanban); Zarzadzanie ryzykiem w cyberprzestrzeni;
Organizacja i zarzadzanie; Cyberbezpieczenstwo operacyjne
(wprowadzenie do narzedzi SIEM i SOAR, SOC); Warsztat pracy z
grupy; Modelowanie cyberzagrozen; Biaty wywiad (OSINT) i analiza
informacji; Testowanie i audyty cyberbezpieczeristwa; Normy jakosci i
bezpieczenstwa informacji (ISO 27001, 9001); Analiza i zarzadzanie
podatnosciami; Kultura bezpieczenstwa organizacji; Praktyki
zarzadzania incydentami; Podstawy Threat Intelligence; Socjologia
dezinformacji i wojen informacyjnych; Role i uprawnienia w
bezpieczenstwie informacji

Moduty ksztatcenia jezykowego Jezyk obcy I-II (jezyk angielski, jezyk niemiecki)
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Moduty przygotowania pracy
dyplomowej

Metodologia badan z elementami statystyki; Seminarium I;
Seminarium Il

Moduty ksztatcenia w zakresie
kultury fizycznej

Wychowanie fizyczne I; Wychowanie fizyczne Il

Moduty praktyk kierunkowych

Praktyka zawodowa ogdlna |; Praktyka zawodowa ogdlna II; Praktyka
zawodowa kierunkowa | (wybieralna) -realizowane w instytucji
zgodnie z regulaminem i programem praktyk na kierunku

Moduty ksztatcenia wybieralnego
(ksztatcenie w zakresie)

Biaty Wywiad w Zarzadzaniu
Cyberbezpieczeristwem

Psychologia sledcza i profilowanie w cyberprzestrzeni; Psychologia
poznawcza w wywiadzie i analizie danych; Zarzadzanie stresem i
efektywnos¢ pracy; Zrédta danych dla biatego wywiadu; OSINT i
analiza behawioralna; Narzedzia i Al w stuzbie biatego wywiadu;
Analiza informacji i raportowanie; Design Thinking w
cyberbezpieczenstwie;

Moduty ksztatcenia wybieralnego
(ksztatcenie w zakresie)
Zarzadzanie Zespotami
Operacyjnymi IT

Bezpieczenstwo fizyczne, Srodowiskowe i infrastruktury; Audyt
incydentow i odpornosci; Testy penetracyjne i metody ofensywne;
Wspétpraca SOC i zespotdw ds. ryzyka; Narzedzia monitoringu i
automatyzacji (SIEM i SOAR); Analiza strat i utrzymanie ciggtosci
operacyjnej; Tworzenie scenariuszy reakcji na incydenty; Zarzadzanie
stresem w trakcie ataku;

Moduty ksztatcenia wybieralnego
(ksztatcenie w zakresie)
Cyberhigiena i Edukacja
Informacyjna

Cyberbezpieczenistwo wybranych grup spotecznych -modele
zarzadzania ryzykiem; Strategie zarzgdzania ryzykiem ludzkim w
organizacjach; Bezpieczenistwo organizacji wobec uzaleznien
technologicznych; Technologie wspierajace edukacje i monitorowanie
efektywnosci; Projektowanie i zarzadzanie narzedziami edukacyjnymi;
Projektowanie interaktywnych szkolen i e-learningu -aspekty
wdrozeniowe; Wspieranie zdrowia psychicznego pracownikéw w
srodowisku cyfrowym; Metody badania efektywnosci programéw
edukacyjnych bezpieczenstwa;

3. Zafaczniki do programu studiow

Zatacznik 1.  Plany studiow
Zatacznik 2.
Zatacznik 3.

Zatacznik 4.

Macierz efektéw uczenia sie
Sumaryczne wskazniki ECTS
Tresci programowe przypisane do zajec
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Wydziat:

Wydziat Studiow Stosowanych we Wroctawiu

Kierunek: Zarzadzanie cyberbezpieczenstwem
Stopien ksztatcenia: studia pierwszego stopnia Czas trwania: 6 semestrow
Forma studiow: niestacjonarne Obowiazuje od roku akademickiego: 2026/27
Profil: praktyczny
Dyscyplina wiodaca: nauki o zarzadzaniu i jakosci - 60%
Dyscyplina uzupetniajaca: bezpieczefistwo - 40%
Moduly ksztalcenia podstawowego
2 Semestr
N %) Li .
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 5 iczba godz sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
2 ] 7 7 z 7 z 7 z 7
) ogot. |wyk.| ¢Ew. [ p/e |wyk.| éw. | p/e [wyk.| ¢w. [ p/e | wyk.| ¢w. | p/e [ wyk.]| ¢w. | p/e | wyk.| ¢w. | p/e [ wyk.[ ¢éw. [ p/e
1 [N1-00-WPRODCYBER-1 Wprowadzenie do cyberbezpieczenstwa E 5 32 14 18 0 14 | 18
2 [N1-00-PODSTZARZ-1 Podstawy zarzadzania E 5 32 14 18 0 14 | 18
3 [N1-00-PODSTEKON-2 Podstawy ekonomii o] 4 28 12 16 0 12 | 16
4 [N1-00-PSYCHCYBER-2 Psychologia cyberbezpieczenstwa 0] 5 32 14 18 0 14 | 18
5 [N1-00-LOGKRYTMY-1 Logika i krytyczne myslenie ) 5 32 14 18 0 14 | 18
6 [N1-00-ETYKPRYWD-2 Etyka i prywatnoé¢ danych (0] 3 14 0 14 0 14
7 |N1-00-ASPPRAWCY-2 Aspekty prawne i regulacje w cyberbezpieczenstwie [0) 4 28 12 16 0 12 | 16
8 [N1-00-TECHNINFO-1 Technologie informatyczne 0] 3 14 0 14 0 14
9 |N1-00-KOMPRZY1-1 Kompetencje przysztosci I ZAL 2 12 0 12 0 12
10 |N1-00-KOMPRZY2-2 Kompetencje przysztosci II ZAL 2 12 0 12 0 12
11 |N1-00-KOMPRZY3-3 Kompetencje przysztosci 11T ZAL 2 12 0 12 0 12
12 [N1-00-BHP-1 Szkolenie wstepne z zakresu BHP ZAL 0 4 0 0 4 4
RAZEM:| 40 252 80| 168 | 4 (42 |80 | 4 |38]|76| O 0 |12] 0 () 0 () 0 () 0 1) () 0
Moduly ksztalcenia kierunkowego
4 Semestr
< %) i
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 5 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
i) = ogot.  [wyk.| ¢w. | p/e |wyk.| éw. | p/e | wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e | wyk.| ¢éw. | p/e [ wyk.| ¢w. | p/e
1 [N1-00-SYSTICTCY-1 Systemy ICT w cyberbezpieczenstwie E 5 32 14 18 0 14 | 18
2 [N1-00-CYFZARZPR-2 Cyfrowe zarzadzanie projektami [0) 4 28 0 18 10 18 | 10
3 |N1-00-ZARZRYZCY-6 Zarzadzanie ryzykiem w cyberprzestrzeni 0] 3 20 0 20 0 20
4 |N1-00-ORGZARZAD-2 Organizacja i zarzadzanie [0) 4 28 12 16 0 12 | 16
5 [N1-00-CYBOPERAC-2 Cyberbezpieczenstwo operacyjne (SIEM i SOAR, SOC) o] 4 28 12 16 0 12 | 16
6 |N1-00-WARSZGRUP-6 Warsztat pracy z grupa o] 14 14 0 14
7 |N1-00-MODCYBEZA-5 Modelowanie cyberzagrozen o] 3 30 20 10 20 | 10
8 |N1-00-OSINTANAL-1 Biaty wywiad (OSINT) i analiza informacji E 5 32 14 18 0 14 | 18
9 |N1-00-TESTAUDYC-6 Testowanie i audyty cyberbezpieczenstwa 0] 4 34 12 12 10 12 [ 12 | 10
10 |N1-00-NORMJAKBE-4 Normy jakosci i bezpieczenstwa informacji (ISO 27001, 9001) E 4 28 12 16 0 12 | 16
11 |N1-00-ANALZARPO-4 Analiza i zarzadzanie podatnosciami (0] 3 20 0 20 0 20
12 |N1-00-KULTBEZOR-5 Kultura bezpieczeristwa organizacji 0] 3 20 0 20 0 20
13 |N1-00-PRAKZARZIN-6 Praktyki zarzadzania incydentami 0] 4 28 12 16 0 12 | 16
14 |N1-00-PODTHINT-3 Podstawy Threat Intelligence 0] 2 14 14 0 0 14
15|N1-00-SOCIDEZIN-4 Socjologia dezinformacji i wojen informacyjnych 0 3 24 0 14 10 14 ] 10
16 |N1-00-ROLEUPBEZ-5 Role i uprawnienia w bezpieczenstwie informacji 0] 2 14 0 14 0 14
RAZEM:| 55 394 |102| 252 | 40| 28 | 36| 0 (24| 50) 10| 14| O 0 (12 | 50| 10| O (54| 10| 24 | 62 | 10




Moduly przygotowania pracy dyplomowej

5 [} Liczba godz Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia o) E ) sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
i) ogot.  [wyk.| ¢w. | p/e |wyk.| éw. | p/e | wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e [ wyk.| ¢w. | p/e
1 [N1-00-PROSEM-4 Metodologia badan 0] 2 12 0 12 0 12
2 [N1-00-SEMDYP1-5 Seminarium I (0] 3 18 0 18 0 18
3 [N1-00-SEMDYP2-6 Seminarium II 0] 7 24 0 24 0 24
RAZEM:| 12 54 0 54 ) 0 () 0 ) 0 ) 0 ) 0 0]12]| 0 0 |18]| 0 0 24| 0
Moduly ksztalcenia jezykowego
= . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g g Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
i) ogot.  [wyk.| ¢w. | p/e |wyk.| ¢éw. | p/e | wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e | wyk.| ¢éw. | p/e [ wyk.| ¢w. | p/e
1 [N1-00-JEZOBC1-3 Jezyk obcy I (jezyk angielski, jezyk niemiecki) 0] 4 76 0 16 60 16 | 60
2 [N1-00-JEZOBC2-4 Jezyk obcy II (jezyk angielski, jezyk niemiecki) 0 4 76 0 16 60 16 | 60
3 |N1-00-JEZOBC3-5 Jezyk obcy III (jezyk angielski, jezyk niemiecki) E 4 76 0 16 60 16 | 60
RAZEM:| 12 228 0 48 |180| O () 0 ) 0 ) 0 |16/ 60| O | 16 (60| O (16 (60| O 0 )
Moduly praktyk kierunkowych
= . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g g Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
i) Ogot. | WP EW [prak.] WP | EW |prak.[ WP | EW |prak.| WP | EW |prak.]| WP | EW [prak.] WP | EW |[prak.[ WP | EW |prak.
1 [N1-00-PRAKZAWOG1-3 Praktyka zawodowa ogodina I ZAL 13 320 2 10| 308 2| 10 308
2 |N1-00-PRAKZAWOG2-4 Praktyka zawodowa ogédIna II ZAL 6 160 2 10| 148 2| 10| 148
3 [N1-00-PRAKZAWKIE1-5 Praktyka zawodowa kierunkowa I (wybieralna) ZAL 13 320 2 10 308 2| 10 308
4 0 0 0 0
RAZEM:| 32 800 6 30 |764] O () 0 () 0 () 2 (10 [(308| 2 | 10 |148| 2 | 10 308 O () ()
Podsumowanie
Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
Ogot. | wyk.| ¢éw. | p/e [wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e [ wyk.| ¢w. | p/e | wyk.| éw. | p/e | wyk.| ¢w. | p/e
1 [Moduly ksztatcenia podstawowego 252 80 168 4 42 | 80 4 38 | 76 0 0 12 0 0 0 0 0 0 0 0 0 0
2 |Moduty ksztatcenia kierunkowego 394 102| 252 | 40 | 28 [ 36 | 0 | 24 | 50| 10| 14| O 0 12 | 50 [ 10 | O | 54 | 10 | 24 [ 62 | 10
3 |Moduty przygotowania pracy dyplomowej 54 0 54 0 0 0 0 0 0 0 0 0 0 0 12 0 0 18 0 0 24 0
4 |Moduly ksztatcenia jezykowego 228 0 48 (180 O 0 0 0 0 0 0 16 [ 60 [ O 16 [ 60 [ O 16 [ 60 [ O 0 0
5 |Moduty ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Razem bez modutu praktyk kierunkowych:| 928 |182| 522 (224 70 [116| 4 | 62 |126]| 10 | 14 | 28 ( 60 [ 12 (| 78 | 70 | O | 88 | 70 | 24 | 86 | 10
Moduty praktyk Ogdt. | WP | EW |prak.| WP | EW [prak.[ WP [ EW [prak.| WP | EW |prak.]| WP | EW |prak.| WP [ EW [prak.[| WP | EW |prak.
6 [Moduty praktyk kierunkowych 800 6 30 | 764 0 0 0 0 0 0 2 10 [ 308 2 10 | 148 | 2 10 [ 308 O 0 0
RAZEM z modutem praktyk kierunkowych: 1728 190 198 422 320 478 120
Punkty ECTS
) . Semestr
Lp- Liczba punktow sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
1 [Moduly ksztatcenia podstawowego 40 20 18 2 0 0 0
2 |Moduty ksztatcenia kierunkowego 55 10 12 2 10 8 13
3 |Moduty przygotowania pracy dyplomowej 12 0 0 0 2 3 7
4 |Moduly ksztatcenia jezykowego 12 0 0 4 4 4 0
5 [Moduty ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0
6 |Moduty praktyk kierunkowych 32 0 0 13 6 13 0
RAZEM: 151 30 30 21 22 28 20
Modut ksztatcenia specjalnosciowego: 29 0 0 9 8 2 10
OGOLEM: 180 30 30 30 30 30 30
Dopuszczalny deficyt punktowy po semetrze: -5 -5 -5 -5 -5 -5




Wydziatk:

Kierunek:

Modut wybieralny:
Stopien ksztatcenia:

Wydziat Studiéw Stosowanych we Wroctawiu
Zarzadzanie cyberbezpieczenstwem

Bialy wywiad w zarzadzaniu cyberbezpieczeristwem
studia pierwszego stopnia

Czas trwania:

6 semestrow

Forma studiow: niestacjonarne Obowiazuje od roku akademickiego: 2026/27
Profil: praktyczny
Dyscyplina wiodaca: nauki o zarzadzaniu i jakosci - 60%
Dyscyplina uzupetniajacz bezpieczenstwo - 40%
Moduty ksztatcenia specjalnosciowego
2| e Liczba godz Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 5 godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
w
) Ogot. | wyk.| ¢w. | p/e |wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| cw. | p/e | wyk.| ¢w. | p/e
1 [N1-00-PSYCHSLED-3 |Psychologia $ledcza i profilowanie w cyberprzestrzeni 0] 3 18 0 18 0 18
2 |N1-00-PSYCHPOZN-4 |Psychologia poznawcza w wywiadzie i analizie danych 0] 3 18 0 18 0 18
3 [N1-00-PSYCHPOZAN-3 |Zarzadzanie stresem i efektywnos¢ pracy 0 3 18 0 18 0 18
4 [N1-00-ZRODANOS-3  |Zrddta danych dla biatego wywiadu 0] 2 14 14 0 0 14
5 |N1-00-OSINTBEH-4 OSINT i analiza behawioralna 0] 3 20 0 20 0 20
6 |N1-00-NARZAISLU-4 |Narzedzia i Al w stuzbie biatego wywiadu 0] 3 20 0 20 0 20
7 |N1-00-ANALINFOR-5 |Analiza informacji i raportowanie 0] 3 24 12 12 0 12 | 12
8 |N1-00-DSGTHCYB-6 Design Thinking w cyberbezpieczenienstwie 0] 3 26 0 16 10 16 | 10
RAZEM:| 23 158 26| 122 (10| O 0 0 0 0 0 |14|(36| O 0 | 58| 0 |12 |12 O 0 |16 | 10
Moduly praktyk specjalnosciowych
= . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g E Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
ol Ogét. | WP [ EW |prak.] WP | EW |prak.] WP | EW |prak.] WP | EW |prak.| WP | EW |prak.| WP | EW |prak.| WP | EW | prak.
1 [N1-00-PRAKZAWSP1-6 |Praktyka zawodowa specjalnosciowa I ZAL 6 160 2 10| 148 2 10 | 148
2 0 0 0 0
3 0 0 0 0
4 0 0 0 0
RAZEM:| 6 160 2 10 (148( O 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 | 10 | 148
Podsumowanie
Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
Ogot. | wyk.| ¢w. | p/e |wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 |Moduly ksztalcenia podstawowego 252 80 168 4 42 | 80 4 38 | 76 0 0 12 0 0 0 0 0 0 0 0 0 0
2 [Moduty ksztatcenia kierunkowego 394 102 [ 252 | 40 [ 28 | 36 0 24 | 50 [ 10 | 14 0 0 12 | 50 | 10 0 54 ] 10 [ 24 | 62 | 10
3 |Moduty przygotowania pracy dyplomowej 54 0 54 0 0 0 0 0 0 0 0 0 0 0 12 0 0 18 0 0 24 0
4 |Moduly ksztatcenia jezykowego 228 0 48 180 | O 0 0 0 0 0 0 16 | 60 0 16 | 60 0 16 | 60 0 0 0
5 |Moduty ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
6 |Moduly ksztatcenia specjalnosciowego 158 26 122 10 0 0 0 0 0 0 14 | 36 0 0 58 0 12 | 12 0 0 16 | 10
Ogoétem bez praktyk| 1086 [ 208| 644 | 234 70 [116]| 4 | 62 |126)| 10 | 28 [ 64 | 60 | 12 |136| 70 | 12 [100( 70 | 24 | 102]| 20
Moduty praktyk Ogét. | WP [ EW |prak.] WP | EW |prak.] WP | EW |prak.] WP | EW |prak.| WP | EW |prak.]| WP | EW |prak.| WP | EW | prak.
7 |Moduty praktyk kierunkowych 800 6 30 [764] 0O 0 0 0 0 0 2 10 | 308 | 2 10 | 148 2 10 | 308 0 0 0
8 |Moduty praktyk specjalnosciowych 160 2 10 1481 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 10 | 148
Ogotem praktyki| 960 8 40 |912( O 0 0 0 0 0 2 (10 |308| 2 [ 10 |148| 2 | 10 [308| 2 | 10 | 148
OGOLEM: 2046 190 198 472 378 502 306




Punkty ECTS

. Kt Semestr

Lp- Liczba punktow sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
1 |Moduly ksztalcenia podstawowego 40 20 18 2 0 0 0

2 [Moduty ksztatcenia kierunkowego 55 10 12 2 10 8 13

3 [Moduty przygotowania pracy dyplomowej 12 0 0 0 2 3 7

4 |Moduly ksztalcenia jezykowego 12 0 0 4 4 4 0

5 [Moduty ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0

6 |Moduty ksztatcenia specjalnosciowego 23 0 0 8 9 3 3

| 7 [Moduly praktyk kierunkowych | 3 | o [ o | 33 | 6 [ 13 [ 0 |
Liczba godzin bez praktyk w Instytucji, zajec e-learningowych i projektdw 900
Liczba godzin zajec e-learningowych i projektow 234

Liczba iodzin irakik w Insﬁucii 912



Wydziat:

Kierunek:

Modut wybieralny:
Stopien ksztatcenia:

Wydziat Studiow Stosowanych we Wroctawiu
Zarzadzanie cyberbezpieczenstwem
Zarzgdzanie zespotami operacyjnymi IT
studia pierwszego stopnia

Czas trwania:

6 semestrow

Forma studiow: niestacjonarne Obowiazuje od roku akademickiego: 2026/27
Profil: praktyczny
Dyscyplina wiodaca: nauki o zarzadzaniu i jakosci - 60%
Dyscyplina uzupetniajaca: bezpieczenstwo - 40%
Moduly ksztatcenia specjalnosciowego
5: 2 Liczba godz Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia o) 5 ’ sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
ol Ogdt. |wyk.| ¢éw. | p/e [wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 |N1-00-BEZFIZINE-3 Eezpieczer’]stwo fizyczne, $rodowiskowe i o 3 30 14| 16 0 14 | 16
infrastruktury
2 |N1-00-AUDINCODP-4 Audyt incydentéw i odpornosci (0] 3 18 0 18 0 18
3 |N1-00-TESTPENME-3 Testy penetracyjne i metody ofensywne [e) 3 20 0 20 0 20
4 [N1-00-WSPSOCZESP-4 Wspotpraca SOC i zespotdw ds. ryzyka 0 2 12 0 12 0 12
5 |N1-00-NARZMONIT-4 g(a)zs;izia monitoringu i automatyzacji (SIEM i o 3 24 12 12 0 12| 12
6 |N1-00-ANALSTROP-4 Analiza strat i utrzymanie ciggtosci operacyjnej 0 3 12 0 12 0 12
7 |N1-00-TWSCENINC-5 Tworzenie scenariuszy reakgji na incydenty 6] 3 22 0 12 10 12 | 10
8 |N1-00-ZARZSTRATK-6 Zarzadzanie stresem w trakcie ataku 0 3 20 0 20 0 20
RAZEM:| 23 158 26 | 122 | 10| O 0 0 0 0 0 [14)136| 0 (12| 54| O 0 (12| 10) 0 (20| O
Moduly praktyk specjalnosciowych
=z A Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g g Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
[y = Ogot. | WP | EW |prak.[ WP | EW |prak.[ WP | EW |prak.| WP | EW |prak.| WP | EW [prak.| WP | EW |prak.] WP | EW [prak.
1 [N1-00-PRAKZAWSP1-6 Praktyka zawodowa specjalnosciowa I ZAL 6 160 2 10| 148 2 10 | 148
2 0 0 0 0
3 0 0 0 0
4 0 0 0 0
RAZEM:| 6 160 2 10 (148]| O 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 | 10 (148
Podsumowanie
Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
Ogdt. |wyk.| ¢éw. | p/e [wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 [Moduly ksztatcenia podstawowego 252 80 168 4 42 | 80 4 38 | 76 0 0 12 0 0 0 0 0 0 0 0 0 0
2 [Moduly ksztatcenia kierunkowego 394 102 | 252 [ 40 [ 28 | 36 0 24 | 50 | 10 | 14 0 0 12 | 50 { 10 0 54 | 10 | 24| 62 | 10
3 |Moduty przygotowania pracy dyplomowej 54 0 54 0 0 0 0 0 0 0 0 0 0 0 12 0 0 18 0 0 24 0
4 |Moduty ksztatcenia jezykowego 228 0 48 180 0 0 0 0 0 0 0 16 [ 60 0 16 | 60 0 16 | 60 0 0 0
5 |Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
6 [Moduty ksztatcenia specjalnosciowego 158 26 122 10 0 0 0 0 0 0 14 | 36 0 12 | 54 0 0 12 | 10 0 20 0
Ogotem bez praktyk| 1086 | 208| 644 [234| 70 |116| 4 | 62 [126]| 10 [ 28 | 64 | 60 | 24 |132( 70 | 0 [100| 80 | 24 | 106| 10
Moduly praktyk Ogot. | WP | EW |prak.[ WP | EW |prak.[ WP | EW |prak.| WP | EW |prak.| WP | EW [prak.| WP | EW |prak.| WP | EW |prak.
7 [Moduty praktyk kierunkowych 800 6 30 764 0 0 0 0 0 0 2 10 [ 308 2 10 [ 148 2 10 [ 308 O 0 0
8 |Moduty praktyk specjalnosciowych 160 2 10 148 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 10 | 148
Ogotem praktyki| 960 8 40 |912| O 0 0 0 0 0 2 | 10 (308| 2 | 10 (148| 2 | 10 (308 2 | 10 | 148
OGOLEM: 2046 190 198 472 386 500 300




Punkty ECTS

Moduly praktyk kierunkowych 32 | o ] o | 13 } 6 [ 13 [ 0 |

Liczba godzin bez praktyk w Instytucji, zaje¢ e-learningowych i projektéw

900

Liczba godzin zaje¢ e-learningowych i projektéw

234

Liczba iodzin irakik w Insitucii 912

. . Semestr
Lp. Liczba punktow sem. 1 sem. 2 m. sem 4 m. sem. 6
1 [Moduly ksztatcenia podstawowego 40 20 18 2 0 0 0
2 |Moduty ksztatcenia kierunkowego 55 10 12 2 10 8 13
3 |Moduty przygotowania pracy dyplomowej 12 0 0 0 2 3 7
4 |Moduly ksztatcenia jezykowego 12 0 0 4 4 4 0
5 [Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0
6 [Moduty ksztatcenia specjalnosciowego 23 0 0 6 11 3 3




Wydziatk:

Kierunek:

Modut wybieralny:
Stopien ksztatcenia:

Wydziat Studiéw Stosowanych we Wroctawiu
Zarzadzanie cyberbezpieczenstwem
Cyberhigiena i edukacja informacyjna

studia pierwszego stopnia

Czas trwania:

6 semestrow

Forma studiow: niestacjonarne Obowigzuje od roku akademickiego: 2026/27
Profil: praktyczny
Dyscyplina wiodaca: nauki o zarzadzaniu i jakosci - 60%
Dyscyplina uzupetniajaca: bezpieczenstwo - 40%
Modutly ksztatcenia specjalnosciowego
El n Liczba godz Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia o) 5 ) sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
ol 0Ogot. | wyk.| ¢w. [ p/e | wyk.| cw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e [wyk.| ¢éw. | p/e [ wyk.| ¢w. | p/e
1 |N1-00-CYBERGRSP-3 Cyberbezpieczeﬁst‘wo wypranych grup spotfecznych - o 3 30 14 16 0 14 | 16
modele zarzadzania ryzykiem
Strategie zarzadzania ryzykiem ludzkim w
2 [N1-00-STRZARRLUD-4 organizacjach 0 3 18 0 18 0 18
3 |N1-00-BEZUZALTE-3 Bezpieczeﬁstwo organizacji wobec uzaleznien 0 3 20 0 20 0 20
technologicznych
4 |N1-00-TECHEDU-4 Technologi,e.wspierajqce edukacje i monitorowanie o 2 12 0 12 0 12
efektywnosci
5 |N1-00-PROINARE-4 Projektowanie i zarzadzanie narzedziami edukacyjnymi 0 3 24 1 12 0 12 1
Projektowanie interaktywnych szkolen i e-learningu -
6 [N1-00-PROJELEARN-4 aspekty wdrozeniowe 0 3 12 0 12 0 12
Wspieranie zdrowia psychicznego pracownikow w
7 [N1-00-WDZPSYCH-5 &rodowisku cyfrowym 0 3 22 0 12 10 12 | 10
Metody badania efektywnosci programoéw
8 [N1-00-METODEFEK-6 edukacyjnych bezpieczenstwa i zarzadzania jakoscia 0 3 20 0 20 0 20
edukadji
RAZEM:| 23 158 26 | 122 [ 10| O 0 0 0 0 0 |14(36 ]| 0 12| 54| 0 0 12 |1 10| 0 (20| O
Moduly praktyk specjalno$ciowych
= . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g E Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
i) Ogdt. | WP | EW |prak.| WP | EW |prak.| WP | EW |prak.| WP | EW |prak.] WP | EW |prak.| WP | EW |prak.] WP | EW | prak.
1 |N1-00-PRAKZAWSP1-6 Praktyka zawodowa specjalnosciowa I ZAL 6 160 2 10{ 148 2 10 | 148
2 0 0 0 0
3 0 0 0 0
4 0 0 0 0
RAZEM:| 6 160 2 10 |148| O 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 | 10 | 148
Podsumowanie
Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
0Ogot. | wyk.| ¢éw. | p/e | wyk.| éw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 [Moduly ksztatcenia podstawowego 252 80 168 4 42 | 80 4 38 | 76 0 0 12 0 0 0 0 0 0 0 0 0 0
2 [Moduty ksztatcenia kierunkowego 394 102 | 252 | 40 | 28 | 36 0 24 | 50 [ 10 | 14 0 0 12 | 50 | 10 0 54 | 10 | 24 | 62 | 10
3 |Moduty przygotowania pracy dyplomowej 54 0 54 0 0 0 0 0 0 0 0 0 0 0 12 0 0 18 0 0 24 0
4 |Moduly ksztatcenia jezykowego 228 0 48 180 | O 0 0 0 0 0 0 16 | 60 0 16 | 60 0 16 | 60 0 0 0
5 |Moduty ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
6 [Moduly ksztatcenia specjalnosciowego 158 26 122 10 0 0 0 0 0 0 14 | 36 0 12 | 54 0 0 12 | 10 0 20 0
0Ogotem bez praktyk| 1086 | 208| 644 |234| 70 |116| 4 | 62 (126]| 10 | 28 | 64 | 60 | 24 | 132 70 | 0 | 100| 80 [ 24 | 106| 10




Moduty praktyk Ogét. | WP | EW |prak.] WP | EW |prak.] WP | EW |prak.] WP | EW |prak.] WP | EW |prak.] WP | EW |prak.] WP | EW | prak.
7 |Moduty praktyk kierunkowych 800 6 30 7641 0 0 0 0 0 0 2 10 [ 308 | 2 10 | 148 | 2 10 | 308| O 0 0
8 |Moduty praktyk specjalnosciowych 160 2 10 148 | O 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 10 | 148
0Ogotem praktyki| 960 8 40 |912| 0 0 0 0 0 0 2 | 10 |308 2 | 10 |148| 2 | 10 (308 2 | 10 | 148
OGOLEM: 2046 190 198 472 386 500 300
Punkty ECTS
. . Semestr
Lp- Liczba punktow sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
1 |Moduly ksztalcenia podstawowego 40 20 18 2 0 0 0
2 [Moduty ksztatcenia kierunkowego 55 10 12 2 10 8 13
3 [Moduty przygotowania pracy dyplomowej 12 0 0 0 2 3 7
4 |Moduly ksztatcenia jezykowego 12 0 0 4 4 4 0
5 [Moduty ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0
6 [Moduly ksztatcenia specjalnosciowego 23 0 0 6 11 3 3
Ogoétem bez praktyk 142 30 30 14 27 18 23
7 [Moduty praktyk kierunkowych 32 0 0 13 6 13 0
0gotem praktyki 38 0 0 13 6 13 6
OGOLEM: 180 30 30 27 33 31 29
Liczba godzin bez praktyk w Instytucji, zajec e-learningowych i projektdw 9200
Liczba godzin zaje¢ e-learningowych i projektow 234
Liczba godzin praktyk w Instytucji 912
taczna liczba godzin w programie 2046




Wydziat:
Kierunek:
Stopien ksztatcenia:

Wydziat Studiow Stosowanych we Wroctawiu
Zarzadzanie cyberbezpieczenstwem
studia pierwszego stopnia

Czas trwania:

6 semestrow

Forma studiow: stacjonarne Obowiazuje od roku akademickiego: 2026/27
Profil: praktyczny
Dyscyplina wiodaca: nauki o zarzadzaniu i jakosci - 60%
Dyscyplina uzupelniajaca:  bezpieczenstwo - 40%
Moduly ksztalcenia podstawowego
= ) Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g E Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
) ogdt. | wyk.] ¢w. | p/e |wyk.| ¢w. | p/e [ wyk.| ¢éw. | p/e |wyk.] ¢w. | p/e | wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e
1 [S1-00-WPRODCYBER-1 Wprowadzenie do cyberbezpieczenstwa E 5 60 30 30 0 30 | 30
2 |S1-00-PODSTZARZ-1 Podstawy zarzadzania E 5 60 30 30 0 30 | 30
3 [S1-00-PODSTEKON-2 Podstawy ekonomii [0) 4 50 30 20 0 30 | 20
4 |S1-00-PSYCHCYBER-2 Psychologia cyberbezpieczenstwa 0 5 60 30 30 0 30 | 30
5 |S1-00-LOGKRYTMY-1 Logika i krytyczne myélenie 0 5 60 30 [ 30 0| 30] 30
6 [S1-00-ETYKPRYWD-2 Etyka i prywatnoé¢ danych 0 3 30 0 30 0 30
7 |S1-00-ASPPRAWCY-2 Aspekty prawne i regulacje w cyberbezpieczenstwie 0 4 50 30 20 0 30 | 20
8 [S1-00-TECHNINFO-1 Technologie informatyczne (6] 3 30 0 30 0 30
9 [S1-00-KOMPRZY1-1 Kompetencje przysztosci I ZAL 2 16 0 16 0 16
10 [S1-00-KOMPRZY2-2 Kompetencje przysztosci 11 ZAL 2 16 0 16 0 16
11 [S1-00-KOMPRZY3-3 Kompetencje przysztosci 111 ZAL 2 16 0 16 0 16
12|51-00-BHP-1 Szkolenie wstepne z zakresu BHP ZAL 0 4 0 0 4 4
RAZEM:| 40 452 |180| 268 [ 4 | 90 |136] 4 | 90 (116]| O 0 |16( 0 0 0 0 0 0 0 0 0 0
Moduly ksztalcenia kierunkowego
= ) Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g E Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
) ogdt. |wyk.] ¢w. | p/e |wyk.| ¢w. | p/e [ wyk.| ¢éw. | p/e |wyk.]| ¢w. | p/e | wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e
1 [S1-00-SYSTICTCY-1 Systemy ICT w cyberbezpieczenstwie E 5 60 30 30 0 30 | 30
2 |S51-00-CYFZARZPR-2 Cyfrowe zarzadzanie projektami (Gantt, asana, kanban) 0 4 40 0 30 10 30 | 10
3 |S1-00-ZARZRYZCY-6 Zarzadzanie ryzykiem w cyberprzestrzeni 0] 3 36 0 36 0 36
4 |S1-00-ORGZARZAD-2 Organizacja i zarzadzanie [0} 4 50 30 20 0 30 | 20
5 |S1-00-CYBOPERAC-2 Cyberbezpieczenstwo operacyjne (SIEM i SOAR, SOC) [0} 4 50 30 20 0 30 | 20
6 |S1-00-WARSZGRUP-6 Warsztat pracy z grupa [0} 2 26 0 26 0 26
7 |S1-00-MODCYBEZA-5 Modelowanie cyberzagrozen [0} 3 46 0 36 10 36 | 10
8 |S1-00-OSINTANAL-1 Biaty wywiad (OSINT) i analiza informacji E 5 60 30 30 0 30 | 30
9 |S1-00-TESTAUDYC-6 Testowanie i audyty cyberbezpieczenstwa [0} 4 50 20 20 10 20| 20 | 10
10|51-00-NORMIAKBE-4 gg(l;r:)y jakosci i bezpieczenstwa informacji (ISO 27001, E 4 50 30 20 0 30 | 20
11|S1-00-ANALZARPO-4 Analiza i zarzagdzanie podatnosciami [0} 3 30 0 30 0 30
12 |S1-00-KULTBEZOR-5 Kultura bezpieczenstwa organizacji [0) 3 30 0 30 0 30
13 |S1-00-PRAKZARZIN-6 Praktyki zarzgdzania incydentami [0} 4 50 20 30 0 20 | 30
14|S1-00-PODTHINT-3 Podstawy Threat Intelligence [0} 2 20 20 0 0 20
15|S1-00-SOCIDEZIN-4 Socjologia dezinformacji i wojen informacyjnych [0} 3 30 0 20 10 20 | 10
16 |S1-00-ROLEUPBEZ-5 Role i uprawnienia w bezpieczenstwie informacji [0) 2 20 0 20 0 20
RAZEM:| 55 648 [(210]| 398 | 40 (60| 60| O [ 60 ) 70 (10| 20| O 0 |30(70) 10| 0 | 86| 10 | 40 | 112 10
Moduly przygotowania pracy dyplomowej
,{‘; n Liczba godz Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia o) E ) sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
) ogot. | wyk.| ¢w. | p/e |wyk.| éw. | p/e | wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| éw. | p/e [ wyk.| ¢w. | p/e
1 [S1-00-METBAD-4 Metodologia badan z elementami statystyki [0} 2 20 0 20 0 20
2 |S1-00-SEMDYP1-5 Seminarium I [0} 3 30 0 30 0 30
3 |S1-00-SEMDYP2-6 Seminarium II (6] 7 40 0 40 0 40
RAZEM:| 12 90 0 920 0 0 0 0 0 0 0 0 0 0 02 0 0300 0 [40]| O




Moduly ksztalcenia jezykowego

5‘ - Liczba dod Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia o) E Czba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
) ogot. |wyk.| ¢éw. | p/e | wyk.| éw. | p/e | wyk.| ¢éw. | p/e [wyk.| éw. | p/e | wyk.| ¢éw. | p/e | wyk.| éw. | p/e [ wyk.| ¢w. | p/e
1 |S1-00-JEZOBC1-3 Jezyk obcy I (jezyk angielski, jezyk niemiecki) [0) 4 84 0 24 60 24 | 60
2 |S1-00-JEZOBC2-4 Jezyk obcy II (jezyk angielski, jezyk niemiecki) [0} 4 84 0 24 60 24 | 60
3 |S1-00-JEZOBC3-5 Jezyk obcy III (jezyk angielski, jezyk niemiecki) E 4 84 0 24 60 24 | 60
RAZEM:| 12 252 0 72 [(180] O 0 0 0 0 0 0 [24(60| O | 24| 60| O |24)/60| O 0 0
Moduly ksztalcenia w zakresie kultury fizycznej
5‘ - Liczba dod Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia o) 5 Czba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
) - ogdt. |wyk.] ¢w. | p/e [wyk.| ¢w. | p/e [ wyk.| ¢éw. | p/e |wyk.] ¢w. | p/e | wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e
1 [S1-00-WF1-3 Wychowanie fizyczne 1 ZAL 0 30 0 30 0 30
2 |S1-00-WF2-4 Wychowanie fizyczne II ZAL 0 30 0 30 0 30
0 0 0 0
RAZEM:| 0 60 0 60 0 0 0 0 0 0 0 0|30 0 0 (30( o0 0 0 0 0 0 0
Modutly praktyk kierunkowych
=z ) Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g E Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
) 0Ogot. WP EW |prak.] WP | EW [prak.| WP | EW |prak.] WP | EW [prak.| WP | EW |prak.] WP | EW [prak.| WP | EW | prak.
1 |S1-00-PRAKZAWOG1-3 Praktyka zawodowa ogdlna I ZAL 13 320 2 10| 308 2| 10[ 308
2 |S1-00-PRAKZAWOG2-4 Praktyka zawodowa ogdlna II ZAL 6 160 2 10 148 2 10 148
3 |S1-00-PRAKZAWKIE1-5 Praktyka zawodowa kierunkowa I (wybieralna) ZAL 13 320 2 10| 308 2 10| 308
4 0 0 0 0
RAZEM:| 32 800 6 30 [(764] © 0 0 0 0 0 2 (10 |308| 2 | 10 (148| 2 | 10 (308 O 0 0
Podsumowanie
Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
Ogot. | wyk.] ¢w. | p/e |wyk.| éw. | p/e [ wyk.| ¢éw. | p/e |wyk.| ¢w. | p/e | wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| éw. | p/e
1 [Moduty ksztatcenia podstawowego 452 180 | 268 4 90 | 136 4 90 | 116 O 0 16 0 0 0 0 0 0 0 0 0 0
2 |Moduly ksztatcenia kierunkowego 648 210 398 | 40 | 60 [ 60 ] O | 60 | 70 | 10 { 20| © 0 [30] 70 10] 0 | 8 | 10 | 40 | 112| 10
3 |Moduly przygotowania pracy dyplomowej 90 0 90 0 0 0 0 0 0 0 0 0 0 0[20] 0 0 [30] 0 0|4 | 0
4 [Moduly ksztatcenia jezykowego 252 0 72 [180] O 0 0 0 0 0 0 | 24] 60| 0] 24|60|] 0] 24[60] O 0 0
5 |Moduty ksztatcenia w zakresie kultury fizycznej 60 0 60 0 0 0 0 0 0 0 0 [30] 0 0 |]30] 0 0 0 0 0 0 0
Razem bez modutu praktyk kierunkowych:| 1502 |390( 888 | 224|150(196| 4 |150|186( 10| 20 | 70 | 60 | 30 (144| 70 | 0 |140( 70 | 40 [ 152 10
Moduty praktyk Ogét. | WP | EW |[prak.] WP [ EW |prak.| WP | EW |prak.| WP | EW [prak.] WP | EW [prak.] WP | EW |prak.| WP | EW |prak.
6 [Moduty praktyk kierunkowych 800 6 30 [764] 0O 0 0 0 0 0 2 10 [ 308 | 2 10 [ 148] 2 10 [ 308] O 0 0
RAZEM z modutem praktyk kierunkowych: 2302 350 346 470 404 530 202
Punkty ECTS
. . Semestr
Lp- Liczba punktow sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
1 [Moduty ksztatcenia podstawowego 40 20 18 2 0 0 0
2 [Moduty ksztatcenia kierunkowego 55 10 12 2 10 8 13
3 |Moduly przygotowania pracy dyplomowej 12 0] 0 0 2 3 7
4 |Moduty ksztatcenia jezykowego 12 0 0 4 4 4 0
5 |Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0
6 |Moduty praktyk kierunkowych 32 0 0 13 6 13 0
RAZEM: 151 30 30 21 22 28 20
Modut ksztatcenia specjalnosciowego: 29 0 0 9 8 2 10
OGOLEM: 180 30 30 30 30 30 30
Dopuszczalny deficyt punktowy po semetrze: -5 -5 -5 -5 -5 -5




Wydziat:

Kierunek:

Modut wybieralny:
Stopien ksztatcenia:

Wydziat Studiow Stosowanych we Wroctawiu
Zarzadzanie cyberbezpieczenstwem

Bialy wywiad w zarzadzaniu cyberbezpieczeristwem
studia pierwszego stopnia

Czas trwania:

6 semestrow

Forma studiow: stacjonarne Obowiazuje od roku akademickiego: 2026/27
Profil: praktyczny
Dyscyplina wiodaca: nauki o zarzadzaniu i jakosci - 60%
Dyscyplina uzupetniajaca: bezpieczenstwo - 40%
Moduly ksztatcenia specjalnosciowego
5: 2 Liczba godz Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia o) 5 ’ sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
ol Ogdt. |wyk.| ¢éw. | p/e [wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 |51-00-PSYCHSLED-3 Psychologia éleqcza i profilowanie w o 3 36 0 36 0 36
cvberprzestrzeni
2 |s1-00-PSYCHPOZN-4 z:yr/](\:/r;cr)]logia poznawcza w wywiadzie i analizie o 3 36 0 36 0 36
3 [S1-00-PSYCHPOZAN-3 Zarzadzanie stresem i efektywnosc¢ pracy 0 3 36 0 36 0 36
4 |S1-00-ZRODANOS-3 Zrédta danych dla biatego wywiadu [e] 2 20 20 0 0 20
5 |S1-00-OSINTBEH-4 OSINT i analiza behawioralna [0} 3 36 0 36 0 36
6 |S1-00-NARZAISLU-4 Narzedzia i AI w stuzbie biatego wywiadu 0 3 36 0 36 0 36
7 |S1-00-ANALINFOR-5 Analiza informacji i raportowanie 0 3 44 20 24 0 20 | 24
8 |S1-00-DSGTHCYB-6 Design Thinking w cyberbezpieczenienstwie 0 3 40 0 30 10 30 | 10
RAZEM:| 23 284 |40 | 234 (10| O 0 0 0 0 0 [20]72]| O 0 [108] 0 |20 24| O 0 [30] 10
Moduly praktyk specjalnosciowych
=z A Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g g Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
[y = Ogot. | WP | EW |prak.[ WP | EW |prak.[ WP | EW |prak.| WP | EW |prak.| WP | EW [prak.| WP | EW |prak.] WP | EW [prak.
1 [S1-00-PRAKZAWSP1-6 Praktyka zawodowa specjalnosciowa I ZAL 6 160 2 10| 148 2 10 | 148
2 0 0 0 0
3 0 0 0 0
4 0 0 0 0
RAZEM:| 6 160 2 10 (148]| O 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 | 10 (148
Podsumowanie
Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
Ogdt. |wyk.| ¢éw. | p/e [wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 [Moduly ksztatcenia podstawowego 452 180 | 268 4 90 | 136 | 4 90 [116| O 0 16 0 0 0 0 0 0 0 0 0 0
2 [Moduly ksztatcenia kierunkowego 648 210 398 | 40 | 60 | 60 0 60 | 70 | 10 | 20 0 0 30 [ 70 | 10 0 86 | 10 | 40 [ 112 | 10
3 |Moduty przygotowania pracy dyplomowej 90 0 90 0 0 0 0 0 0 0 0 0 0 0 20 0 0 30 0 0 40 0
4 |Moduty ksztatcenia jezykowego 252 0 72 180 0 0 0 0 0 0 0 24 | 60 0 24 | 60 0 24 | 60 0 0 0
5 |Moduly ksztatcenia w zakresie kultury fizycznej 60 0 60 0 0 0 0 0 0 0 0 30 0 0 30 0 0 0 0 0 0 0
6 [Moduty ksztatcenia specjalnosciowego 284 40 | 234 10 0 0 0 0 0 0 20 | 72 0 0 |108| O 20 | 24 0 0 30 | 10
Ogoélem bez praktyk| 1786 | 430( 1122|234 | 150|196| 4 |[150(186( 10 | 40 | 142| 60 | 30 |252| 70 | 20 (164 | 70 | 40 | 182| 20
Moduly praktyk Ogot. | WP | EW |prak.[ WP | EW |prak.[ WP | EW |prak.| WP | EW |prak.| WP | EW [prak.| WP | EW |prak.| WP | EW |prak.
7 [Moduty praktyk kierunkowych 800 6 30 764 0 0 0 0 0 0 2 10 [ 308 2 10 [ 148 2 10 [ 308 O 0 0
8 |Moduty praktyk specjalnosciowych 160 2 10 148 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 10 | 148
Ogotem praktyki| 960 8 40 |912| O 0 0 0 0 0 2 | 10 (308| 2 | 10 (148| 2 | 10 (308 2 | 10 | 148
OGOLEM: 2746 350 346 562 512 574 402




Punkty ECTS

. . Semestr
Lp- Liczba punktow sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
1 [Moduly ksztatcenia podstawowego 40 20 18 2 0 0 0
2 |Moduty ksztatcenia kierunkowego 55 10 12 2 10 8 13
3 |Moduty przygotowania pracy dyplomowej 12 0 0 0 2 3 7
4 |Moduly ksztatcenia jezykowego 12 0 0 4 4 4 0
5 [Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0
6 [Moduty ksztatcenia specjalnosciowego 23 0 0 8 9 3 3
| 7 [Moduly praktyk kierunkowych | 3% | o [ o | 13 | 6 | 13 | 0 |
Liczba godzin bez praktyk w Instytucji, zaje¢ e-learningowych i projektéw 1600
Liczba godzin zaje¢ e-learningowych i projektéw 234

Liczba iodzin irakik w Insitucii 912




Wydziat:

Kierunek:

Modut wybieralny:
Stopien ksztatcenia:

Wydziat Studiow Stosowanych we Wroctawiu
Zarzadzanie cyberbezpieczenstwem
Zarzgdzanie zespotami operacyjnymi IT
studia pierwszego stopnia

Czas trwania:

6 semestrow

Forma studiow: stacjonarne Obowiazuje od roku akademickiego: 2026/27
Profil: praktyczny
Dyscyplina wiodaca: nauki o zarzadzaniu i jakosci - 60%
Dyscyplina uzupetniajaca: bezpieczenstwo - 40%
Moduly ksztatcenia specjalnosciowego
5: 2 Liczba godz Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia o) 5 ’ sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
ol Ogdt. |wyk.| ¢éw. | p/e [wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 |s1-00-BEZFIZINF-3 Eezpieczer’]stwo fizyczne, $rodowiskowe i o 3 40 20| 20 0 20 | 20
infrastruktury
2 |S1-00-AUDINCODP-4 Audyt incydentéw i odpornosci (0] 3 36 0 36 0 36
3 |S1-00-TESTPENME-3 Testy penetracyjne i metody ofensywne 0 3 36 0 36 0 36
4 [S1-00-WSPSOCZESP-4 Wspotpraca SOC i zespotdw ds. ryzyka 0 2 20 0 20 0 20
5 |S1-00-NARZMONIT-4 g(a)zs;izia monitoringu i automatyzacji (SIEM i o 3 40 20 20 0 20 | 20
6 |S1-00-ANALSTROP-4 Analiza strat i utrzymanie ciggtosci operacyjnej 0 3 36 0 36 0 36
7 |S1-00-TWSCENINC-5 Tworzenie scenariuszy reakcji na incydenty [e] 3 40 0 30 10 30 | 10
8 |S1-00-ZARZSTRATK-6 Zarzadzanie stresem w trakcie ataku 0 3 36 0 36 0 36
RAZEM:| 23 284 |40 | 234 (10| O 0 0 0 0 0 [20) 56| 0 | 20 |112| O 0 ([30|]10) 0 (36| O
Moduly praktyk specjalnosciowych
=z A Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g g Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
[y = Ogot. | WP | EW |prak.[ WP | EW |prak.[ WP | EW |prak.| WP | EW |prak.| WP | EW [prak.| WP | EW |prak.] WP | EW [prak.
1 [S1-00-PRAKZAWSP1-6 Praktyka zawodowa specjalnosciowa I ZAL 6 160 2 10| 148 2 10 | 148
2 0 0 0 0
3 0 0 0 0
4 0 0 0 0
RAZEM:| 6 160 2 10 (148]| O 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 | 10 (148
Podsumowanie
Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
Ogdt. |wyk.| ¢éw. | p/e [wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 [Moduly ksztatcenia podstawowego 452 180 | 268 4 90 | 136 | 4 90 [116| O 0 16 0 0 0 0 0 0 0 0 0 0
2 [Moduly ksztatcenia kierunkowego 648 210 398 | 40 | 60 | 60 0 60 | 70 | 10 | 20 0 0 30 [ 70 | 10 0 86 | 10 | 40 [ 112 | 10
3 |Moduty przygotowania pracy dyplomowej 90 0 90 0 0 0 0 0 0 0 0 0 0 0 20 0 0 30 0 0 40 0
4 |Moduty ksztatcenia jezykowego 252 0 72 180 0 0 0 0 0 0 0 24 | 60 0 24 | 60 0 24 | 60 0 0 0
5 |Moduly ksztatcenia w zakresie kultury fizycznej 60 0 60 0 0 0 0 0 0 0 0 30 0 0 30 0 0 0 0 0 0 0
6 [Moduty ksztatcenia specjalnosciowego 284 40 | 234 10 0 0 0 0 0 0 20 | 56 0 20 [ 112| O 0 30 | 10 0 36 0
Ogoétem bez praktyk| 1786 | 430( 1122|234 | 150|196| 4 |[150(186( 10 | 40 |126| 60 | 50 |[256| 70 (| O [(170| 80 | 40 | 188 | 10
Moduly praktyk Ogot. | WP | EW |prak.[ WP | EW |prak.[ WP | EW |prak.| WP | EW |prak.| WP | EW [prak.| WP | EW |prak.| WP | EW |prak.
7 [Moduty praktyk kierunkowych 800 6 30 764 0 0 0 0 0 0 2 10 [ 308 2 10 [ 148 2 10 [ 308 O 0 0
8 |Moduty praktyk specjalnosciowych 160 2 10 148 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 10 | 148
Ogotem praktyki| 960 8 40 |912| O 0 0 0 0 0 2 | 10 (308| 2 | 10 (148| 2 | 10 (308 2 | 10 | 148
OGOLEM: 2746 350 346 546 536 570 398




Punkty ECTS

Moduly praktyk kierunkowych 32 | o ] o | 13 } 6 [ 13 [ 0 |

Liczba godzin bez praktyk w Instytucji, zaje¢ e-learningowych i projektéw

1600

Liczba godzin zaje¢ e-learningowych i projektéw

234

Liczba iodzin irakik w Insitucii 912

. . Semestr
Lp. Liczba punktow sem. 1 sem. 2 m. sem 4 m. sem. 6
1 [Moduly ksztatcenia podstawowego 40 20 18 2 0 0 0
2 |Moduty ksztatcenia kierunkowego 55 10 12 2 10 8 13
3 |Moduty przygotowania pracy dyplomowej 12 0 0 0 2 3 7
4 |Moduly ksztatcenia jezykowego 12 0 0 4 4 4 0
5 [Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0
6 [Moduty ksztatcenia specjalnosciowego 23 0 0 6 11 3 3




Wydziat:

Kierunek:

Modut wybieralny:
Stopien ksztatcenia:

Wydziat Studiéw Stosowanych we Wroctawiu
Zarzadzanie cyberbezpieczenstwem
Cyberhigiena i edukacja informacyjna

studia pierwszego stopnia

Czas trwania:

6 semestrow

Forma studiow: stacjonarne Obowiazuje od roku akademickiego: 2026/27
Profil: praktyczny
Dyscyplina wiodaca: nauki o zarzadzaniu i jakosci - 60%
Dyscyplina uzupetniajaca: bezpieczenstwo - 40%
Moduly ksztalcenia specjalnosciowego
5,. n Liczba godz Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia ol 5] ) sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
o[ Ogot. | wyk.| ¢éw. | p/e |wyk.| éw. | p/e | wyk.| ¢éw. | p/e |wyk.| ¢w. | p/e | wyk.[ ¢éw. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 |51-00-BEZFIZINF-3 :Z\}/Zt\)/i::;zpieczeﬁstwo wybranych grup spotecznych - modele zarzadzania o 3 40 20 20 0 20 | 20
2 [S1-00-AUDINCODP-4 Strategie zarzadzania ryzykiem ludzkim w organizacjach 0] 3 36 0 36 0 36
3 |S1-00-TESTPENME-3 Bezpieczenstwo organizacji wobec uzaleznien technologicznych 0 3 36 0 36 0 36
4 |51-00-WSPSOCZESP-4 Technologie wspierajace edukacje i monitorowanie efektywnosci 0] 2 20 0 20 0 20
5 |S1-00-NARZMONIT-4 Projektowanie i zarzadzanie narzedziami edukacyjnymi (0] 3 40 20 20 0 20 | 20
6 |S1-00-ANALSTROP-4 Projelftoyvanie interaktywnych szkolen i e-learningu - aspekty o 3 36 0 36 0 36
wdroZeniowe
7 |51-00-TWSCENINC-5 Wspieranie zdrowia psychicznego pracownikéw w $rodowisku cyfrowym 0] 3 40 0 30 10 30 | 10
8 |S1-00-ZARZSTRATK-6 Metody ba_da_nia t[efgktywnoéo._:_i programoéw edukacyjnych bezpieczenstwa i o 3 36 0 36 0 36
zarzadzania iako$cia edukacii
RAZEM:| 23 | 284 | 40| 234 (10| © 0 [ 0 [ 0 |20(56) 0 [ 20 |112| O 0 |30[10) 0 [36)| O
Moduly praktyk specjalnosciowych
= ) Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 8 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
ol Ogot. | WP | EW |prak.| WP | EW [prak.] WP [ EW |prak.| WP | EW |prak.]| WP | EW [prak.] WP | EW |prak.| WP | EW |prak.
1 |S1-00-PRAKZAWSP1-6 Praktyka zawodowa specjalnosciowa I ZAL 6 160 2 10| 148 2 10 | 148
2 0 0 0 0
3 0 0 0 0
4 0 0 0 0
RAZEM:| 6 160 2 10 [148]| O 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 | 10 | 148
Podsumowanie
Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4 sem. 5 sem. 6
Ogot. | wyk.| ¢éw. | p/e |wyk.| éw. | p/e | wyk.| ¢éw. | p/e |wyk.| éw. | p/e | wyk.[ ¢éw. | p/e | wyk.| ¢w. | p/e | wyk.[ éw. | p/e
1 |Moduty ksztatcenia podstawowego 452 180 | 268 4 90 [136] 4 90 [ 116 O 0 16 0 0 0 0 0 0 0 0 0 0
2 |Moduly ksztatcenia kierunkowego 648 [ 210| 398 | 40 | 60 | 60 0 60 | 70 | 10 | 20 0 0 30 ] 70 | 10 0 8 | 10 | 40 | 112 | 10
3 |Moduly przygotowania pracy dyplomowej 90 0 90 0 0 0 0 0 0 0 0 0 0 0 20 0 0 30 0 0 40 0
4 |Moduty ksztatcenia jezykowego 252 0 72 180 0 0 0 0 0 0 0 24 | 60 0 24 | 60 0 24 | 60 0 0 0
5 [Moduly ksztatcenia w zakresie kultury fizycznej 60 0 60 0 0 0 0 0 0 0 0 30 0 0 30 0 0 0 0 0 0 0
6 [Moduty ksztatcenia specjalnosciowego 284 40 | 234 10 0 0 0 0 0 0 20 | 56 0 20 [ 112 0 0 30 | 10 0 36 0
Ogotem bez praktyk| 1786 | 430| 1122 (234|150 196| 4 [150|186| 10 | 40 |126| 60 | 50 (256| 70 [ 0 |170| 80 | 40 | 188 10
Moduty praktyk Ogot. | WP | EW |prak.| WP | EW [prak.] WP [ EW |prak.| WP | EW |prak.]| WP | EW [prak.] WP | EW |prak.| WP | EW |prak.
7 |Moduty praktyk kierunkowych 800 6 30 | 764| O 0 0 0 0 0 2 10 [ 308 | 2 10 [ 148 2 10 [ 308 O 0 0
Ogotem praktyki| 960 8 40 |912| O 0 0 0 0 0 2 |10 (308| 2 |10 |148| 2 | 10 |308| 2 | 10 | 148
OGOLEM: 2746 350 346 546 536 570 398




Punkty ECTS

. . Semestr
Lp- Liczba punktow sem. 1 sem. 2 m. sem 4 m. sem. 6
1 |Moduty ksztatcenia podstawowego 40 20 18 2 0 0 0
2 [Moduty ksztatcenia kierunkowego 55 10 12 2 10 8 13
3 [Moduty przygotowania pracy dyplomowej 12 0 0 0 2 3 7
4 |Moduty ksztatcenia jezykowego 12 0 0 4 4 4 0
5 [Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0
6 [Moduty ksztatcenia specjalnoSciowego 0 0 6 3 3

7

Moduty praktyk kierunkowych

8

Moduty praktyk specjalnosciowych

Liczba godzin bez praktyk w Instytucji, zaje¢ e-learningowych i projektow 1600
Liczba godzin zaje¢ e-learningowych i projektédw 234
Liczba godzin praktyk w Instytucji 912




Macierz efektow uczenia sig
Uczelnia:

diow Stosowanych we Wroclawiu
Zarzadzanie cyberbezpieczeristwem
Cyberhigiena | edukacfa Informacyjna
Licencjat (I stopien)

Praktyczny
6 semestréw
2026/27
Moduty ksztatcenia podstawowego Moduty ksztaicenia kierunkowego Mﬁ“gmj":“‘a M‘;‘::LV przygotowania | vy braktyk kierunkowych Moduty ksztalcenia wybieralnego (ksztalcenie w zakresie)
= T z = s = T
v R EERERERE 5 o [5¢ 5 |2 ig sle 8| o, |o |s 1513 |5 [BelB.le |ue |2c|E3 | 2 32
) Symbol soper [ ol e | o | o S| B B2l B E| 5|8 |% | z|e5lz ] BISE 5| D |F |ez|u%|e |2 | 2| 2|2 |23 |4 |% |+ 8 |c |2 |BgeB|i |85 |E5|5h |o85cEE
OPIS KIERUNKOWYCH EFEKTOW UCZENIA SIE efektu | Symbol | nasycenia gg 8 5 ME el S |3z E| 88| %R 5| 8E| 25 ® s = gg 83 fel€ | 2| 2 |5g|te|s|B |2 2| -] = B 8| & g s8¢ SE(589RE, BE|E: ggsésg
Po zakofczeniu studiow osiaga nastapujace efekty |uczemia s charakeel etk | £F | % | o | BF| e | B I fRI 5| & | g | B|E, |Gy e\ BE| B |sEL 5| B |EE|culaR Rl 0| 2| £ |Ee|fe| 29 29|2%) 5 s s Bzl |z [esfEslciqEadas|iranigest
uczenia s e R AR IR R IR RN AN = R H R R AR I AR e AR AR AR AR AR R B R L I B
Kierunku si 8 2| 5|28 8 EE| 8| 2| S| 27|28 R 58| CIBET 5| £ | R 28|52 |5\ 82| R | £ |BE|SE |z |z |l s || | & B | ¢ ¢ 38§ E:|2ce g sE|e8gcaEs:
CIEIE IR I R AR AR AR RE R LR AR AR BRI A B R RS R IR AR AR AR AR M W Lt R E Rt R
SlE|S L e 280 5| 65 S 2| c|ES|& | 2 Ee 2Bz |t EE|c |2 e g %R |E|E |7 2122 |2 [Fequs|p |es | 2e5E [2HEe
g & |3 4 2| ¢ & s %i 2|z 52 §§§ < . Egu“%g | E2IpE g2
WIEDZA = 3 3 2 2 2 2 1 1 1 2 2 2 3 3 3 2 3 1 3 3 2 3 a 2 3 3 [ [ 1 0 2 2 2 2 3 3 3 3 3 3 3
zna i rozumie:
W zaawansowanym stopniu zna i opisuje Kluczowe koncepcje
ia i i f oraz ich ia z ZCYB_I_WO1 [ PRK6_WG} 6 x x x x x
funkcionowaniem oraanizacii
W zZaawansowanym Stopniu zna TURKCJe oraz
rozumie ich zastosowanie w praktyce organizacji ZCYB_I_W02 | PRK6_WG| 8 x x x x x x x x
W STOpIU ZNa EleMenty arcTteRTury
systemow ICT oraz narzedzia wspierajace zapewnienie 20YB.1 W03 6 x x x x x x
bezpieczeristwa organizacji o PRK6_WG|
W zaawansowanym stopniu zna i Kilasyfikuje rodzaje zagroze,
podatnosci i incydentéw w cyberprzestrzeni oraz ich wptyw na [ ZCYB_1_Wo4 8 x x x x x x x x
funkcionowanie oraanizacii PRK6_WG
W zaawansowanym stopniu zna i rozumie istote strategii
zarzadzania bezpieczefistwe informac, w tym procesy analizy | v vuoclons wi] o " " " N N " . " N
ryzyka, audytu bezpieczeristwa oraz zarzadzania ciagloécia
dziatania
W STOpIU 218 TOTeTE oraz
rozumie zasady funkcjonowania zespotéw operacyjnych w 20YB.1 W06 3 x x x
kontekscie bezpieczefistwa o PRK6_WK|
W STOpIU 2@ MOTMY, STaNGaray T prZepisy
prawne wplywajace na procesy zarzadzania bezpieczeristwem | zcvg 1 wo7 7 x x x x x x x
informacji PRK6_WG|
W SEOpIU Zna PsY« e T sporeczne
aspekty cyberzagrozer ZCYB_I_WO8| pr6_WG| 7 x x x x x x x
W StopNIU Zna Metody T techniKT
projektami i procesami w obszarze bezpieczeristwa informacji [ ZCYB_LW09 | prke_wg| 5 x x x x x
W zaawansowanym stopniu zna i rozumie znaczenie zarzadzania | zcyg 1 wio|PRK6_ WG| o x x x x x x x x
wiedza i budowania kultury bezpieczeristwa w organizacji -
W zaawansowanym stopniu zna techniki monitorowania i analizy
zagrozen (SIEM/SOAR, OSINT) oraz ich zastosowanie w praktyce| ZCYB_1 W11 [PRK6 WK| 5 x x x x x
oraanizacvinei
W zaawansowanym stopniu zna zasady ochrony informadji
danych osobowych, prywatnoéci oraz etyki w $rodowiskuf ZCYB_1_ W12 5 x x x x x
rowvm PRK6_WK|
W zaawansowanym stopniu zna metody projektowania
scenariuszy reakji na incydenty oraz planéw ciaglosci dziatania | ZCYB_1_ W13 4 x x x x
oraanizacii PRK6_WK
W zaawansowanym stopniu zna zasady rozwoju kompetencji
h i uczenia sie przez cale Zzycie w obszarze|zCYB I W14 7 x x x x x x
f PRK6_WK|
W STOPTIU ZN1@ T TOZUTTIE ZITaCZenTe SPOTECzTe]
i dziatan zwi z 20v8 1 W15 8 x x x x x x x x
cyberbezpieczefistwem PRK6_WK|
UMIEJETNOSCI
absolwent potrafi 1 1 0 1 3 3 2 2 3 3 3 2 2 3 3 3 3 4 3 3 3 2 3 2 3 1 3 2 1 1 1 [ 3 3 2 2 2 2 3 3 3 3 3 3 3
Unie analizowat | oceniac problemy organizacyjne oraz
zagrozenia i ZCYB_I_U0L 9 x x x x x x x x
zarzadcze i techniczne PRK6_UW|
Umie prowadzié_skuteczng oraz ¢
driatania w svtuaciach krvzvsowvch 208102 | s uk| % x x x x x
Umie wyKorzystywa techniki OSINT 1 narzedzia analityczne w
identyfikacii podatnogci i analizie ryzyka 2CYBIU03 |ppgs uw] 7 x x x x x x x
Unie projektowaC  realizowac dzialania rozwijajace |
wspierajace kulture bezpieczeristwa w organizacii 2CVB LU0 | ppks_uo| & x x x x | x x | x| x
Umie przeprowadzac audyty | testy bezpieczenstwa oraz
opracowywat stosowna dokumentace zgodnie z obowiazujacymi | ZYB_1_U0S 5 x x x x x
PRK6_UW,
Umie stosowac narzedzia do monftoringu oraz analizy
cyberzagrozer (SIEM, SOAR, OSINT) i oceniac efektywnosc 20YB_1_U06 6 x x x x x x
zabezpieczers PRK6_UW|
Unie opracowywat, wdrazat | aktualizowat procedury
reagowania na incydenty bezpieczeristwa informacii ZCYBIUO7 |pps uw] 4 x x x x
Unie stosowac strategle zarzadzania zmiang 1 doStOSOWyWac
dziatania organizacyjne do dynamicznego otoczenia ZCYB_1_U08 6 x x x x x x
technologicznego. PRK6_UW|
Umie planowac, organizowac i kontrolowat zadania zespoléw | zcys_1_uos |prk_Uo| 5 x x x x x
oraz zarzadzat projektami w obszarze bezpieczeristwa informagji
Umie planowac | realizowat dzialania zapewniajace Ciaglose
dziatania oraz ¢ reakcje awaryine 2B LU0 Jpps yw] S x x x x x
Umie stosowac przepisy prawne, normy branzowe i zasady etyki | zcys_1_utt | pes_uw 6 x x x x x x
w praktyce w zakresie f
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TUnie efektywnie WSpoIpracowat w zespofach

interdyscyplinarnych oraz komunikowac sie z réznymi grupami | zcys_1_u12 s x
interesariuszy PRK6_UK
Unie przygotowywaC raporty 1 prezentacje opisujace stany 1
incydenty i dziafania zaradcze | ZYB-1UL3 | ppg uk| 7
Umie efektywnle organizowac prace wiasna | zespolowa,
delegowac zadania i dziata¢ pod presja czasu ZCYBIUL4| pes yo ° x
Urnie planowat | wdrazac zialania podnoszace Swiadomode 1
kulture bezpieczeristwa w organizacii 2OVBLULS | pes yo 4 x
ume <I& JeZyKIem OOy (& POZIOME BZ
j Systemu Opisu i w
zakresie ja i leczeristwa, w tym w § v 1Lu1s 8 x
pracy PRK6_UK
Umie krytycznie oceniac | aktualizowat wiasna wiedze oraz
doskonali¢ kompetencje zawodowe w obszarze 2ZCYB_I_U17 | PRK6_UU 9
KOMPETENCIE SPOLECZNE 2 | 2
jest gotéw do:

Jest gotéw do wspdlpracy w zespolach oraz skutecznej
komunikacji z réznymi grupami interesariuszy w érodowisku| ZCYB I K1 | PRK6_KR| 12 x
Jest gotéw do uwzgledniania _konsekwendji _spofecznych,
prawnych i etycznych dzialah w  zakresie zarzadzania| ZCYB I K02| PES KO | 15 x
cvberheznieczenstwem
Jest gotow do prrestrzegania zasad etyki zawodowel 1 ;oo 1 o3 |omks ko] 10

Kultury informacii
Jest gotéw do krytycznej samooceny wiasnych kompetendji i

rozwoju w obszarze ia| ZCYB_I_K04 | PRK6_KK 8
Jest gotow do korzystania z wiedzy ekspertow i wspolpracy|

jali w celu i o i| ZCYB_I_KOS | PRK6_KK 10 x

Jest gotow do podejmowania inicjatyw i dzialan podnoszacych
poziom bezpieczenstwa informacji i kultury organizacyjnej, w| ZCYB_I_K06 [ PRK6_KR 12
sposéh iehiorczy i i
Jest gotow do otwartego przyjmowania Krytyki | dazenia do
statego rozwoju osobistego oraz 2CYB_LK07 | PRK6_KR 10
Jest gotéw do_ksztattowania.proaktywne] postawy w dzieleniul o s Tonee o 12 N

sie wiedza i
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Macierz efektow uczenia sig
Uczelnia:

diow Stosowanych we Wroclawiu
Zarzadzanie cyberbezpieczeristwem
Zarzqdzanle zespotam| operacyjnym! IT
Licencjat (I stopien)

Praktyczny
6 semestrow
2026/27
Moduly ksztalcenia podstawowego Moduly ksztalcenia kierunkowego M"‘j“x:;‘:;f”‘a M"D"r:? praygotowania | oy praktyk kierunkowych Moduly ksztalcenia wybieralnego (ksztalcenie w zakresie)
5 2 T = = N " = - = . T Tz
= g | Se| 2 l S5lg o z o N - i) © = T < g < 2 2 o - 2
o 3 o g B g @ ® = ] 3 B = z
Symbol stopied | , 2| 2 = s 2 £ |8z 8 8 g |3 N 2les |e_| & |28 § (= [ - 2 = L g8 €| 2 = 3 < 2 S ] 3 § = se|-2|3%| 52|82
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zna i rozumie:
W zaawansowanym stopniu zna i opisuje kluczowe koncepcje
ic f oraz ich z ZCYB_I_WO1 | PRK6_WG| 5 x x x x x
funkcionowaniem orqanizacii
W Zaawansowanym Stopniu Zia TUKGE oz
rozumie ich zastosowanie w praktyce organizacji 2CYB_IW02|PRK6G_ WG| 8 x | x x | x| x| x x x
W STOpNIU Z77a Elementy architeRTury
systeméw ICT oraz narzedzia wspierajace zapewnienie 20181 W03 s x x x x x x x x
bezpieczeristwa organizacji PRK6_WG
W zaawansowanym stopniu zna i Kiasyfikuje rodzaje zagrozer,
i oW w i oraz ich wplyw na | ZCYB_1_ W04 1 x x x x x | x| x x x | x x
ie oraanizacii PRK6_WG|
W zaawansowanym stopniu zna | rozumie istote strategii
zarzadzania bezpieczeristwem informacji, w tym procesy anaiizy | ,cve 1 wos|prks | 11 ol ox ol ox N N " " N o x
ryzyka, audytu bezpieczeristwa oraz zarzadzania ciagloscia
dziatania
W Zaaw: STOpNIU Zna Toaere oraz
rozumie zasady funkcjonowania zespoléw operacyjnych w 2CVB.1 W06 . x x x x
kontekscie bezpieczefistwa o PRK6_WK|
W STOpNIU Za NOTmY, STanGaray T prZepisy
prawine wplywajace na procesy zarzadzania bezpieczeristwem | zcyg 1 wo7 5 x | x x x | x x x
informacji PRK6_WG|
W STopniu Zna eyt e T Spoteczne
aspekty cyberzagrozen 2CYB_I_W0B | pris_WG| 5 x x x x
W StopNIU Zna Metody 1 techniKT
projektami i procesami w obszarze bezpieczeristwa informacji | ZCYB_L_W09 | prke_wg| 3 x x x
W zaawansowanym stopniu zna i rozumie znaczenie zarzadzania| zcyg, 1 wio|PRK6_WG| 4 x x x

wiedza i budowania kultury bezpieczeristwa w organizacji

W zaawansowanym stopniu zna techniki monitorowania i analizy
zagroze (SIEM/SOAR, OSINT) oraz ich zastosowanie w praktyce| ZCYB_I_ w11 |PRk6_WK| 8 x x x x x x x x
oraanizacvinei

W zaawansowanym stopniu zna zasady ochrony informadji

danych osobowych, prywatnosci oraz etyki w $rodowisku| ZCYB_I_W12 [ PRK6_WK 5 x x x x x
cvfrowvm
W zaawansowanym stopniu zna metody projektowania
scenariuszy reakji na incydenty oraz planéw ciaglosci dziatania | 2CYB_1_ W13 6 x x x x x x
oraanizacii PRK6_WK
W zaawansowanym stopniu zna zasady rozwoju kompetencji
h i uczenia sie przez cale Zzycie w obszarze|zcyB_1_wi4 4 x x x x
f PRK6_WK|
W STOPTIU ZN1@ T TOZUTTIE ZITaCZenTe SPOTECzTe]
i1 dzlatari 2w z 2CYB_1 WIS 5 x | x| x x x
cyberbezpieczefistwem PRK6_WK|
UMIEJETNOSCI
absolwent potrafi: 1 1 0 1 3 3 2 2 3 3 3 2 2 3 3 3 3 4 3 3 3 2 3 2 3 1 3 2 1 1 1 [ 3 3 2 2 2 2 3 3 3 3 3 3 3
Unie analizowat | oceniac problemy organizacyjne oraz
zagrozenia i ZCYB_I_U0L 9 x x x x x x x x x
zarzadcze i techniczne PRKG_UW|
Umie prowadzié_skuteczng oraz ¢
driatania w svtuaciach krvzvsowvch 208102 | s uk| 7 x x x x x x
Umie wyKorzystywa techniki OSINT 1 narzedzia analityczne w
identyfikacii podatnogci i analizie ryzyka 2CYBIU03 s uw] 2 x x x x x x x x x
Unie projektowat | realizowac dzialania rozwijajace |
wspierajace kulture bezpieczefistwa w organizaci 20YB LU0 | ppyg yo| 3 x x x
Unie przeprowadzaC audyty | testy bezpieczenstwa oraz
opracowywac stosowna dokumentacie zgodnie z obowiazujacymi | zcB_1_Uos 8 x x x x x x x x
PRK6_UW,
Unie stosowac narzedzia do monftoringy oraz analizy
cyberzagrozer (SIEM, SOAR, OSINT) i oceniac efektywnosc 20YB_1_U06 7 x x x x x x x
zabezpieczers PRK6_UW|
Unie opracowywat, wdrazat | aktualizowat procedury
reagowania na incydenty bezpieczeristwa informacii e L x x x x x x
Unie stosowac strategle zarzadzania zmiang | doStOSOWyWac
dziatania organizacyjne do dynamicznego otoczenia ZCYB_1_U08 3 x x x
technologicznego. PRKG_UW|
Umie planowac, organizowac i kontrolowat zadania zespolow | zcyB_1_uoo 5 x x x x x
oraz zarzadzat projektami w obszarze bezpieczeristwa informagji PRK6_UO
Umie planowac | realizowat dzialania Zapewniajace Ciaglose
dziatania oraz ¢ reakcje awaryine 2CYB LU0 |ppis yw] € x x x x x x
Unie stosowac przepisy prawne, normy branzowe i zasady etyki | zcvB_1_ut1 7 x | x x x x x x
w praktyce zakresie f PES_UW
Unie efektywnie wspolpracowat w zespofach
interdyscyplinarnych oraz komunikowac sig z réznymi grupami | zcYB_I_u12 6 x x x x x x
PRK6_UK
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Umie przygotowywat raporty 1 prezentacje opisujace stany |

ZZOIT

incydenty dziafania zaradcze | ZYB-1U13 | ppyg_uk| @
Umie efektywnie organizowac prace wiasna | zespolowa,
delegowac zadania i dziata¢ pod presja czasu ZCYBIUL4| pes yo 7 x
Urnie planowat | wdrazac zialania podnoszace Swiadomode |
kulture bezpieczeristwa w organizadji 2OVBLULS | s yo 3 x
e SIe JeZyKIeTT OOCY M (& POZIOE BZ
Systemu Opisu i w
zakresie ja i leczeristwa, w tym w § v 1Lu1s o x
pracy PRK6_UK
Umie krytycznie oceniac | aktualizowat wiasna wiedze oraz
doskonalié kompetencje zawodowe w obszarze zove 117 | PRks_UU| 7
KOMPETENCIE SPOLECZNE .
iest aotéw do:
Jest gotdw do wspdlpracy w zespolach oraz skutecznej
komunikacji z réznymi grupami interesariuszy w $rodowisku| ZCYB_I_KO1 | PRK6_KR 16 x
Jest gotow do
prawnych i etycznych dzialai w  zakresie zarzadzania| ZCYB_I K02 16 x
jeczen P6s KO
Jest gotéw do przestrzegania zasad etyki zawodowej |
kulturv heznieczerstwa informacii 208 1K03 | prs ko| M
Jest gotéw do krytycznej samooceny wiasnych kompetenci i
rozwoju W obszarze zove 1 ko4 | PRK6KK|  ©
cvherhesniecerstwem
Jest gotow do korzystania z wiedzy ekspertow | wspolpracy
nej wcelu 6w poznawczych i| ZCYB_LKoS | PRK6_KK| 10 x
nraktveznvch
Jest gotow do podejmowania inicjatyw | dziatah podnoszacych)
poziom bezpieczefistwa informacji i kultury organizacyjnej, w| ZCYB_1K06 1
e e e oyt T dafa do e
stalego rozwoju osobistego oraz zespolowego ZOVBLKO7|PRR6KR| 7
Jest gotow do ksztaltowania proaktywnej postawy w dzieleniu] ;e oo N .
sie wiedza i PRKS KO
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Macierz efektow uczenia sig
Uczelnia:

ia:
Wvdziat:
Kierunek:

Modut ksztalcenia wybieralnego / w zakresie

Stopier ksztalcenia: Licencjat (I stopier)
Profi Praktyczny
Czas trwania 6 semestrow
e roku ki 2026/27
Moduly ksztatcenia podstawowego Moduly ksztalcenia kierunkowego Mﬁ“gma":“ M‘;"r:? preygotowania | oy praktyk kierunkowych Moduly ksztalcenia wybieralnego (ksztalcenie w zakresie)
5 e T T = = . " = - = . T Tz
= g | Se| 2 l 8 g o z o N - - B © = T < < 3 2 2 z 8 @ 2
Symbol Stopien | o 2| 2 = e 2 £ |ez| ¢ 3 g |3 ~ 2les |e_| § |g=q B . [ - = . TE| =8| 3 il 3 . 5 5 « o = se | Z g 5 - s
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i hpy " h | 2Ymee 2 L} | £ E 2 5|88 | N |28 2% |BE 5 i £ §| 22 c| &% s ofze =5 |58 L} 21 2%
Po studiow osiaga efekty | uczenia sig efektu | 58| K | 5 |g8) e | f | gH 5| K| € SRR IR 88 5 |ES|SE|Cg|8c ) E8| 8| Ee|cg|c8|ce| 238|288 = | 5|52 |3 s2| s2fecgsog %x |28 2|22 58|28
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zna i rozumie:
W zaawansowanym stopniu zna | opisuje kluczowe Koncepcje
i fistwa oraz ic z zcvB_1_wot |6 WG| 5 x | x| x " N
funkcionowaniem oraanizacii
W ZGaWansOWanym Stopnil Zia TURKCIE oz
rozumie ich zastosowanie w praktyce organizacji 2CYB_LW02|PRKS_WG| 10 x | x x | x| x| x x x x
W STOPII ZNa STty arcTekTury
systemow ICT oraz narzedzia wspierajace zapewnienie 20v8. 1 W03 5 x x x x x x x
bezpieczeristwa organizacji PRK6_WG
W zaawansowanym stopniu zna i Kiasyfikuje rodzaje zagrozer,
il i ow w j oraz ich wplyw na | ZCYB_1_Wo4 1 x x x x x | x| x x x | x x
ie oraanizacii PRK6_WG|
W zaawansowanym stopniu zna | rozumie istote strategii
zarzadzania bezpieczefistwem informaci, w tym procesy analizy | v+ wos|orkew] 7 ol ox ol ox N N "
ryzyka, audytu bezpieczeristwa oraz zarzadzania ciagloscia - -
dziatania
STOpNIU Zna ToaeTe oraz
rozumie zasady funkcjonowania zespolow operacyjnych w 20081 W06 3 x x x
kontekscie bezpieczefistwa PRK6_WK
W STOpNIU Za NOTmY, STanGaray T prZepisy
prawine wplywajace na procesy zarzadzania bezpieczeristwem | zcyg 1 wo7 5 x | x x x | x x x
informacji PRK6_WG|
W SEOpIU Zna PsY« TiE T SpoTeczie
aspekty cyberzagrozen 2CYB_I_W0B | pris_WG| 8 x x x x x x x x
W StopNIU Zna Metody T techniki
projektami i procesami w obszarze bezpieczeristwa informacji [ ZCYB_LW09 | prke_wg| 3 x x x
W zaawansowanym stopniu zna i rozumie znaczenie zarzadzania | cyp, 1 wio|PRK6_WG| 3 x x

wiedza i budowania kultury bezpieczeristwa w organizacji

W zaawansowanym stopniu zna techniki monitorowania i analizy
zagrozen (SIEM/SOAR, OSINT) oraz ich zastosowanie w praktyce| ZCYB_I_ w11 |PRk6_WK| 8 x x x x x x x x
oraanizacvinei

W zaawansowanym stopniu zna zasady ochrony informadji

danych osobowych, prywatnoéci oraz etyki w $rodowiskuf ZCYB_1_ W12 6 x x x x x x
ofrowvm PRK6_WK
W zaawansowanym stopniu zna metody projektowania
scenariuszy reakji na incydenty oraz planéw ciaglosci dziatania | ZCYB_1_ W13 4 x x x x
oraanizacii PRK6_WK
W zaawansowanym stopniu zna zasady rozwoju kompetencji
h i uczenia sie przez cale Zzycie w obszarze|zCYB I W14 6 x x x x x x
f PRK6_WK|
W STOPTIU ZN1@ T TOZUTIE ZITaCZenTe SPOTECzTe]
cii dziatari zwi z ZCYB_I_W1S 8 x x x x x x x
cyberbezpieczefistwem PRK6_WK|
UMIEJETNOSCI
absolwent potrafi: 1 1 0 1 3 3 2 2 3 3 3 2 2 3 3 3 3 4 3 3 3 2 3 2 3 1 3 2 1 1 1 [ 3 3 2 2 2 2 3 3 3 2 3 2 3
Unie analizowat | oceniac problemy organizacyjne oraz
zagrozenia i ZCYB_I_U0L 9 x x x x x x x x x
zarzadcze i techniczne PRKG_UW|
Umie prowadzié_skuteczng oraz ¢
driatania w svtuaciach krvzvsowvch 208102 | s uk|__© x x x x 1
Umie wyKorzystywa techniki OSINT 1 narzedzia analityczne w
identyfikacii podatnosci i analizie ry: 2CYBIU03 |pps yw| 12 x x x x x x x x x x x x
Unie projektowat | realizowac dzialania rozwijajace |
wspierajace kulture bezpieczefistwa w organizaci 2CYBLU04 | ppgs o] 4 x x x
Unie przeprowadzaC audyty | testy bezpieczenstwa oraz
opracowywac stosowna dokumentacie zgodnie z obowiazujacymi | zcvB_1_uos s x x x x x
PRK6_UW,
Unie stosowac narzedzia do monftoringy oraz analizy
cyberzagrozer (SIEM, SOAR, OSINT) i oceniac efektywnosc 20YB_1_U06 7 x x x x x x x
zabezpieczers PRK6_UW|
Unie opracowywat, wdrazat | aktualizowat procedury
reagowania na incydenty bezpieczeristwa informacii ZCYBIUO7 |pps uw] 4 x x x x
Unie stosowac strategle zarzadzania zmiang | doStOSOWyWac
dziatania organizacyjne do dynamicznego otoczenia ZCYB_1_U08 4 x x x x
technologicznego. PRKG_UW|
Umie planowat, organizowac i kontrolowa zadania zespoléw | zcys_1_uog 5 x x x x x
oraz zarzadzat projektami w obszarze bezpieczeristwa informagji PRK6_UO
Umie planowa | realizowat dzialania Zapewniajace Ciaglose
dziatania oraz ¢ reakcje awaryine 20YB LU0 Jpps yw] 3 x x x
Unie stosowac przepisy prawne, normy branzowe i zasady etyki | zcvB_1_ui1 6 x | x x x x x
w praktyce w zakresie f P6S_UW
Unie efektywnie wspolpracowac w zespofach
interdyscyplinarnych oraz komunikowact sie z réznymi grupami | zcYB_I_u12 6 x x x x x
PRK6_UK
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Umie przygotowywat raporty 1 prezentacje opisujace stany |

BWzZC

incydenty dziafania zaradcze | ZYB-1U13 | ppyg_uk| @
Umie efektywnie organizowac prace wiasna | zespolowa,
delegowac zadania i dziata¢ pod presja czasu ZCYBIUL4| pes yo ° x
Urnie planowat | wdrazac zialania podnoszace Swiadomode |
kulture bezpieczeristwa w organizadji 2OVBLULS | s yo 3 x
e SIe JeZyKIeTT OOCY M (& POZIOE BZ
Systemu Opisu i w
zakresie ja i leczeristwa, w tym w § v 1Lu1s o x
pracy PRK6_UK
Umie krytycznie oceniac | aktualizowat wiasna wiedze oraz
doskonalié kompetencje zawodowe w obszarze zove 1 ut7|PRks_UU| 8
KOMPETENCIE SPOLECZNE
jest gotéw do: 2] 2
Jest gotow do wspdlpracy w zespolach oraz skutecznej
komunikacji z réznymi grupami interesariuszy w érodowisku| ZCYB I K01 | PRK6_KR| 12 x
Jest gotéw do uwzgledniania _konsekwendji _spofecznych,
prawnych i etycznych dzialah w  zakresie zarzadzania| ZCYB I K02 15 x
cvherhesniecseistwem P6S KO
Jest gotow do przestrzegania zasad etyki zawodowej |
. ZCYB_I_K(
utury informacii YBIKO3 | pre ko| 10
Jest gotéw do krytycznej samooceny wiasnych kompetencji i
rozwoju w obszarze ia| ZCYB_I_K04 | PRK6_KK 10
Jest gotéw do korzystania z wiedzy ekspertow i wspdipracy
jali w celu i o i| ZCYB_I_K05 | PRK6_KK 11 x
Jest gotéw do podejmowania inicjatyw i dziatari podnoszacych|
poziom bezpieczeristwa informacji | kultury organizacyjnej, w| ZCYB_T_K06 1
Snoséh iehiorczy i i PRK6 KR
Jest gotow do otwartego przyjmowania KrytyKi T dazenia do
stalego rozwoju osobistego oraz ZOYBLKO7|PRKGKR] 8
Jest gotow do keztaltowania proaktywnej postawy w dzieleniul 2o\ oo 2 .
sie wiedza i PRK6_KO
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Wydziat:

Kierunek:

Sumaryczne wskazniki ECTS

Modut ksztatcenia wybieralnego / w zakresie:

Stopien ksztalcenia:

Profil:

Forma studiow:

Czas trwania:

Obowigzuje od roku akademickiego:

Studiéw Stosowanych we Wroctawiu

Zarzadzanie cyberbezpieczenstwem

Biafy Wywiad w zarzadzaniu cyberbezpieczenstwem

| stopien
praktyczny
niestacjonarne

3 lata (6 semestréw)
2026/27

SUMA W % 39,94% | 5,22% |54,94% 77% 32% | 10% | 96% 4% 60% 40%
SUMA PUNKTOW ECTS| 180 71,9 9,4 98,9 137,7 58,0 18,2 | 172,0 8,0 108,2 71,8
Liczba godz. Wskazniki ECTS
Punkty ECTS za 5 ~ ~
< aktywnosé o g 3 3 . .
© . ; 0 c € 5 | dyscyplina dyscypliny
- IS niewymagajaca E¢ gs | 22| wiodaca uzupetniajgce
< | o 9 udziatu nauczyciela 2 2 legygl S| 5§ !
Lp. [Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia N5 . ) ‘= akademickiego o s 2523538
Q [ @ |ogdt|wyk | éw. | ple| Z o [§N3 RS |NE
8 2 [sho 3 X7}
2 A A - N Z
Q = © P T » © E c = e
N £ o © = Qc © © 2 ° x93 )
3 S S & <0 @ @< z N8 c N
< S g2 g2 |w |w <308 Z52
o SE % ¢ N N T g:% T .‘j;-’_
o N 8
Moduty ksztatcenia podstawowego
1 [N1-00-WPRODCYBER-1 Woprowadzenie do cyberbezpieczenstwa E 5 321418 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 3,0 2,0
2 |N1-00-PODSTZARZ-1 Podstawy zarzgdzania E| 5 ([32|14]18] 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 5,0
3 |N1-00-PODSTEKON-2 Podstawy ekonomii Of| 4 |28(12]16| 0 1,1 0,0 2,9 2,3 0,0 0,5 4,0 4,0
4 |N1-00-PSYCHCYBER-2 Psychologia cyberbezpieczenstwa 0 5 3211418 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 4,0 1,0
5 |N1-00-LOGKRYTMY-1 Logika i krytyczne myslenie O| 5 |32[|14(18] 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 5,0
6 [N1-00-ETYKPRYWD-2 Etyka i prywatnos¢ danych of3 (|14 0140 0,6 0,0 2.4 3,0 0,0 0,0 3,0 3,0
7 |N1-00-ASPPRAWCY-2 Aspekty prawne i regulacje w ol 4 |28f[12|16] 0] 11 0,0 2,9 2,3 00 | 05 | 40 3,0 1,0
cyberbezpieczenstwie
8 [N1-00-TECHNINFO-1 Technologie informatyczne (0] 3 14 0 14 0 0,6 0,0 2,4 3,0 0,0 0,0 3,0 3,0
9 [N1-00-KOMPRZY1-1 Kompetencje przysztosci | ZAL| 2 12 0 12 0 0,5 0,0 1,5 2,0 0,0 0,0 2,0 2,0
10 |N1-00-KOMPRZY2-2 Kompetencje przysztosci Il ZAL| 2 12 0 12 0 0,5 0,0 1,5 2,0 2,0 0,0 2,0 2,0
11 |IN1-00-KOMPRZY3-3 Kompetencje przysztosci lll ZAL| 2 12 0 12 0 0,5 0,0 1,5 2,0 2,0 0,0 2,0 2,0
12 |N1-00-BHP-1 Szkolenie wstepne z zakresu BHP ZAL| O 4 0 0 4 0,0 0,2 0,0 0,0 0,0 0,2 0,0




Moduly ksztatcenia kierunkowego

1 [N1-00-SYSTICTCY-1 Systemy ICT w cyberbezpieczenstwie E| 5 |32]|14]18] 0 1,3 0,0 37 2,8 0,0 0,6 5,0 2,0 3,0
2 [N1-00-CYFZARZPR-2 Cyfrowe zarzadzanie projektami O] 4|28 0] 18][10 0,7 0,4 2,9 4,0 0,0 0,4 4,0 4,0
3  |N1-00-ZARZRYZCY-6 Zarzadzanie ryzykiem w cyberprzestrzeni (0] 3 20 0 20 0 0,8 0,0 2,2 3,0 0,0 0,0 3,0 2,0 1,0
4 |N1-00-ORGZARZAD-2 Organizacja i zarzgdzanie O| 4 ([28|12]16] 0 1,1 0,0 2,9 23 0,0 0,5 4,0 4,0
5 |N1-00-CYBOPERAC-2 sy rPieczenstuo operacyine (SIEMTSOAR. 1 o |4 | 28 | 12{ 16| o | 11 | 00 | 29 23 | 00 | 05 | 40 10 30
6 |N1-00-WARSZGRUP-6 Warsztat pracy z grupa o| 2 |14|o0]|14] 0 0,6 0,0 1,4 2,0 0,0 0,0 2,0 2,0
7 |N1-00-MODCYBEZA-5 Modelowanie cyberzagrozen (0] 3 30 0 20 | 10 0,8 0,4 1,8 3,0 0,0 0,4 3,0 3,0
8 |N1-00-OSINTANAL-2 Bialy wywiad (OSINT) i analiza informagcji E| 5 |[32]|14]18] 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 5,0
9 |N1-00-TESTAUDYC-6 Testowanie i audyty cyberbezpieczenstwa (0] 4 341121 12| 10 1,0 0,4 2,6 2,6 0,0 0,9 4.0 4,0
10 |N1-00-NORMJAKBE-4 g%’(;y ‘gggf‘)" i bezpieczefistwa informadji (ISO E| 4 |28|12|16] 0] 11 0,0 2,9 2,3 00 | 05 | 40 4,0
11 [N1-00-ANALZARPO-4 Analiza i zarzadzanie podatnos$ciami (0] 3120 0]20]| O 0,8 0,0 2,2 3,0 0,0 0,0 3,0 2,0 1,0
12 [N1-00-KULTBEZOR-5 Kultura bezpieczenstwa organizacji Oo| 3|20f0]20] 0 0,8 0,0 2,2 3,0 0,0 0,0 3,0 3,0 0,0
13 |N1-00-PRAKZARZIN-6 Praktyki zarzadzania incydentami O] 4 |28|12| 16| O 1,1 0,0 2,9 2,3 0,0 0,5 4,0 4,0
14 [N1-00-PODTHINT-3 Podstawy Threat Intelligence o| 2 |14|14] 0] 0 0,6 0,0 1,4 0,0 0,0 0,6 2,0 2,0
15 |[N1-00-SOCJDEZIN-4 Socjologia dezinformacji i wojen informacyjnych (0] 3 124 0| 14] 10 0,6 0,4 2,0 3,0 0,0 0,4 3,0 3,0
16 |N1-00-ROLEUPBEZ-5 Role i uprawnienia w bezpieczenstwie informaciji (0] 2 14 0 14 0 0,6 0,0 1,4 2,0 0,0 0,0 2,0 2,0
Moduty przygotowania pracy dyplomowej
1 |N1-00-PROSEM-4 Metodologia badan o| 2 |12f0]12] 0 0,5 0,0 1,5 2,0 0,0 0,0 2,0 1,2 0,8
2  [N1-00-SEMDYP1-5 Seminarium | o| 3 (18| 0180 0,7 0,0 2,3 3,0 0,0 0,0 3,0 1,8 1,2
3 [N1-00-SEMDYP2-6 Seminarium I O| 7 |24|o0]|24] 0 1,0 0,0 6,0 7.0 0,0 0,0 7.0 42 2,8
Moduly ksztatcenia jezykowego
1 |N1-00-JEZOBC1-3 Jezyk obey | (jezyk angielski, jezyk niemiecki) o| 4|76]| 0] 16|60 0,6 24 1,0 0,0 4,0 2,4 4,0 24 1,6
2 |N1-00-JEZOBC2-4 Jezyk obey Il (jezyk angielski, jezyk niemiecki) O| 4 |76]| 0] 16|60 0,6 2,4 1,0 0,0 4,0 2,4 4,0 2,4 1,6
3 [N1-00-JEZOBC3-5 Jezyk obey Il (jezyk angielski, jezyk niemiecki) E| 4|76 0] 16]60 0,6 24 1,0 0,0 4,0 2,4 4,0 24 1,6
Moduly ksztalcenia specjalnosciowego
1 [N1-00-PSYCHSLED-3 E;g’g:‘porlz"f:rii?cza I profilowanie w Ola|1e|o|18]| o] o7 0,0 2,3 3,0 30 | 00 | 30 3,0
2 |N1-00-PSYCHPOZN-4 Psychologia poznawcza w wywiadzie i analizie O|3|18[0 18] 0 0,7 0,0 2,3 3,0 3,0 0,0 3,0 3,0
3 |N1-00-PSYCHPOZAN-3 Zarzgdzanie stresem i efektywnos¢ pracy O| 3|18 o0 |18] 0 0,7 0,0 2,3 3,0 3,0 0,0 3,0 3,0
4 |N1-00-ZRODANOS-3 Zrodta danych dla biatego wywiadu Ol 2|14|14] 0] 0 0,6 0,0 1,4 0,0 2,0 0,6 2,0 2,0
5 [N1-00-OSINTBEH-4 OSINT i analiza behawioralna Ol 3|20[0]20] o0 0,8 0,0 2,2 3,0 3,0 0,0 3,0 3,0
6 |N1-00-NARZAISLU-4 Narzedzia i Al w stuzbie biatego wywiadu O]l 3 (20| 0]2]{ o0 0,8 0,0 2,2 3,0 3,0 0,0 3,0 3,0
7 |N1-00-ANALINFOR-5 Analiza informagji i raportowanie O 3 |24[12]|12] 0 1,0 0,0 2,0 1,5 3,0 0,5 3,0 3,0
8 |[N1-00-DSGTHCYB-6 Design Thinking w cyberbezpieczenieristwie Ol 3|26 o0 (16]10 0,6 0,4 2,0 3,0 3,0 0,4 3,0 3,0




Moduty praktyk specjalnosciowych(wybieralnych)

ogot.| WP | EW |prak.
1 [N1-00-PRAKZAWOG1-3 Praktyka zawodowa ogélna | ZAL| 13 | 320 2 | 10 [308| 12,8 0,0 0,2 13,0 13,0 7,8 5,2
2 |N1-00-PRAKZAWOG2-4 Praktyka zawodowa ogédina I| ZAL| 6 | 160 2 | 10 [ 148 6,0 0,0 0,0 6,0 6,0 3,6 2,4
3 |N1-00-PRAKZAWKIE1-5 Praktyka zawodowa kierunkowa | ZAL| 13 | 320 2 10 | 308 12,8 0,0 0,2 13,0 13,0 13,0 7,8 5,2
4 [N1-00-PRAKZAWSP1-6 Praktyka zawodowa specjalnosciowa | ZAL| 6 |160| 2 [ 10 | 148 6,0 0,0 0,0 6,0 6,0 6,0 3,6 2,4




Wydziat:

Kierunek:

Sumaryczne wskazniki ECTS

Modut ksztatcenia wybieralnego / w zakresie:

Stopien ksztalcenia:

Profil:

Forma studiow:

Czas trwania:

Obowigzuje od roku akademickiego:

Studiéw Stosowanych we Wroctawiu

Zarzadzanie cyberbezpieczenstwem

Zarzadzanie zespotami operacyjnymi IT

| stopien
praktyczny
niestacjonarne

3 lata (6 semestréw)
2026/27

SUMA W % 40,00% | 5,22% |54,89% 77% 32% | 10% | 96% 4% 60% 40%
SUMA PUNKTOW ECTS| 180 72,0 9,4 98,8 138,3 58,0 18,2 | 172,0 8,0 108,2 71,8
Liczba godz. Wskazniki ECTS
Punkty ECTS za 5 ~ ~
< aktywnosé o g 3 3 . .
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Moduty ksztatcenia podstawowego
1 [N1-00-WPRODCYBER-1 Woprowadzenie do cyberbezpieczenstwa E 5 321418 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 3,0 2,0
2 |N1-00-PODSTZARZ-1 Podstawy zarzgdzania E| 5 ([32|14]18] 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 5,0
3 |N1-00-PODSTEKON-2 Podstawy ekonomii Of| 4 |28(12]16| 0 1,1 0,0 2,9 2,3 0,0 0,5 4,0 4,0
4 |N1-00-PSYCHCYBER-2 Psychologia cyberbezpieczenstwa 0 5 3211418 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 4,0 1,0
5 |N1-00-LOGKRYTMY-1 Logika i krytyczne myslenie O| 5 |32[|14(18] 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 5,0
6 [N1-00-ETYKPRYWD-2 Etyka i prywatnos¢ danych of3 (|14 0140 0,6 0,0 2.4 3,0 0,0 0,0 3,0 3,0
7 |N1-00-ASPPRAWCY-2 Aspekty prawne i regulacje w ol 4 |28f[12|16] 0] 11 0,0 2,9 2,3 00 | 05 | 40 3,0 1,0
cyberbezpieczenstwie
8 [N1-00-TECHNINFO-1 Technologie informatyczne (0] 3 14 0 14 0 0,6 0,0 2,4 3,0 0,0 0,0 3,0 3,0
9 [N1-00-KOMPRZY1-1 Kompetencje przysztosci | ZAL| 2 12 0 12 0 0,5 0,0 1,5 2,0 0,0 0,0 2,0 2,0
10 |N1-00-KOMPRZY2-2 Kompetencje przysztosci Il ZAL| 2 12 0 12 0 0,5 0,0 1,5 2,0 2,0 0,0 2,0 2,0
11 |IN1-00-KOMPRZY3-3 Kompetencje przysztosci lll ZAL| 2 12 0 12 0 0,5 0,0 1,5 2,0 2,0 0,0 2,0 2,0
12 |N1-00-BHP-1 Szkolenie wstepne z zakresu BHP ZAL| O 4 0 0 4 0,0 0,2 0,0 0,0 0,0 0,2 0,0




Moduly ksztatcenia kierunkowego

1 [N1-00-SYSTICTCY-1 Systemy ICT w cyberbezpieczenstwie E| 5 |32]|14]18] 0 1,3 0,0 37 2,8 0,0 0,6 5,0 2,0 3,0
2 [N1-00-CYFZARZPR-2 Cyfrowe zarzadzanie projektami O| 4 |28 o0 (18] 10 0,7 0,4 2,9 4,0 0,0 0,4 4,0 4,0
3  |N1-00-ZARZRYZCY-6 Zarzadzanie ryzykiem w cyberprzestrzeni (0] 3 20 0 20 0 0,8 0,0 2,2 3,0 0,0 0,0 3,0 2,0 1,0
4 |N1-00-ORGZARZAD-2 Organizacja i zarzadzanie o 4 [ 28112116 ] O 1,1 0,0 29 2,3 0,0 0,5 4,0 4,0
5 [N1-00-CYBOPERAC-2 gébce)rbezpieczehsm" operacyjne (SIEMISOAR, | o {4 | 25 | 12| 16| 0 | 1.1 0,0 2,9 23 00 | o5 | 40 1,0 3,0
6 [N1-00-WARSZGRUP-6 Warsztat pracy z grupg ol 2 (14| 0]14fo0 0,6 0,0 1,4 2,0 0,0 0,0 2,0 2,0
7 |N1-00-MODCYBEZA-5 Modelowanie cyberzagrozen (0] 3 30 0 20 | 10 0,8 0,4 1,8 3,0 0,0 0,4 3,0 3,0
8 [N1-00-OSINTANAL-2 Biaty wywiad (OSINT) i analiza informacji E| 5 ([32|14]18] 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 5,0
9 |N1-00-TESTAUDYC-6 Testowanie i audyty cyberbezpieczenstwa (0] 4 341121 12| 10 1,0 0,4 2,6 2,6 0,0 0,9 4.0 4,0
10 |N1-00-NORMJAKBE-4 g%’(;y jgggf‘)’i i bezpieczefistwa informadji (ISO E| 4 |28|12|16] 0] 11 0,0 2,9 2,3 00 | 05 | 40 4,0
11 [N1-00-ANALZARPO-4 Analiza i zarzadzanie podatnos$ciami (0] 3120 0]20]| O 0,8 0,0 2,2 3,0 0,0 0,0 3,0 2,0 1,0
12 [N1-00-KULTBEZOR-5 Kultura bezpieczenstwa organizacji o]l 3|20 0]2]{ o0 0,8 0,0 2,2 3,0 0,0 0,0 3,0 3,0 0,0
13 |N1-00-PRAKZARZIN-6 Praktyki zarzadzania incydentami O] 4 |28|12| 16| O 1,1 0,0 2,9 2,3 0,0 0,5 4,0 4,0
14 |N1-00-PODTHINT-3 Podstawy Threat Intelligence o|l2(14]|14] 0| o0 0,6 0,0 1,4 0,0 0,0 0,6 2,0 2,0
15 |[N1-00-SOCJDEZIN-4 Socjologia dezinformacji i wojen informacyjnych (0] 3 124 0| 14] 10 0,6 0,4 2,0 3,0 0,0 0,4 3,0 3,0
16 |N1-00-ROLEUPBEZ-5 Role i uprawnienia w bezpieczenstwie informaciji (0] 2 14 0 14 0 0,6 0,0 1,4 2,0 0,0 0,0 2,0 2,0
Moduty przygotowania pracy dyplomowej
1 |N1-00-PROSEM-4 Metodologia badan ol 2|12l 0]12]o0 0,5 0,0 15 2,0 0,0 0,0 2,0 1,2 0,8
2  [N1-00-SEMDYP1-5 Seminarium | o| 3 (18| 0180 0,7 0,0 2,3 3,0 0,0 0,0 3,0 1,8 1,2
3 [N1-00-SEMDYP2-6 Seminarium Il o| 7|24 01240 1,0 0,0 6,0 7.0 0,0 0,0 7.0 42 2,8
Moduly ksztatcenia jezykowego
1 |N1-00-JEZOBC1-3 Jezyk obey | (jezyk angielski, jezyk niemiecki) o| 4|76]| 0] 16|60 0,6 24 1,0 0,0 4,0 2,4 4,0 24 1,6
2 |N1-00-JEZOBC2-4 Jezyk obey Il (jezyk angielski, jezyk niemiecki) O| 4 |76]| 0] 16|60 0,6 2,4 1,0 0,0 4,0 2,4 4,0 2,4 1,6
3 [N1-00-JEZOBC3-5 Jezyk obey Il (jezyk angielski, jezyk niemiecki) E| 4|76 0] 16]60 0,6 24 1,0 0,0 4,0 2,4 4,0 24 1,6
Moduly ksztalcenia specjalnosciowego
1 |N1-00-BEZFIZINF-3 a‘?rzaztiﬁzkf:sm fizyczne, srodowiskowe i Ola|s|14|16] 0] 12 0,0 1,8 1,6 30 | 06 | 30 3,0
2 [N1-00-AUDINCODP-4 Audyt incydentdw i odpornosci O3 |18 0f18] 0 0,7 0,0 2,3 3,0 3,0 0,0 3,0 3,0
3 |N1-00-TESTPENME-3 Testy penetracyjne i metody ofensywne Ol 3|20[0]20] o0 0,8 0,0 2,2 3,0 3,0 0,0 3,0 3,0
4 |N1-00-WSPSOCZESP-4 Wspotpraca SOC i zespotow ds. ryzyka Ol 2120 ]|12] 0 0,5 0,0 1,5 2,0 2,0 0,0 2,0 2,0
5 |N1-00-NARZMONIT-4 ggﬁ%z'a monitoringu | automatyzacji (SIEM i Ola|2a|12|12] 0] 10 0,0 2,0 1,5 30 | 05 | 30 3,0
6 [N1-00-ANALSTROP-4 Analiza strat i utrzymanie ciggtosci operacyjnej O]l 3 (120120 0,5 0,0 2,5 3,0 3,0 0,0 3,0 3,0
7 |N1-00-TWSCENINC-5 Tworzenie scenariuszy reakcji na incydenty O 3|22(o0(12]10 0,5 0,4 2,1 3,0 3,0 0,4 3,0 3,0
8 [N1-00-ZARZSTRATK-6 Zarzadzanie stresem w trakcie ataku Ol 3|20[0f20] 0 0,8 0,0 2,2 3,0 3,0 0,0 3,0 3,0




Moduty praktyk specjalnosciowych(wybieralnych)

ogot.| WP | EW |prak.
1 [N1-00-PRAKZAWOG1-3 Praktyka zawodowa ogélna | ZAL| 13 | 320 2 | 10 [308| 12,8 0,0 0,2 13,0 13,0 7,8 5,2
2 |N1-00-PRAKZAWOG2-4 Praktyka zawodowa ogédina I| ZAL| 6 | 160 2 | 10 [ 148 6,0 0,0 0,0 6,0 6,0 3,6 2,4
3 |N1-00-PRAKZAWKIE1-5 Praktyka zawodowa kierunkowa | ZAL| 13 | 320 2 10 | 308 12,8 0,0 0,2 13,0 13,0 13,0 7,8 5,2
4 [N1-00-PRAKZAWSP1-6 Praktyka zawodowa specjalnosciowa | ZAL| 6 |160| 2 [ 10 | 148 6,0 0,0 0,0 6,0 6,0 6,0 3,6 2,4




Wydziat:

Kierunek:

Sumaryczne wskazniki ECTS

Modut ksztatcenia wybieralnego / w zakresie:

Stopien ksztalcenia:

Profil:

Forma studiow:

Czas trwania:

Obowigzuje od roku akademickiego:

Studiéw Stosowanych we Wroctawiu

Zarzadzanie cyberbezpieczenstwem

Cyberhigiena i edukacja informacyjna

| stopien
praktyczny
niestacjonarne

3 lata (6 semestréw)
2026/27

SUMA W % 40,00% | 5,22% |54,89% 77% 32% | 10% | 96% 4% 60% 40%
SUMA PUNKTOW ECTS| 180 72,0 9,4 98,8 138,3 58,0 18,2 | 172,0 8,0 108,2 71,8
Liczba godz. Wskazniki ECTS
Punkty ECTS za 5 ~ ~
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Moduty ksztatcenia podstawowego
1 [N1-00-WPRODCYBER-1 Woprowadzenie do cyberbezpieczenstwa E 5 321418 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 3,0 2,0
2 |N1-00-PODSTZARZ-1 Podstawy zarzgdzania E| 5 ([32|14]18] 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 5,0
3 |N1-00-PODSTEKON-2 Podstawy ekonomii Of| 4 |28(12]16| 0 1,1 0,0 2,9 2,3 0,0 0,5 4,0 4,0
4 |N1-00-PSYCHCYBER-2 Psychologia cyberbezpieczenstwa 0 5 3211418 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 4,0 1,0
5 |N1-00-LOGKRYTMY-1 Logika i krytyczne myslenie O| 5 |32[|14(18] 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 5,0
6 [N1-00-ETYKPRYWD-2 Etyka i prywatnos¢ danych of3 (|14 0140 0,6 0,0 2.4 3,0 0,0 0,0 3,0 3,0
7 |N1-00-ASPPRAWCY-2 Aspekty prawne i regulacje w ol 4 |28f[12|16] 0] 11 0,0 2,9 2,3 00 | 05 | 40 3,0 1,0
cyberbezpieczenstwie
8 [N1-00-TECHNINFO-1 Technologie informatyczne (0] 3 14 0 14 0 0,6 0,0 2,4 3,0 0,0 0,0 3,0 3,0
9 [N1-00-KOMPRZY1-1 Kompetencje przysztosci | ZAL| 2 12 0 12 0 0,5 0,0 1,5 2,0 0,0 0,0 2,0 2,0
10 |N1-00-KOMPRZY2-2 Kompetencje przysztosci Il ZAL| 2 12 0 12 0 0,5 0,0 1,5 2,0 2,0 0,0 2,0 2,0
11 |IN1-00-KOMPRZY3-3 Kompetencje przysztosci lll ZAL| 2 12 0 12 0 0,5 0,0 1,5 2,0 2,0 0,0 2,0 2,0
12 |N1-00-BHP-1 Szkolenie wstepne z zakresu BHP ZAL| O 4 0 0 4 0,0 0,2 0,0 0,0 0,0 0,2 0,0




Moduly ksztatcenia kierunkowego

1 [N1-00-SYSTICTCY-1 Systemy ICT w cyberbezpieczenstwie E| 5 |32]|14]18] 0 1,3 0,0 37 2,8 0,0 0,6 5,0 2,0 3,0
2 [N1-00-CYFZARZPR-2 Cyfrowe zarzadzanie projektami O| 4 (28| 0] 18] 10 0,7 0,4 2,9 4,0 0,0 0,4 4,0 4,0
3  |N1-00-ZARZRYZCY-6 Zarzadzanie ryzykiem w cyberprzestrzeni (0] 3 20 0 20 0 0,8 0,0 2,2 3,0 0,0 0,0 3,0 2,0 1,0
4 |N1-00-ORGZARZAD-2 Organizacja i zarzadzanie o 4 [ 28112116 ] O 1,1 0,0 29 2,3 0,0 0,5 4,0 4,0
5 [N1-00-CYBOPERAC-2 gébce)rbezpieczehsm" operacyjne (SIEMISOAR, | o {4 | 25 | 12| 16| 0 | 1.1 0,0 2,9 23 00 | o5 | 40 1,0 3,0
6 |N1-00-WARSZGRUP-6 Warsztat pracy z grupg ol 2 (14| 0]14fo0 0,6 0,0 1,4 2,0 0,0 0,0 2,0 2,0
7 |N1-00-MODCYBEZA-5 Modelowanie cyberzagrozen (0] 3 30 0 20 | 10 0,8 0,4 1,8 3,0 0,0 0,4 3,0 3,0
8 |N1-00-OSINTANAL-2 Biaty wywiad (OSINT) i analiza informacji E| 5 ([32|14]18] 0 1,3 0,0 3,7 2,8 0,0 0,6 5,0 5,0
9 |N1-00-TESTAUDYC-6 Testowanie i audyty cyberbezpieczenstwa (0] 4 341121 12| 10 1,0 0,4 2,6 2,6 0,0 0,9 4.0 4,0
10 |N1-00-NORMJAKBE-4 g%’(;y jgggf‘)’i i bezpieczefistwa informadji (ISO E| 4 |28|12[16] 0] 1.1 0,0 2,9 2,3 00 | 05 | 40 4,0
11 [N1-00-ANALZARPO-4 Analiza i zarzadzanie podatnos$ciami (0] 3120 0]20]| O 0,8 0,0 2,2 3,0 0,0 0,0 3,0 2,0 1,0
12 |N1-00-KULTBEZOR-5 Kultura bezpieczenstwa organizadji of3[20]0[20]o0 0,8 0,0 2,2 3,0 0,0 0,0 3,0 3,0 0,0
13 |N1-00-PRAKZARZIN-6 Praktyki zarzadzania incydentami O] 4 |28|12| 16| O 1,1 0,0 2,9 2,3 0,0 0,5 4,0 4,0
14 |N1-00-PODTHINT-3 Podstawy Threat Intelligence o|l2(14]|14] 0| o0 0,6 0,0 1,4 0,0 0,0 0,6 2,0 2,0
15 |[N1-00-SOCJDEZIN-4 Socjologia dezinformacji i wojen informacyjnych (0] 3 124 0| 14] 10 0,6 0,4 2,0 3,0 0,0 0,4 3,0 3,0
16 |N1-00-ROLEUPBEZ-5 Role i uprawnienia w bezpieczenstwie informaciji (0] 2 14 0 14 0 0,6 0,0 1,4 2,0 0,0 0,0 2,0 2,0
Moduty przygotowania pracy dyplomowej
1 [N1-00-PROSEM-4 Metodologia badan of2|12]0 120 0,5 0,0 15 2,0 0,0 0,0 2,0 1,2 0,8
2  [N1-00-SEMDYP1-5 Seminarium | o| 3 (18| 0180 0,7 0,0 2,3 3,0 0,0 0,0 3,0 1,8 1,2
3 |N1-00-SEMDYP2-6 Seminarium || o| 7|24 01240 1,0 0,0 6,0 7.0 0,0 0,0 7.0 42 2,8
Moduly ksztatcenia jezykowego
1 |N1-00-JEZOBC1-3 Jezyk obey | (jezyk angielski, jezyk niemiecki) o| 4|76 01660 06 24 1,0 0,0 4,0 2,4 4,0 24 1,6
2 [N1-00-JEZOBC2-4 Jezyk obcy Il (jezyk angielski, jezyk niemiecki) of4 (76| 0]|16|[60| 06 24 1,0 0,0 4,0 2,4 4,0 24 1,6
3 [N1-00-JEZOBC3-5 Jezyk obey Il (jezyk angielski, jezyk niemiecki) E| 4|76 0]|16]|60| 06 24 1,0 0,0 4,0 2,4 4,0 24 1,6
Moduly ksztalcenia specjalnosciowego
1 |N1-00-CYBERGRSP-3 Cr{:’oegzlzzséﬁ;;z;:tn":’:r")‘/’;’;’;;’x‘:h grup spotecznych| O |5 | 30 [ 14 [ 16 | 0 | 12 0,0 18 16 30 | 06 | 30 3,0
2 |N1-00-STRZARRLUD-4 Strategie zarzgdzania ryzykiem ludzkim w O]l 3|18l 0([18] 0 0,7 0,0 2,3 3,0 3,0 0,0 3,0 3,0
3 |N1-00-BEZUZALTE-3 iiff;'z;jz::’;’;’h°rga”'za°“ wobec uzaleznien O la|20|0|20]0] os 0,0 2,2 3,0 30 | 00 | 30 3,0
4 |N1-00-TECHEDU-4 Z}f’eﬂ;‘;fgéiiwsr"eraﬁce edukacje i monitorowanie | O |5 | 15 | 5 [ 42| o | 05 0,0 1,5 2,0 20 | 00 | 20 2,0
5 |N1-00-PROJNARE-4 :;‘ZJ::Z%‘;’;? | zarzadzanie narzedziami Ola|2a|12|12] 0] 10 0,0 2,0 1,5 30 | 05 | 30 3,0
6  [N1-00-PROJELEARN-4 P;?g:&?;“’;g'fo'zr:ffx;w”VCh szkolen fe-learningu | O 3 1 45| o [12]| 0| 05 | 00 | 25 30 | 30 | 00 | 30 3,0




Wspieranie zdrowia psychicznego pracownikéw w

7 |N1-00-WDZPSYCH-5 . . 3 [22] 0 (12] 10 0,5 0,4 2,1 3,0 3,0 0,4 3,0 3,0

Srodowisku cyfrowym

Metody badania efektywnosci programoéw (0]
8 |N1-00-METODEFEK-6 edukacyjnych bezpieczenstwa i zarzadzania 3 (20 0(20] O 0,8 0,0 2,2 3,0 3,0 0,0 3,0 3,0

jakoscig edukac;ji

Moduty praktyk specjalnosciowych(wybieralnych)
ogot.| WP | EW |prak.

1 |N1-00-PRAKZAWOG1-3 Praktyka zawodowa ogéina | ZAL| 13 | 320 2 | 10 [308| 12,8 0,0 0,2 13,0 13,0 7,8 52
2 |N1-00-PRAKZAWOG2-4 Praktyka zawodowa ogélna Il ZAL| 6 | 160 2 | 10 [ 148 6,0 0,0 0,0 6,0 6,0 3,6 2,4
3 |N1-00-PRAKZAWKIE1-5 Praktyka zawodowa kierunkowa | ZAL| 13 | 320 2 10 | 308 12,8 0,0 0,2 13,0 13,0 13,0 7,8 5,2
4 [N1-00-PRAKZAWSP1-6 Praktyka zawodowa specjalnosciowa | ZAL| 6 |160| 2 [ 10 | 148 6,0 0,0 0,0 6,0 6,0 6,0 3,6 2,4




Wydziat:

Kierunek:

Sumaryczne wskazniki ECTS

Modut ksztatcenia wybieralnego / w zakresie:

Studiéw Stosowanych we Wroctawiu

Zarzadzanie cyberbezpieczenstwem

Bialy wywiad w zarzadzaniu cyberbezpieczeristwem

Stopien ksztatcenia: | stopien
Profil: praktyczny
Forma studiow: stacjonarne
Czas trwania: 3 lata (6 semestréw)
Obowigzuje od roku akademickiego: 2026/27
SUMA W % 53,89% | 5,61% [40,61% 74% 32% | 15% | 96% 4% 60% 40%
SUMA PUNKTOW ECTS| 180 97,0 10,1 73,1 132,5 58,0 | 27,3 | 172,0 | 8,0 108,2 71,8
Liczba godz. Wskazniki ECTS
Punkty ECTS za 5 ~ ~
< aktywnosé o g 3 3 . .
© . ; 0 c € 5 | dyscyplina dyscypliny
- S niewymagajaca = s | 22 wiodaca uzupetniajgce
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Moduty ksztatcenia podstawowego
1 |S1-00-WPRODCYBER-1 Wprowadzenie do cyberbezpieczenstwa E 5 603030 ] O 24 0,0 2,6 2,5 0,0 1,2 5,0 3,0 2,0
2 [S1-00-PODSTZARZ-1 Podstawy zarzadzania E|5|60]|3]|]3]| 0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 5,0
3 |S1-00-PODSTEKON-2 Podstawy ekonomii O| 4 |50[30]|20] 0 2,0 0,0 2,0 1,6 0,0 1,2 4,0 4,0
4 |S1-00-PSYCHCYBER-2 Psychologia cyberbezpieczenstwa O| 5|60]|30|3]( o0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 4,0 1,0
5 |S1-00-LOGKRYTMY-1 Logika i krytyczne myslenie O| 5 (60|30]30]| o0 24 0,0 2,6 2,5 0,0 1,2 5,0 5,0
6 |S1-00-ETYKPRYWD-2 Etyka i prywatnos¢ danych Oof3([3]0([3]fo0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 3,0
7 |S1-00-ASPPRAWCY-2 Aspekty prawne i regulacje w O| 4|5 (|3(|20] 0 2,0 0,0 2,0 1,6 0,0 1,2 | 4,0 3,0 1,0
cyberbezpieczenstwie
8 |S1-00-TECHNINFO-1 Technologie informatyczne 0 3 30 0 30 0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 3,0
9 |S1-00-KOMPRZY1-1 Kompetencje przysztosci | ZAL| 2 | 16| 0 [16] O 0,6 0,0 1,4 2,0 0,0 0,0 2,0 2,0
10 [S1-00-KOMPRZY2-2 Kompetencje przysztosci Il ZAL| 2 | 16| 0 | 16| O 0,6 0,0 1,4 2,0 2,0 0,0 2,0 2,0
11 |S1-00-KOMPRZY3-3 Kompetencje przysztosci lll ZAL| 2 | 16| 0 | 16| O 0,6 0,0 1,4 2,0 2,0 0,0 2,0 2,0
12 |s1-00-BHP-1 Szkolenie wstepne z zakresu BHP ZAL[ 0 | 4| O 0| 4 0,0 0,2 0,0 0,0 0,0 0,2 0,0




Moduly ksztatcenia kierunkowego

1 [S1-00-SYSTICTCY-1 Systemy ICT w cyberbezpieczenstwie E| 5(|60]30]|3]| 0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 2,0 3,0
2 [s1-00-CYFZARZPR-2 Cyfrowe zarzadzanie projektami O] 4|5 ] 0]30]|20 1,2 0,8 2,0 4,0 0,0 0,8 4,0 4,0
3 |S1-00-ZARZRYZCY-6 Zarzadzanie ryzykiem w cyberprzestrzeni (0] 3 36 0 36 0 1,4 0,0 1,6 3,0 0,0 0,0 3,0 2,0 1,0
4 |S1-00-ORGZARZAD-2 Organizacja i zarzgdzanie O| 4 |50([3]|20] 0 2,0 0,0 2,0 1,6 0,0 1,2 4,0 4,0
5 |S1-00-CYBOPERAC-2 gébce)rbezpieczemw" operacyjne (SIEMISOAR, | o [ 4 | 50| 30| 20| 0 | 20 0,0 2,0 16 00 | 1.2 | 40 1,0 3,0
6 |S1-00-WARSZGRUP-6 Warsztat pracy z grupa O| 2|26[0|26] 0 1,0 0,0 1,0 2,0 0,0 0,0 2,0 2,0
7 |S1-00-MODCYBEZA-5 Modelowanie cyberzagrozen (0] 3 54 0 36 | 18 1,4 0,7 0,9 3,0 0,0 0,7 3,0 3,0
8 |S1-00-OSINTANAL-2 Bialy wywiad (OSINT) i analiza informagcji E| 5|60]30]|3]0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 5,0
9 |S1-00-TESTAUDYC-6 Testowanie i audyty cyberbezpieczenstwa (0] 4 501 20| 20| 10 1,6 0,4 2,0 2,4 0,0 1,2 4.0 4,0
10 |S1-00-NORMJAKBE-4 g%’(;y jgggf‘)’i i bezpieczefistwa informadji (ISO E| 4 |50|3f2][0] 20 0,0 2,0 1,6 00 | 12 | 40 4,0
11 |S1-00-ANALZARPO-4 Analiza i zarzadzanie podatnos$ciami (0] 3 13 ] 0 ]3]0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 2,0 1,0
12 |S1-00-KULTBEZOR-5 Kultura bezpieczenstwa organizacji o| 3|3f|o0|3]o0 12 0,0 1,8 3,0 0,0 0,0 3,0 3,0 0,0
13 |S1-00-PRAKZARZIN-6 Praktyki zarzadzania incydentami (0] 4 50 20 | 30 0 2,0 0,0 2,0 2,4 0,0 0,8 4.0 4,0
14 |S1-00-PODTHINT-3 Podstawy Threat Intelligence O| 2|20f[20]0] 0 0,8 0,0 1,2 0,0 0,0 0,8 2,0 2,0
15 |S1-00-SOCJDEZIN-4 Socjologia dezinformacji i wojen informacyjnych (0] 3 30 0 20 | 10 0,8 0,4 1,8 3,0 0,0 0,4 3,0 3,0
16 |S1-00-ROLEUPBEZ-5 Role i uprawnienia w bezpieczenstwie informaciji (0] 2 20 0 20 0 0,8 0,0 1,2 2,0 0,0 0,0 2,0 2,0
Moduty przygotowania pracy dyplomowej
1 |S1-00-PROSEM-4 Metodologia badan O| 2|20f0]20] 0 0,8 0,0 1,2 2,0 0,0 0,0 2,0 1,2 0,8
2 |s1-00-SEMDYP1-5 Seminarium | o| 3 (3| o0]3]|o0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 1,8 1,2
3 [s1-00-SEMDYP2-6 Seminarium Il o| 7 |40 0]|40] 0 1,6 0,0 54 7.0 0,0 0,0 7.0 42 2,8
Moduly ksztatcenia jezykowego
1 |S1-00-JEZOBC1-3 Jezyk obey | (jezyk angielski, jezyk niemiecki) O| 4 (8| 02460 1,0 24 0,6 0,0 4,0 2,4 4,0 24 1,6
2 |S1-00-JEZOBC2-4 Jezyk obey Il (jezyk angielski, jezyk niemiecki) O| 4 [84]| 0 ]24]60 1,0 2,4 0,6 0,0 4,0 2,4 4,0 2,4 1,6
3 [s1-00-JEZOBC3-5 Jezyk obey Il (jezyk angielski, jezyk niemiecki) E| 4 [8 | 0]24]60 1,0 24 0,6 0,0 4,0 2,4 4,0 24 1,6
Moduly ksztalcenia specjalnosciowego
1 [$1-00-PSYCHSLED-3 E;g’g:‘porlz"f:rii?cza I profilowanie w Ola|s|o|3|o]| 14 0,0 1,6 3,0 30 | 00 | 30 3,0
2 |$1-00-PSYCHPOZN-4 Psychologia poznawcza w wywiadzie i analizie Of3([3]| 03[0 1,4 0,0 1,6 3,0 3,0 0,0 3,0 3,0
3 |S1-00-PSYCHPOZAN-3 Zarzadzanie stresem i efektywnos¢ pracy Ol 3|3|o0|3]0 1,4 0,0 1,6 3,0 3,0 0,0 3,0 3,0
4 |S1-00-ZRODANOS-3 Zrodta danych dla biatego wywiadu Ol 2|20f[20] 0] 0 0,8 0,0 1,2 0,0 2,0 0,8 2,0 2,0
5 |[S1-00-OSINTBEH-4 OSINT i analiza behawioralna O 3 |36|o0|3] 0 1,4 0,0 1,6 3,0 3,0 0,0 3,0 3,0
6 [S1-00-NARZAISLU-4 Narzedzia i Al w stuzbie biatego wywiadu Ol 3|3|o0(|3] 0 1,4 0,0 1,6 3,0 3,0 0,0 3,0 3,0
7 |S1-00-ANALINFOR-5 Analiza informagji i raportowanie O| 3 |44|20]|24] 0 1,8 0,0 1,2 1,7 3,0 0,8 3,0 3,0
8 [S1-00-DSGTHCYB-6 Design Thinking w cyberbezpieczenienstwie O] 3|40 0 (30]10 1,2 0,4 1,4 3,0 3,0 0,4 3,0 3,0




Moduty praktyk specjalnosciowych(wybieralnych)

1 S1-00-PRAKZAWOG1-3 Praktyka zawodowa ogdlna | ZAL| 13 | 320| 2 10 | 308 12,8 0,0 0,2 13,0 13,0 7,8 52
2 |S1-00-PRAKZAWOG2-4 Praktyka zawodowa ogolna I ZAL| 6 |160| 2 10 | 148 6,0 0,0 0,0 6,0 6,0 3,6 2,4
3 |S1-00-PRAKZAWKIE1-5 Praktyka zawodowa kierunkowa | ZAL| 13 | 320| 2 10 | 308 12,8 0,0 0,2 13,0 13,0 13,0 7,8 5,2
4 |S1-00-PRAKZAWSP1-6 Praktyka zawodowa specjalno$ciowa | ZAL| 6 |160| 2 | 10 [ 148 6,0 0,0 0,0 6,0 6,0 6,0 3,6 2.4
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Kierunek:

Sumaryczne wskazniki ECTS

Modut ksztatcenia wybieralnego / w zakresie:

Studiéw Stosowanych we Wroctawiu

Zarzadzanie cyberbezpieczenstwem

Zarzadzanie zespotami operacyjnymi IT

Stopien ksztatcenia: | stopien
Profil: praktyczny
Forma studiow: stacjonarne
Czas trwania: 3 lata (6 semestréw)
Obowigzuje od roku akademickiego: 2026/27
SUMA W % 53,89% | 5,61% [40,61% 74% 32% | 15% | 96% 4% 60% 40%
SUMA PUNKTOW ECTS| 180 97,0 10,1 73,1 132,8 58,0 | 27,3 | 172,0 | 8,0 108,2 71,8
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Moduty ksztatcenia podstawowego
1 |S1-00-WPRODCYBER-1 Wprowadzenie do cyberbezpieczenstwa E 5 603030 ] O 24 0,0 2,6 2,5 0,0 1,2 5,0 3,0 2,0
2 [S1-00-PODSTZARZ-1 Podstawy zarzadzania E|5|60]|3]|]3]| 0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 5,0
3 |S1-00-PODSTEKON-2 Podstawy ekonomii O| 4 |50[30]|20] 0 2,0 0,0 2,0 1,6 0,0 1,2 4,0 4,0
4 |S1-00-PSYCHCYBER-2 Psychologia cyberbezpieczenstwa O| 5|60]|30|3]( o0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 4,0 1,0
5 |S1-00-LOGKRYTMY-1 Logika i krytyczne myslenie O| 5 (60|30]30]| o0 24 0,0 2,6 2,5 0,0 1,2 5,0 5,0
6 |S1-00-ETYKPRYWD-2 Etyka i prywatnos¢ danych Oof3([3]0([3]fo0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 3,0
7 |S1-00-ASPPRAWCY-2 cyberbezpieczenstwie Of| 4 |5(3)]2( 0 2,0 0,0 2,0 1,6 0,0 1,2 4,0 3,0 1,0
8 |S1-00-TECHNINFO-1 Technologie informatyczne Ol 3 |3(|0]3](|O0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 3,0
9 [S1-00-KOMPRZY1-1 Kompetencje przysziosci | ZAL| 2 |16 0 [16] O 0,6 0,0 1,4 2,0 0,0 0,0 2,0 2,0
10 |S1-00-KOMPRZY2-2 Kompetencje przysztosci Il ZAL| 2 16 0 16 0 0,6 0,0 1,4 2,0 2,0 0,0 2,0 2,0
11 |S1-00-KOMPRZY3-3 Kompetencje przyszitosci lll ZAL| 2 16 0 16 0 0,6 0,0 1,4 2,0 2,0 0,0 2,0 2,0
12 |S1-00-BHP-1 Szkolenie wstepne z zakresu BHP ZAL| O 4 0 0 4 0,0 0,2 0,0 0,0 0,0 0,2 0,0




Moduly ksztatcenia kierunkowego

1 |S1-00-SYSTICTCY-1 Systemy ICT w cyberbezpieczenstwie E 5160303 0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 2,0 3,0
2 |S1-00-CYFZARZPR-2 Cyfrowe zarzadzanie projektami O] 4 |5 )| 0]3]20 1,2 0,8 2,0 4,0 0,0 0,8 4,0 4,0
3 |S1-00-ZARZRYZCY-6 Zarzadzanie ryzykiem w cyberprzestrzeni (0] 3 36 0 36 0 1,4 0,0 1,6 3,0 0,0 0,0 3,0 2,0 1,0
4 |S1-00-ORGZARZAD-2 Organizacja i zarzadzanie Of| 4 |50(30)]2( 0 2,0 0,0 2,0 1,6 0,0 1,2 4,0 4,0
5 |s1-00-CYBOPERAC-2 gétg)rbezpieczehsm" operacyjne (SIEMISOAR, | o | 4 | 50|30 | 20| 0o | 20 0,0 2,0 16 00 | 12 | 40 1,0 3,0
6 |S1-00-WARSZGRUP-6 Warsztat pracy z grupa 0] 2 126 0]26| 0 1,0 0,0 1,0 2,0 0,0 0,0 2,0 2,0
7 |S1-00-MODCYBEZA-5 Modelowanie cyberzagrozen (0] 3 |54] 0| 36|18 1,4 0,7 0,9 3,0 0,0 0,7 3,0 3,0
8 |S1-00-OSINTANAL-2 Biaty wywiad (OSINT) i analiza informacji E 5 60]30(30] 0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 5,0
9 |S1-00-TESTAUDYC-6 Testowanie i audyty cyberbezpieczenstwa O] 4 |50]|]20|20] 10 1,6 0,4 2,0 2,4 0,0 1,2 4,0 4,0
10 |$1-00-NORMJAKBE-4 Normy jakosci i bezpieczenstwa informacji (IS | £ |4 f 50 | 30 [ 20| 0 | 20 0,0 2,0 16 00 | 12 | 40 40
27001, 9001)
11 |S1-00-ANALZARPO-4 Analiza i zarzgdzanie podatnosciami (0] 3 30 0 30 0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 2,0 1,0
12 |S1-00-KULTBEZOR-5 Kultura bezpieczenstwa organizacji (0] 3 30| 0]3]f 0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 3,0 0,0
13 |S1-00-PRAKZARZIN-6 Praktyki zarzgdzania incydentami Of| 4 |5 (2)30( 0 2,0 0,0 2,0 2,4 0,0 0,8 4,0 4,0
14 |S1-00-PODTHINT-3 Podstawy Threat Intelligence Ol 2 ]|]20(20] 0 0 0,8 0,0 1,2 0,0 0,0 0,8 2,0 2,0
15 |S1-00-SOCJDEZIN-4 Socjologia dezinformacji i wojen informacyjnych (0] 3 130 0] 20( 10 0,8 0,4 1,8 3,0 0,0 0,4 3,0 3,0
16 |S1-00-ROLEUPBEZ-5 Role i uprawnienia w bezpieczenstwie informaciji (0] 2 120 0 J]20f| O 0,8 0,0 1,2 2,0 0,0 0,0 2,0 2,0
Moduty przygotowania pracy dyplomowej
S1-00-PROSEM-4 Metodologia badan Ol 2)2(0]20( 0 0,8 0,0 1,2 2,0 0,0 0,0 2,0 1,2 0,8
S1-00-SEMDYP1-5 Seminarium | O] 3|3 )| 03] 0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 1,8 1,2
S1-00-SEMDYP2-6 Seminarium |l 0 7 |40] 0 [40] O 1,6 0,0 54 7,0 0,0 0,0 7,0 4,2 2,8
Moduly ksztatcenia jezykowego
1 |S1-00-JEZOBC1-3 Jezyk obcy | (jezyk angielski, jezyk niemiecki) O| 4 |84 0| 24]60 1,0 2,4 0,6 0,0 4,0 24 4,0 2,4 1,6
2 |S1-00-JEZOBC2-4 Jezyk obcy Il (jezyk angielski, jezyk niemiecki) O| 4 |84 | 0] 24|60 1,0 2,4 0,6 0,0 4,0 2,4 4,0 2,4 1,6
3 |S1-00-JEZOBC3-5 Jezyk obcy Il (jezyk angielski, jezyk niemiecki) E| 4 |8 | 024|860 1,0 2,4 0,6 0,0 4,0 2,4 4,0 2,4 1,6




Moduty ksztatcenia specjalnosciowego

1 [$1-00-BEZFIZINF-3 E}f;‘iﬁﬁf(‘f:;tw" fizyczne, srodowiskowe i Olal4|20]|20]0] 16 0,0 1,4 1,5 30 | 08 | 30 3,0
2 |S1-00-AUDINCODP-4 Audyt incydent6w i odpornosci O| 3 |36|o0|3] 0 1,4 0,0 1,6 3,0 3,0 0,0 3,0 3,0
3 [S1-00-TESTPENME-3 Testy penetracyjne i metody ofensywne Ol 3|3|o0|3] 0 1,4 0,0 1,6 3,0 3,0 0,0 3,0 3,0
4 |S1-00-WSPSOCZESP-4 Wspotpraca SOC i zespotow ds. ryzyka Ol 2|20[0]20] 0 0,8 0,0 1,2 2,0 2,0 0,0 2,0 2,0
5 |S1-00-NARZMONIT-4 ggﬁﬁgz'a monitoringu | automatyzacji (SIEM i Olal4|20]|20]0] 16 0,0 14 15 30 | o8 | 30 3,0
6 [S1-00-ANALSTROP-4 Analiza strat i utrzymanie ciggtosci operacyjnej O 3|3|o0|3]0 1,4 0,0 1,6 3,0 3,0 0,0 3,0 3,0
7 [S1-00-TWSCENINC-5 Tworzenie scenariuszy reakcji na incydenty O] 3[40 0|30/ 10 1,2 0,4 1,4 3,0 3,0 0,4 3,0 3,0
8 |[S1-00-ZARZSTRATK-6 Zarzadzanie stresem w trakcie ataku Ol 3|3|o0(|3]0 1,4 0,0 1,6 3,0 3,0 0,0 3,0 3,0
Moduly praktyk specjalnosciowych(wybieralnych)
1 |S1-00-PRAKZAWOG1-3 Praktyka zawodowa ogoélna | ZAL| 13 |320| 2 | 10 | 308]| 128 0,0 0,2 13,0 13,0 7.8 52
2 |S1-00-PRAKZAWOG2-4 Praktyka zawodowa ogdina I ZAL| 6 |160| 2 | 10 |148]| 6,0 0,0 0,0 6,0 6,0 3,6 2,4
3 |S1-00-PRAKZAWKIE1-5 Praktyka zawodowa kierunkowa | ZAL| 13 | 320 2 10 | 308 12,8 0,0 0,2 13,0 13,0 13,0 7,8 5,2
4 |S1-00-PRAKZAWSP1-6 Praktyka zawodowa specjalnosciowa | ZAL| 6 |160| 2 | 10 |148] 6,0 0,0 0,0 6,0 6,0 6,0 3,6 2,4
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Sumaryczne wskazniki ECTS

Modut ksztatcenia wybieralnego / w zakresie:

Studiéw Stosowanych we Wroctawiu

Zarzadzanie cyberbezpieczenstwem

Cyberhigiena i edukacja informacyjna

Stopien ksztatcenia: | stopien
Profil: praktyczny
Forma studiow: stacjonarne
Czas trwania: 3 lata (6 semestréw)
Obowigzuje od roku akademickiego: 2026/27
SUMA W % 53,89% | 5,61% [40,61% 74% 32% | 15% | 96% 4% 60% 40%
SUMA PUNKTOW ECTS| 180 97,0 10,1 73,1 132,8 58,0 27,3 | 172,0 8,0 108,2 71,8
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Moduty ksztatcenia podstawowego
1 |S1-00-WPRODCYBER-1 Wprowadzenie do cyberbezpieczenstwa E 5 603030 ] O 24 0,0 2,6 2,5 0,0 1,2 5,0 3,0 2,0
2 |S1-00-PODSTZARZ-1 Podstawy zarzgdzania E|5|60]|3]|]3]| 0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 5,0
3 |S1-00-PODSTEKON-2 Podstawy ekonomii O| 4 |50[30]|20] 0 2,0 0,0 2,0 1,6 0,0 1,2 4,0 4,0
4 |S1-00-PSYCHCYBER-2 Psychologia cyberbezpieczenstwa O| 5|60]|30|3]( o0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 4,0 1,0
5 |S1-00-LOGKRYTMY-1 Logika i krytyczne myslenie O| 5|60f[30|30] 0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 5,0
6 |S1-00-ETYKPRYWD-2 Etyka i prywatnos¢ danych Oof3([3]0([3]fo0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 3,0
7 |$1-00-ASPPRAWCY-2 Aspekly prawne i regulacje w o|4|s|3|2]0]| 20 0,0 2,0 16 00 | 12 | 40 3,0 1,0
cyberbezpieczenstwie
8 |S1-00-TECHNINFO-1 Technologie informatyczne (0] 3 30 O 30 O 1,2 0,0 1,8 3,0 0,0 0,0 3,0 3,0
9 [S1-00-KOMPRZY1-1 Kompetencje przysztosci | ZAL| 2 16 1] 0 16 1] 0 0,6 0,0 1,4 2,0 0,0 0,0 2,0 2,0
10 |S1-00-KOMPRZY2-2 Kompetencje przysztosci Il ZAL| 2 16 0 16 0 0,6 0,0 1,4 2,0 2,0 0,0 2,0 2,0
11 |S1-00-KOMPRZY3-3 Kompetencje przyszitosci lll ZAL| 2 16 0 16 0 0,6 0,0 1,4 2,0 2,0 0,0 2,0 2,0
12 |S1-00-BHP-1 Szkolenie wstepne z zakresu BHP ZAL| O 4 0 0 4 0,0 0,2 0,0 0,0 0,0 0,2 0,0




Moduly ksztatcenia kierunkowego

1 |S1-00-SYSTICTCY-1 Systemy ICT w cyberbezpieczenstwie E|5|60|3]|3]| o0 2,4 0,0 2,6 2,5 0,0 1,2 5,0 2,0 3,0
2 |S1-00-CYFZARZPR-2 Cyfrowe zarzadzanie projektami (0] 4 | 50| 0|30 20 1,2 0,8 2,0 4,0 0,0 0,8 4,0 4,0
3 |S1-00-ZARZRYZCY-6 Zarzadzanie ryzykiem w cyberprzestrzeni (0] 3 36 0 36 0 1,4 0,0 1,6 3,0 0,0 0,0 3,0 2,0 1,0
4 |S1-00-ORGZARZAD-2 Organizacja i zarzadzanie o 4 [ 503020 O 2,0 0,0 2,0 1,6 0,0 1,2 4,0 4,0
5 |S1-00-CYBOPERAC-2 gébce)rbezp'ecze”“w" operacyjne (SIEMISOAR, | o |4 | 50|30 | 20| 0o | 20 0,0 2,0 16 00 | 12 | 40 1,0 3,0
6 |S1-00-WARSZGRUP-6 Warsztat pracy z grupg 0 2 |26] 0 [26] 0 1,0 0,0 1,0 2,0 0,0 0,0 2,0 2,0
7 |S1-00-MODCYBEZA-5 Modelowanie cyberzagrozen (0] 3 54 0 36 | 18 1,4 0,7 0,9 3,0 0,0 0,7 3,0 3,0
8 |S1-00-OSINTANAL-2 Biaty wywiad (OSINT) i analiza informaciji E 5 60]30(3] 0 24 0,0 2,6 2,5 0,0 1,2 5,0 5,0
9 |S1-00-TESTAUDYC-6 Testowanie i audyty cyberbezpieczenstwa (0] 4 501 20| 20| 10 1,6 0,4 2,0 2,4 0,0 1,2 4.0 4,0
10 [S1-00-NORMJAKBE-4 g%’(;y ‘gggf‘)" i bezpieczenstwa informacji (ISO E| 45|32/ 0] 20 0,0 2,0 1,6 00 | 12 | 40 4,0
11 |S1-00-ANALZARPO-4 Analiza i zarzadzanie podatnos$ciami (0] 3 13 ] 0 ]3]0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 2,0 1,0
12 [S1-00-KULTBEZOR-5 Kultura bezpieczenstwa organizacii 0 3 (3] 0 (3]0 1,2 0,0 1,8 3,0 0,0 0,0 3,0 3,0 0,0
13 |S1-00-PRAKZARZIN-6 Praktyki zarzadzania incydentami (0] 4 50 20 | 30 0 2,0 0,0 2,0 2,4 0,0 0,8 4.0 4,0
14 |S1-00-PODTHINT-3 Podstawy Threat Intelligence 0 2 (20]201| 0 0 0,8 0,0 1,2 0,0 0,0 0,8 2,0 2,0
15 |S1-00-SOCJDEZIN-4 Socjologia dezinformacji i wojen informacyjnych (0] 3 30 0 20 | 10 0,8 0,4 1,8 3,0 0,0 0,4 3,0 3,0
16 |S1-00-ROLEUPBEZ-5 Role i uprawnienia w bezpieczenstwie informaciji (0] 2 20 0 20 0 0,8 0,0 1,2 2,0 0,0 0,0 2,0 2,0
Moduty przygotowania pracy dyplomowej
1 |S1-00-PROSEM-4 Metodologia badan 0 2 (20] 020 O 0,8 0,0 1,2 2,0 0,0 0,0 2,0 1,2 0,8
2 |S1-00-SEMDYP1-5 Seminarium | (0] 3130|0130 1,2 0,0 1,8 3,0 0,0 0,0 3,0 1,8 1,2
3 |S1-00-SEMDYP2-6 Seminarium Il 0 7 |40] 0 [40] O 1,6 0,0 54 7,0 0,0 0,0 7,0 4,2 2,8
Moduly ksztatcenia jezykowego
1 |S1-00-JEZOBC1-3 Jezyk obcy | (jezyk angielski, jezyk niemiecki) O] 4 |8 | 0] 24]60 1,0 2,4 0,6 0,0 4,0 2,4 4,0 2,4 1,6
2 |S1-00-JEZOBC2-4 Jezyk obcy Il (jezyk angielski, jezyk niemiecki) O] 4 |8 | 0] 24] 60 1,0 2,4 0,6 0,0 4,0 2,4 4,0 2,4 1,6
3 |S1-00-JEZOBC3-5 Jezyk obcy Il (jezyk angielski, jezyk niemiecki) E 4 | 84| 0| 241 60 1,0 2,4 0,6 0,0 4,0 2,4 4,0 2,4 1,6
Moduly ksztalcenia specjalnosciowego
1 |S1-00-CYBERGRSP-3 Cyberbezpieczefistwo wybranych grup spotecznych| O |3 | 45 | 50 | 20 | 0 | 16 0,0 1,4 1,5 30 | 08 | 30 3,0
- modele zarzgdzania ryzykiem
2 |S1-00-STRZARRLUD-4 Strategie zarzgdzania ryzykiem ludzkim w O] 3|3 03] 0 1,4 0,0 1,6 3,0 3,0 0,0 3,0 3,0
3 |S1-00-BEZUZALTE-3 Bezpieczenstwo organizacji wobec uzaleznien Ola|a|ol3|o]| 14 0,0 1,6 3,0 30 | 00 | 30 3,0
technologicznych
4 |S1-00-TECHEDU-4 Technolog!e.wsplerajace edukacje i monitorowanie | O 2 1200 o201/ o 0.8 0.0 1.2 2.0 2.0 0.0 2.0 2.0
efektywnosci
5 |S1-00-PROJNARE-4 Projektowanie  zarzadzanie narzedziami Ola|40|20]|20]0] 16 0,0 1,4 1,5 30 | 08 | 30 3,0
edukacyjnymi
6 |S1-00-PROJELEARN-4 Projektowanie interaktywnych szkolen i e-learningu | O |3 | 35 | o [ 36| o | 14 0,0 16 3,0 30 | 00 | 30 3,0
- aspekty wdrozeniowe
7 |S1-00-WDZPSYCH-5 Wspieranie zdrowia psychicznego pracownikow w | O | g} 4o | o | 30 [ 10| 12 0,4 1,4 3,0 30 | 04 | 30 3,0
Srodowisku cyfrowym




Metody badania efektywnosci programéw

8 |S1-00-METODEFEK-6 edukacyjnych bezpieczenstwa i zarzgdzania 3 | 36| 0|36 0 1,4 0,0 1,6 3,0 3,0 0,0 3,0 3,0
jakoscig edukac;ji
Moduly praktyk specjalnosciowych(wybieralnych)
1 |S1-00-PRAKZAWOG1-3 Praktyka zawodowa ogélna | ZAL| 13 | 320 2 | 10 [308| 12,8 0,0 0,2 13,0 13,0 7,8 5,2
2 |S1-00-PRAKZAWOG2-4 Praktyka zawodowa ogédina I| ZAL| 6 | 160 2 | 10 [ 148 6,0 0,0 0,0 6,0 6,0 3,6 2,4
3 |S1-00-PRAKZAWKIE1-5 Praktyka zawodowa kierunkowa | ZAL| 13 | 320 2 10 | 308 12,8 0,0 0,2 13,0 13,0 13,0 7,8 5,2
4 |S1-00-PRAKZAWSP1-6 Praktyka zawodowa specjalnosciowa | ZAL| 6 |160| 2 | 10 |148] 6,0 0,0 0,0 6,0 6,0 6,0 3,6 2,4




	26_27_ZCYB_1_program.pdf
	1. Informacje ogólne
	2. Zasady rekrutacji i szczegółowy opis wymagań dla kandydatów na studia
	3. Przyporządkowanie programu studiów dla kierunku do dyscyplin oraz procentowy udział liczby punktów ECTS każdej z tych dyscyplin w liczbie punktów ECTS koniecznej do ukończenia studiów na ocenianym kierunku na danym poziomie, ze wskazaniem dyscyplin...
	4. Podstawowe wskaźniki ECTS określone dla programu studiów
	5. Sylwetka absolwenta
	I. Koncepcja kształcenia
	1. Wskazanie związku kierunku studiów z misją i strategią rozwoju Uczelni
	2. Wskazanie potrzeb społeczno-gospodarczych utworzenia studiów oraz zgodności efektów uczenia się z tymi potrzebami
	3. Ogólne cele uczenia się
	4. Tabela odniesień efektów kierunkowych uczenia się do charakterystyk kompetencji uniwersalnych Zintegrowanego Systemu Kwalifikacji oraz charakterystyk drugiego stopnia efektów uczenia się dla kwalifikacji na poziomach 6-7 Polskiej Ramy Kwalifikacji
	5. Tabela pokrycia charakterystyk kompetencji uniwersalnych Zintegrowanego Systemu Kwalifikacji oraz charakterystyk drugiego stopnia efektów uczenia się dla kwalifikacji na poziomach 6-7 Polskiej Ramy Kwalifikacji przez kierunkowe efekty uczenia się

	II. Plan studiów
	1. Struktura planu studiów
	2. Stosowane metody dydaktyczne oraz sposoby weryfikacji i oceny efektów uczenia się osiąganych przez studenta w trakcie całego cyklu kształcenia
	3. Wykaz przedmiotów do wyboru pozwalających na stwierdzenie, że program studiów umożliwia studentowi wybór modułów w wymiarze nie mniejszym niż 30% punktów ECTS
	4. Wymiar, zasady i formy odbywania praktyk zawodowych

	III. Dodatkowe dokumenty do programu studiów
	1. System ECTS
	2. Treści modułów
	3. Załączniki do programu studiów
	Załącznik 1. Plany studiów
	Załącznik 2. Macierz efektów uczenia się
	Załącznik 3. Sumaryczne wskaźniki ECTS
	Załącznik 4. Treści programowe przypisane do zajęć


	26_27_ZCYB_1_plan_NST
	KIERUNEK
	BWwZC
	ZZO_IT
	CiEI

	26_27_ZCYB_1_plan_ST
	KIERUNEK
	BWwZC
	ZZO_IT
	CiEI

	26_27_ZCYB_1_matryca efektów
	CiEI
	ZZOIT
	BWzZC

	26_27_ZCYB_1_ECTS_NST
	BWwZC
	ZZO_IT
	CiEI

	26_27_ZCYB_1_ECTS_ST
	BWwZC
	ZZO_IT
	CiEI


