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1. Informacje ogdlne

Nazwa kierunku studiow ZARZADZANIE CYBERBEZPIECZENSTWEM
Poziom studiéw studia drugiego stopnia
Poziom kwalifikacji 7
Profil studiow praktyczny
Forma studiow Stacjonarne / niestacjonarne
Kod ISCED 0413
Liczba semestréw konieczna do ukonczenia studidw 4
na ocenianym kierunku na danym poziomie
Liczba punktéw ECTS konieczna do ukonczenia studiéw na 120
ocenianym kierunku na danym poziomie

. . o, stacjonarne niestacjonarne
taczna liczba godzin zajec

1750 godz. 1100 godz.

Wymiar praktyk zawodowych 480 godz.
Jezyk, w ktorym prowadzone s3 zajecia j. polski
Tytut zawodowy uzyskiwany przez absolwenta Magister
Uzyskiwane uprawnienia zawodowe Brak

2.  Zasady rekrutacji i szczegotowy opis wymagan dla kandydatéw na studia

Wstep na studia jest wolny. Warunkiem przyjecia na studia drugiego stopnia na kierunku ,Zarzadzanie
cyberbezpieczenstwem” jest ztozenie kompletu dokumentéw rekrutacyjnych, podpisanie umowy o warunkach
odptatnosci za studia oraz uiszczenie optaty wpisowej. Kandydat, ktéry ztozyt komplet wymaganych
dokumentdéw, otrzymuje decyzje o przyjeciu na studia.

Podstawg przyjecia na studia drugiego stopnia jest dyplom ukonczenia studiow pierwszego lub drugiego
stopnia albo jednolitych studidw magisterskich. O przyjecie mogg ubiegac sie w szczegdlnosci absolwenci
kierunkéw z obszaru nauk o zarzadzaniu i jakosci oraz nauk o bezpieczenstwie, a takze absolwenci innych
kierunkéw biznesowych i technicznych, ktérych dotychczasowe wyksztatcenie umozliwia uzupetnienie
brakujgcych efektéw uczenia sie w toku studiow.

e Absolwenci innych kierunkéw studidw z pierwszego lub drugiego stopnia ubiegajacy sie o studia
drugiego stopnia na kierunku zarzgdzanie cyberbezpieczenstwem sg zobligowani do realizacji
dodatkowych przedmiotéw umozliwiajgcych osiggniecie zaktadanych efektéw uczenia sie: Podstawy
zarzadzania i fadu korporacyjnego -16h; Wprowadzenie do bezpieczenstwa informacji i regulacji w
cyberbezpieczenstwie -16h.

e  Zasady rekrutacji na kierunek ,Zarzadzanie cyberbezpieczenstwem” sg zgodne z ogdlnymi zasadami
obowigzujacymi na pozostatych kierunkach studidow drugiego stopnia prowadzonych na Uniwersytecie
Dolnoslaskim DSW i zostaty okreslone w Uchwale Senatu. Konstrukcja programéw umozliwia ptynne
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przejscie z licencjatu (profil operacyjny) na magisterium (profil strategiczno-przywddczy), przy

jednoczesnym otwarciu na absolwentéw innych kierunkéw.

Dodatkowo Uczelnia stworzyta preferencyjne warunki rekrutacji dla finalistow i laureatéw olimpiad wskazanych

w warunkach rekrutacji.

Opftaty zwigzane z postepowaniem rekrutacyjnym sg okreslone uchwatg Senatu. Decyzje o przyjeciu na studia

wydaje Rektor Uczelni poprzez wpis na liste studentow.

3. Przyporzadkowanie programu studiow dla kierunku do dyscyplin oraz procentowy udziat liczby punktéw

ECTS kazdej z tych dyscyplin w liczbie punktéw ECTS koniecznej do ukonczenia studiéw na ocenianym

kierunku na danym poziomie, ze wskazaniem dyscypliny wiodacej.

Nazwa dyscypliny wiodacej, do ktérej zostat przyporzgdkowany kierunek:

Punkty ECTS

Nazwa dyscypliny wiodgcej

liczba

%

Nauki o zarzadzaniu i jakosci

72

60%

Nazwy pozostatych dyscyplin wraz z okresleniem procentowego

udziatu liczby punktéw ECTS dla pozostatych

dyscyplin w ogdlnej liczbie punktéw ECTS wymaganej do ukonczenia studiéw na kierunku:

Nazwa dyscypliny

Punkty ECTS

liczba

%

Nauki o bezpieczenstwie

48

40%

4. Podstawowe wskazniki ECTS okreslone dla programu studio

wW

Liczba punktéw ECTS/Liczba godzin

Nazwa wskaznika

stacjonarne

niestacjonarne

taczna liczba punktéow ECTS, jaka student musi uzyska¢ w ramach
zaje¢ prowadzonych z bezposrednim udziatem nauczycieli
akademickich lub innych oséb prowadzacych zajecia

39,6 (33%)

39,6 (33%)

taczna liczba punktéw ECTS przyporzgdkowana zajeciom
ksztattujgcym umiejetnosci praktyczne

88,3 (74%)

88,3 (74%)

taczna liczba punktéow ECTS, jaka student musi uzyska¢ w ramach
zajec z dziedziny nauk humanistycznych — w przypadku
kierunkéw studiéw przyporzgdkowanych do dyscyplin w ramach
dziedzin innych niz odpowiednio nauki humanistyczne

taczna liczba punktéow ECTS, jaka student musi uzyska¢ w ramach
zajec z dziedziny nauk spotecznych — w przypadku kierunkow
studiéw przyporzadkowanych do dyscyplin w ramach dziedzin
innych niz odpowiednio nauki spoteczne

n/a

n/a

taczna liczba punktéw ECTS przyporzadkowana zajeciom do
wyboru

41 (34%)

41 (34%)

taczna liczba punktéw ECTS przyporzadkowana praktykom
zawodowym

19

19

W przypadku stacjonarnych studiéw drugiego stopnia
i jednolitych studidow magisterskich liczba godzin zajec

z wychowania fizycznego

n/a

n/a

W przypadku prowadzenia zajec z wykorzystaniem metod i technik ksztatcenia na odlegtosc:
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taczna liczba godzin zajec okreslona w programie studiow na
studiach stacjonarnych / taczna liczba godzin zaje¢

) veh/ta . & . _Je . 1.1750/94 2.1100/94
prowadzonych z wykorzystaniem metod i technik ksztatcenia

na odlegtosc

5. Sylwetka absolwenta

Absolwent kierunku Zarzadzanie cyberbezpieczenstwem posiada pogtebiong wiedze z zakresu zarzadzania
bezpieczernstwem informacji, przywoddztwa cyfrowego oraz integracji systeméw zgodnosci i ryzyka w realiach
regulacyjnych Unii Europejskiej (m.in. NIS2, GDPR/RODO, DORA, Al Act). Dysponuje umiejetnoscig
samodzielnego planowania, wdrazania i doskonalenia rozwigzan w obszarze bezpieczenstwa cyfrowego, faczac
perspektywe prawng, organizacyjng, technologiczng i ludzkg. Petni role tacznika pomiedzy zarzgdem, dziatami IT,
jednostkami biznesowymi oraz interesariuszami zewnetrznymi, wspierajac podejmowanie decyzji strategicznych
w obszarze bezpieczenstwa i zgodnosci.

— Potrafi projektowac i wdrazaé strategie bezpieczenstwa informacji, kierowaé interdyscyplinarnymi
zespotami, nadzorowac procesy audytowe oraz budowaé odpornosé cyfrowa (resilience) organizacji.
Wykazuje rozwiniete kompetencje analityczne w zakresie oceny ryzyka, zarzadzania incydentami i
projektowania systemdéw monitorowania oraz wskaznikow efektywnosci (KPI/KRI) w obszarze
bezpieczenstwa. Jest przygotowany do ksztattowania kultury bezpieczenstwa, rozwijania kompetencji
pracownikéw oraz komunikowania ryzyka i rekomendacji na poziomie zarzadczym.

— Absolwent jest przygotowany do samodzielnego petnienia funkcji kierowniczych, doradczych i
eksperckich w jednostkach sektora publicznego, finansowego, technologicznego, produkcyjnego oraz w
organizacjach miedzynarodowych -wszedzie tam, gdzie bezpieczenstwo informacji, systemoéw
cyfrowych i zgodnos¢ regulacyjna stanowig strategiczne obszary dziatalnosci. Potrafi skutecznie dziata¢
w srodowisku miedzynarodowym, postugujac sie jezykiem obcym na poziomie co najmniej B2 wedtug
Europejskiego Systemu Opisu Ksztatcenia Jezykowego (ESOKJ).

Specjalnosc¢: Zarzadzanie Bezpieczenstwem Sztucznej Inteligencji (Al Security Governance and Management)

— Specjalno$¢ koncentruje sie na zarzadzaniu ryzykiem, zgodnoscig prawng i etykg w kontekscie
projektowania, trenowania, wdrazania i nadzoru systeméw sztucznej inteligencji. Program ksztattuje
kompetencje w zakresie wdrazania norm i standardéw miedzynarodowych, takich jak ISO/IEC 27001,
ISO/IEC 42001 oraz ISO 31000. Absolwent rozumie petny cykl zycia systeméw Al oraz ich wptyw na
bezpieczeristwo danych, proceséw organizacyjnych i relacje z interesariuszami.

— Absolwent tej specjalnosci potrafi m.in. opracowywac i wdrazac polityki bezpieczenstwa Al, analizowa¢é
ryzyka zwigzane z modelami Al, przeprowadza¢ audyty zgodnosci z wymogami unijnymi (Al Act, GDPR,
NIS2), tworzy¢ mechanizmy nadzoru oraz wspiera¢ zarzagdy w podejmowaniu decyzji dotyczacych
wdrozen Al. Potencjalne stanowiska: Al Security Governance Specialist, Al Risk and Compliance Officer,
Al Act Compliance Manager, Al Ethics & Risk Consultant, Al Cybersecurity Advisor.

Specjalnosc¢: Zarzadzanie Audytami i Jakoscig w Bezpieczenstwie Informacji (Information Security Audits and
Quality Management)

— Specjalno$¢ rozwija kompetencje menedzerskie i analityczne w zakresie prowadzenia audytow
bezpieczenstwa informacji, zarzadzania ryzykiem, zgodnoscig prawng (compliance) oraz jakoscig
procesow w Srodowisku cyfrowym. Program tgczy wiedze z zakresu systemoéw zarzadzania
bezpieczenstwem informacji (ISO/IEC 27001), jakosci (ISO 9001), ciggtosci dziatania (ISO 22301) oraz
zarzadzania ryzykiem (I1SO 31000).

— Absolwent tej specjalnosci potrafi m.in. projektowaé i wdraza¢ system ISMS w oparciu o ISO 27001,
prowadzi¢ audyty bezpieczenstwa informacji i zgodnosci organizacyjnej, identyfikowac¢ niezgodnosci i
opracowywacé plany dziatan korygujacych, przygotowywac raporty z audytéow dla kierownictwa oraz
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przygotowywad organizacje do certyfikacji ISO 27001, I1SO 9001 i audytéw DORA/NIS2. Potencjalne

stanowiska: Information Security Auditor, Quality & Compliance Manager, IT/IS Audit Team Lead, DPO
-Data Protection Officer, Compliance Specialist, Digital Internal Auditor.

l. Koncepcja ksztatcenia

1. Wskazanie zwigzku kierunku studidw z misja i strategia rozwoju Uczelni
Przy formutowaniu koncepcji ksztatcenia na kierunku zarzadzanie cyberbezpieczenstwem studia drugiego
stopnia o profilu praktycznym uwzgledniono:
e misje i strategie Uczelni,
e doswiadczenie Uczelni, jej zasoby i mozliwos¢ realizacji opracowane] koncepcji ksztatcenia,
e potrzeby rynku pracy oraz otoczenia spoteczno-gospodarczego,
e obowigzujgce regulacje prawne i wzorce miedzynarodowe,
e opinie interesariuszy zewnetrznych oraz wewnetrznych.

Koncepcja ksztatcenia na wnioskowanym kierunku jest spdjna z misjg i strategig Uczelni okreslong w ,,Strategii
Uniwersytetu Dolnoslgskiego DSW na lata 2022-2025 z perspektywa do 2030 roku” oraz zatozeniami do strategii
Uniwersytetu DSW Ideis na lata 2026 — 2030 z perspektywa do 2035 roku. 1.04.2026 Uniwersytet Dolnoslaski
DSW zmienit nazwe na Uniwersytet DSW Ideis, a wraz z tg zmiang, ulegta modyfikacji strategia dtugoterminowa,
choé atrybuty marki pozostaty niezmienne. Uniwersytet DSW dazy do tego, aby byé Uczelnig, ktdra jest miejscem
dla Ciebie, gdzie zgodnie z przyjetg misjg tgczy sie ludzi, ksztatci praktycznie i realizuje pasje. DSW jest przestrzenig
ksztattowana z myslg o studentach jako kluczowej grupie spotecznosci akademickiej. Uczelnia tworzy przestrzen
do praktycznej nauki, pracy, wspotdziatania, rozwoju wspdlnie we wspodtpracy z kolegami i kolezankami, jak
rowniez z wyktadowcami, ktérzy wspierajg studentéw na kazdym etapie edukacji. Jest to tez miejsce
zapewniajace warunki do samorozwoju, realizacji zainteresowan, poznawania ciekawych ludzi, budowania
i pielegnowania relacji oraz kreowania i wspéttworzenia. Uniwersytet to miejsce, w ktorym doswiadcza sie
inspiracji, wzajemnego uczenia sie, uczenia innych i wymiany praktycznych doswiadczen. Wizja Uczelni brzmi: ,w
przyjaznej przestrzeni wspolnie rozwijamy ustuge edukacyjng oparta na wiedzy, najlepszej praktyce i
nowoczesnej technologii”.

Spotecznos¢ akademicka tworza wyktadowcy otwarci, zaangazowani, petni wiedzy i do$wiadczen, ktérag chca
sie dzieli¢ oraz inspirowacd studentéw i wspotpracownikéw do poznawania i odkrywania otaczajacego nas Swiata.
Uniwersytet DSW Ideis jest uczelnig akademickg, ktora aktywnie wspéttworzy Federacje Naukowa WSB-DSW
Merito i wspiera rozwdj naukowy w wybranych dyscyplinach. We wtasnie zakoniczonej ewaluacji jakosci
dziatalnosci naukowej uczelni, ktérej zostaty poddane dyscypliny rozwijane przez uczelnie nalezgce do Federacji
Naukowej, kluczowe dla wnioskowanego kierunku dyscypliny: ekonomia i finanse oraz nauki o zarzadzaniu
i jakosci uzyskaty najwyisze oceny ,A”. DSW s$wiadomie ksztattuje swojg tozsamos¢, tgczac doswiadczenia
w zakresie ksztatcenia i prowadzenia nauki, wartosci (takie jak wspotpraca, zaangazowanie, wiarygodnosé,
kreatywnos¢, innowacyjnos¢, elastycznosé, otwartosc) oraz podstawy modelu biznesowego cztonka Grupy TEB
Akademia i Federacji Naukowej WSB-DSW Merito z wizjg dynamicznego rozwoju uczelni w modelu PUMA
(Praktycznosé Uniwersalnos$é Masowosc Akademickosc).

Zarowno misja, jak i wizja wytyczajg strategiczne kierunki dziatan w rozwoju Uczelni, ktdry zostat
ukierunkowany m.in. na poszerzenie dziatan edukacyjnych o obszar zarzadzania cyberbezpieczedstwem. W
ramach realizacji tego zatozenia, w oparciu o szczegétowe analizy rynku, Uniwersytet DSW Ideis wprowadzita do
oferty edukacyjnej kierunek studidw zarzadzanie cyberbezpieczenstwem, ktérego koncepcja ksztatcenia spetnia
zarowno oczekiwania rynku, jak i samych studentéw, odpowiadajgc na ich potrzeby oraz pasje.

Aktywna praca Biura Karier, kojarzacego studentéw i absolwentdéw z rynkiem i pracodawcami, to kolejny
element strategicznych dziatan Uniwersytetu, ktéry bedzie koncentrowat sie na nowych miejscach pracy dla
absolwentéw, w ktérych mozliwe jest wykorzystanie wiedzy z zakresu zarzadzania cyberbezpieczenstwem,
compliance, audytu IT i bezpieczenstwa informacji, m.in. w takich miejscach jak: dziaty bezpieczenstwa informacji
w przedsiebiorstwach, instytucje regulacyjne i nadzorcze, firmy konsultingowe ds. cyberbezpieczeristwa,
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instytucje finansowe z wyodrebnionymi dziatami bezpieczeristwa cyfrowego, przedsiebiorstwa technologiczne,
administracja publiczna oraz instytucje doradcze i think-tanki zajmujgce sie strategicznym bezpieczeristwem.

2. Wskazanie potrzeb spoteczno-gospodarczych utworzenia studiow oraz zgodnosci efektdw uczenia sie
z tymi potrzebami

Zarzadzanie cyberbezpieczernstwem na poziomie magisterskim to odpowiedZ na rosnace zapotrzebowanie
rynku pracy na lideréw i ekspertéw strategicznych -osoby, ktére nie tylko znajg narzedzia obrony cyfrowej, lecz
potrafig zarzadzac ryzykiem, projektowac polityki bezpieczenstwa i odpowiada¢ na wymogi regulacyjne na
poziomie catej organizacji. Profil absolwenta Il stopnia wychodzi naprzeciw potrzebom zarzadéw i rad
nadzorczych, ktére coraz czesciej odpowiadajg prawnie za stan cyberbezpieczenstwa swoich instytucji.

Zapotrzebowanie na ekspertdw szczebla strategicznego w dziedzinie cyberbezpieczenstwa jest pochodng
kilku rownolegtych trendéw. Globalny rynek cyberbezpieczenstwa rosnie w tempie 13,8% rocznie i ma osiggnac
warto$¢ 699 mld USD do 2034 roku. Jednoczes$nie badanie ISC2 z 2025 roku ujawnito, ze kluczowym problemem
organizacji nie jest juz tylko brak ludzi, ale brak umiejetnosci: 59% organizacji zgtasza krytyczne lub znaczace luki
kompetencyjne (wzrost o 15 punktéw procentowych rok do roku), a Al, cloud security, zarzadzanie ryzykiem
(GRC) i inzynieria bezpieczenstwa figurujg jako cztery najczesciej wskazywane obszary niedoboréw. Wszystkie te
obszary nalezg do programowego rdzenia studiow Il stopnia na kierunku Zarzgdzanie cyberbezpieczenstwem.

Na poziomie europejskim ENISA potwierdzita w raporcie NIS Investments 2025, ze deficyt specjalistow w UE
siegnat 299 000 w 2024 roku (wzrost 0 9% r/r), a 76% organizacji ma trudnosci z pozyskaniem kadry i 71% z jej
utrzymaniem -przy jednoczesnym wzroscie wskaznikdw wypalenia zawodowego (burnout nawet u 68%
profesjonalistow cyberbezpieczenstwa). World Economic Forum w Global Cybersecurity Outlook 2026 podkresla,
ze ,sieci i cyberbezpieczenstwo" zajmujg miejsce wsrdd trzech najszybciej rosngcych kategorii umiejetnosci do
2030 roku, zaraz po Al i big data (WEF Global Cybersecurity Outlook 2026). Zapotrzebowanie na role strategiczne
-CISO, Lead Auditor, Head of Information Security, DPO -wzrasta przy tym szybciej niz na stanowiska operacyjne,
co bezposrednio uzasadnia ksztatcenie na poziomie magisterskim.

Decydujgcym czynnikiem ksztattujgcym popyt na specjalistéw Il stopnia jest nowa architektura regulacyjna
Unii Europejskiej. Rozporzadzenie DORA (Digital Operational Resilience Act), obowigzujgce od stycznia 2025 roku,
naktada na sektor finansowy konkretne obowigzki w zakresie odpornosci operacyjnej, testowania TLPT i
zarzadzania ryzykiem stron trzecich, a za naruszenia grozg kary do 1% dziennego obrotu. Dyrektywa NIS2 w
ramach nowelizacji UKSC obejmie w Polsce kilka tysiecy nowych podmiotéw -z wymogiem posiadania
wyznaczonego, kompetentnego kierownika ds. cyberbezpieczenstwa odpowiedzialnego przed zarzadem. Do
tego dochodzi rozporzadzenie Al Act, ktdre tworzy nowg warstwe wymogdéw w zakresie zarzadzania ryzykiem
systemdw Al, wchodzgc w zycie etapowo do 2027 roku. Szacuje sie, ze w Europie regulacje te przektadajg sie na
wzrost popytu na specjalistdow compliance i GRC: blisko 50% europejskich organizacji przyznaje, ze regulacje
compliance bezposrednio ksztattujg ich biezgce decyzje kadrowe. W Polsce wdrozenie NIS2 i DORA wymusi
zatrudnienie tysiecy dodatkowych ekspertéw ds. bezpieczerstwa informacji i audytu w sektorze finansowym,
energetycznym, administracji publicznej i infrastrukturze krytyczne;j.

W Polsce rynek cyberbezpieczeristwa wyceniano na 1,52 mld USD pod koniec 2024 roku, z prognozowanym
wzrostem 5,85% rocznie do 2029 roku. Dolny Slask, z Wroctawiem jako trzecim co do wielkosci centrum
nowoczesnych ustug biznesowych w Polsce (70 300 pracownikéw w sektorze BSS w | kw. 2025 r., ABSL 2025), jest
naturalnym miejscem ksztatcenia kadr dla tej branzy. Blisko potowa polskich centréw ustug biznesowych
Swiadczy ustugi cyberbezpieczenstwa, a instytucje takie jak EY GDS Poland, Accenture, Fidelity, Smith & Nephew,
ArcelorMittal czy Ernst & Young aktywnie rekrutujg we Wroctawiu na stanowiska Senior Security Consultant, IT
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Audit Manager i GRC Specialist. Raport ptacowy Devire wskazuje, ze specjalisci ds. cyberbezpieczenstwa nalezg
we Wroctawiu do grupy najlepiej wynagradzanych w catym sektorze IT, a Senior Security Engineer moze zarabia¢

25-30 tys. PLN miesiecznie (B2B). Raporty rekrutacyjne Devire za 2025 rok potwierdzajg, ze specjalisci z
kompetencjami Al security, GRC i cloud security nalezg do najtrudniejszych do pozyskania na rynku dolnoslgskim.

Sztuczna inteligencja staje sie osobnym wektorem ryzyka i jednoczesnie kompetencyjnym priorytetem. W
badaniu ISC2 z 2025 roku Al wskazano jako najwiekszg luke umiejetnosci (41% respondentow), a 73%
specjalistow uwaza, ze Al bedzie wymagata bardziej wyspecjalizowanych kompetencji w zakresie
cyberbezpieczenstwa. Specjalnos$¢ ,Zarzadzanie Bezpieczernstwem Sztucznej Inteligencji" realizowana w ramach
programu studidw |l stopnia bezposrednio odpowiada na ten niedobdr, przygotowujgc absolwentéw do
wdrazania Al Act, oceny ryzyka modeli Al oraz audytu systemdéw opartych na uczeniu maszynowym.

Uniwersytet DSW Ideis, wychodzi naprzeciw tym potrzebom, opracowujac program studidw Il stopnia na
kierunku ,Zarzadzanie cyberbezpieczennstwem" jako ksztatcenie kadr liderskich. Podziat dyscyplinowy 60% (nauki
o zarzadzaniu i jakosci) / 40% (nauki o bezpieczenstwie) oraz dwie specjalnosci -Zarzgdzanie Bezpieczenstwem
Sztucznej Inteligencji i Zarzadzanie Audytami i Jakoscig w Bezpieczenstwie Informacji -zostaty zaprojektowane
tak, by wypetnia¢ konkretng luke rynkowa: brak specjalistéw zdolnych zaréwno do strategicznego zarzadzania
bezpieczenstwem, jak i do technicznej oceny zgodnosci z NIS2, DORA i Al Act. Partnerstwo z Defence Institute -
instytucja doradczg w obszarze bezpieczeistwa narodowego i cyberprzestrzeni, wspéttworzong przez
doswiadczonych ekspertow wojskowych i akademickich -zapewnia studentom dostep do unikalnej perspektywy
strategicznej i kontaktéw w srodowisku instytucji bezpieczerstwa panistwa.

Kierunek tgczy dwa obszary dyscyplinarne: nauki o zarzadzaniu i jakosci (60% ECTS) oraz nauki o
bezpieczenstwie (40% ECTS), tworzac unikalny profil ksztatcenia ukierunkowany na zarzadzanie strategiczne i
przywddztwo w bezpieczenstwie cyfrowym. Absolwenci sg przygotowani do petnienia rdl eksperckich takich jak
CISO (Chief Information Security Officer), Lead Auditor, Al Risk Officer czy Compliance Manager.

Koncepcja studidw Il stopnia uwzglednia dwie gtéwne grupy odbiorcéw: absolwentéw studidéw | stopnia
»,Zarzadzanie cyberbezpieczenstwem” kontynuujgcych ksztatcenie na poziomie strategiczno-przywddczym, oraz
absolwentéw innych kierunkéw biznesowych i technicznych. Konstrukcja programu umozliwia zaréwno
pogtebianie kompetencji absolwentdéw kierunkéw pokrewnych, jak i bezpieczne wejscie i rozwdj w obszarze
zarzadzania cyberbezpieczenstwem dla oséb spoza tego obszaru, zgodnie z priorytetami UE w zakresie
wzmacniania kompetenc;ji cyfrowych.

Studia Il stopnia na kierunku zarzgdzanie cyberbezpieczenstwem pozwolg studentom:

- pozna¢ i zrozumie¢ mechanizmy strategicznego zarzadzania bezpieczenstwem informacji w
organizacjach o réznym profilu dziatalnosci;

- samodzielnie projektowaé, wdrazaé i oceniaé strategie bezpieczenstwa informacji oraz systemy
zarzadzania ciggtoscia dziatania;

— zdoby¢ zaawansowane umiejetnosci nadzorowania auditow i proceséw zapewniania zgodnosci
(compliance);

— stosowac europejskie regulacje cyberbezpieczenstwa (NIS2, DORA, Al Act, RODO) w praktyce
organizacyjnej;

— kierowac interdyscyplinarnymi zespétami ds. bezpieczenstwa oraz skutecznie komunikowac sie z
organami regulacyjnymi;

—  krytycznie oceniac istniejgce i proponowacé nowe rozwigzania zarzadcze i techniczne w obszarze
cyberbezpieczenstwa;

— etycznie i odpowiedzialnie zarzadzaé technologiami cyfrowymi, w tym sztuczng inteligencja, z
uwzglednieniem ztozonych uwarunkowan prawnych i spotecznych.
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Efekty uczenia sie opracowane dla kierunku wpisujg sie w dziedzine nauk spotecznych i nauk o bezpieczenstwie.
Majg charakter praktyczny (profil praktyczny) i odpowiadajg wymaganiom poziomu 7 Polskiej Ramy Kwalifikacji
(PRK). Dzieki zastosowaniu réznorodnych form ksztatcenia -konwersatoriow, seminariow, warsztatéw,

projektow, studiow przypadkédw oraz symulacji -studenci rozwijajg zaawansowane umiejetnosci praktyczne
niezbedne w srodowiskach zarzgdzania bezpieczenstwem.

Nalezy wskaza¢, ze tak opracowana koncepcja ksztatcenia wpisuje sie w jeden z celéw strategicznych Strategii
Rozwoju Wojewddztwa Dolnoslgskiego 2030: Wzmocnienie regionalnego kapitatu ludzkiego i spotecznego i
wskazane w nim do realizacji zadania, m.in.: ksztattowanie i rozwdj ustug edukacyjnych i spotecznych
ukierunkowanych na rozwdj rynkdw pracy; wsparcie innowacyjnych metod ksztatcenia; wspieranie dziatan na
rzecz rozwoju umiejetnosci i postaw kreatywnych i przedsiebiorczych
(https://umwd.dolnyslask.pl/fileadmin/user upload/Organizacie pozarzadowe/SRWD 2030 calosc druk.pdf
[2026-04-03]).

Na podkreslenie zastuguje fakt, ze w trakcie pracy nad koncepcjg kierunku i modutami przedmiotow
wybieralnych, prowadzone byty konsultacje z przedstawicielami otoczenia spoteczno-ekonomicznego. Koncepcja
programu studidw byta wspoéttworzona i konsultowana z instytucjami dziatajgcymi w obszarze zarzadzania
cyberbezpieczenstwem.

Swoistg egzemplifikacja zwigzku Uczelni z otoczeniem spoteczno-gospodarczym sg realizowane projekty
badawczo-rozwojowe.

Wysokie kompetencje dydaktyczne nauczycieli akademickich prowadzacych zajecia na kierunku, poparte
osiggnieciami w pracy naukowej oraz doswiadczeniem praktycznym, zapewniajg wysoka jakos$¢ ksztafcenia.
Kadra wyktadowcow to gtdéwnie doswiadczeni praktycy -specjalisci z zakresu zarzadzania cyberbezpieczenstwem,
ochrony danych, audytu bezpieczenstwa informacji, zgodnosci (compliance) i prawa cyfrowego -oraz dydaktycy
o znaczgcym dorobku naukowym posiadajgcy rowniez doswiadczenie w praktyce.

Doswiadczenie zdobyte poza uczelnig wykorzystujg w pracy dydaktycznej, wskazujac studentom konkretne
przyktady zastosowania wiedzy teoretycznej w praktyce. Umowy z partnerami zewnetrznymi dotyczace
organizacji praktyk studenckich oraz prowadzenia zaje¢ przez osoby posiadajgce znaczace pozaakademickie
doswiadczenie zawodowe, zapewniajg studentom bezposredni kontakt z praktykami i umozliwiajg poznanie
réznych profesji, w ktérych umiejetnosci zdobywane podczas studiow znajdujg zastosowanie.

Absolwent kierunku zarzadzanie cyberbezpieczenstwem jest otwarty na zmiany, wyposazony w umiejetnosci
dostosowywania sie do zmieniajgcego sie otoczenia cyfrowego i regulacyjnego, w tym rynku pracy. Cechuje sie
etyczng i spoteczng odpowiedzialnoscia zawodowa. Docenia znaczenie catozyciowego uczenia sie i jest
przygotowany do kontynuowania edukacji na studiach podyplomowych i MBA.

3. Ogdlne cele uczenia sie

Studia Il stopnia na kierunku ,Zarzgdzanie cyberbezpieczenstwem" realizowane sg w profilu praktycznym i
ksztatcg lideréw oraz ekspertow zdolnych do strategicznego zarzadzania bezpieczenstwem informacji w
ztozonych, dynamicznych warunkach organizacyjnych i regulacyjnych. Program pogtebia kompetencje zarzadcze
i analityczne, integrujgc zaawansowang wiedze z zakresu tadu korporacyjnego w obszarze bezpieczenstwa
(governance), zarzadzania ryzykiem, audytu, ciggtosci dziatania, zapewnienia zgodnosci (compliance) oraz
bezpiecznego wykorzystania technologii sztucznej inteligencji. Jest skierowany zaréwno do absolwentow |
stopnia kierunku ,Zarzadzanie cyberbezpieczenstwem", jak i do absolwentéw pokrewnych kierunkéw
biznesowych i technicznych. Ogdlne cele uczenia sie na tym kierunku obejmuja:
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- Uksztattowanie pogtebionej, systemowej wiedzy o strategicznym zarzadzaniu cyberbezpieczeristwem i jego
otoczeniu regulacyjnym. Absolwent powinien posiada¢ zaawansowang, usystematyzowang wiedze z zakresu
fadu korporacyjnego w obszarze bezpieczenstwa, zarzadzania ryzykiem cyfrowym, europejskich i krajowych
regulacji (NIS2, DORA, Al Act, RODO/GDPR) oraz odpowiedzialnos$ci organdw zarzadczych za stan bezpieczenstwa
organizacji. Wiedza ta wykracza poza poziom operacyjny i obejmuje rozumienie mechanizméw systemowych,
strategicznych zaleznosci miedzy decyzjami zarzadczymi a odpornoscia cyfrowa organizacji oraz zdolnos¢ do
interpretowania i stosowania norm i standardéw miedzynarodowych (m.in. ISO/IEC 27001, ISO 31000, ISO/IEC
42001).

- Przygotowanie do samodzielnego projektowania, wdrazania i oceny strategii bezpieczenistwa informacji oraz
systemow zarzadzania odpornoscig cyfrowq. Absolwent powinien potrafi¢ samodzielnie zaprojektowad,
wdrozyc¢ i doskonalié strategie bezpieczenstwa informacji dostosowang do specyfiki organizacji, jej profilu ryzyka
i otoczenia regulacyjnego. Cel ten obejmuje zdolnos¢ do budowania systemow zarzadzania ciggtoscig dziatania
(BCM), projektowania mechanizmdw zarzadczych, wskaznikdw efektywnosci (KPI/KRI) oraz rekomendowania
rozwigzan dla kadry zarzadzajgcej — z uwzglednieniem zaréwno perspektywy prawnej i organizacyjnej, jak i
technologiczne;.

- Wyposazenie w zaawansowane umiejetnosci kierowania zespotami, nadzorowania audytow i zarzadzania
zgodnoscig (compliance) w zmiennym otoczeniu regulacyjnym. Absolwent powinien by¢ przygotowany do
kierowania interdyscyplinarnymi zespotami ds. bezpieczeristwa, planowania i koordynowania ztozonych reakgji
na incydenty, nadzorowania proceséw audytowych oraz zarzadzania zgodnoscig z wymaganiami regulatoréw i
organow nadzorczych. Szczegdlny nacisk ktadzie sie na umiejetnos¢ prowadzenia wspétpracy z interesariuszami
wewnetrznymi (zarzad, dziat prawny, IT, HR) i zewnetrznymi (CSIRT, organy regulacyjne, audytorzy zewnetrzni)
— co bezposrednio odpowiada na profile stanowisk CISO, Lead Auditor, DPO oraz Compliance Manager
poszukiwanych przez pracodawcéw na rynku.

- Ksztattowanie zdolnosci do etycznego, krytycznego i odpowiedzialnego zarzadzania technologiami
cyfrowymi, w tym sztuczng inteligencja. Absolwent powinien by¢ zdolny do oceny ryzyk technologicznych,
prawnych i etycznych zwigzanych z wdrozeniem systemdéw Al, projektowania polityk bezpieczenstwa Al oraz
wdrazania wymagan unijnego rozporzadzenia Al Act. Cel ten obejmuje rozumienie petnego cyklu zycia systemu
Al, jego wptywu na bezpieczenstwo danych i procesdw organizacyjnych, a takze umiejetnos¢ budowania
mechanizmdéw nadzoru, dokumentacji i raportowania zgodnosci — z poszanowaniem praw cztowieka, zasad
zrbwnowazonego rozwoju i dtugofalowej odpowiedzialnosci za podejmowane decyzje.

- Przygotowanie do samodzielnego petnienia zaawansowanych rdl eksperckich i przywdédczych w obszarze
zarzadzania bezpieczeristwem informacji. Absolwent powinien by¢ gotowy do objecia stanowisk kierowniczych,
doradczych i eksperckich w organizacjach sektora publicznego, finansowego, technologicznego i produkcyjnego
— zaréwno w Polsce, jak i w srodowisku miedzynarodowym (poziom jezykowy co najmniej B2 ESOKJ). Studia
przygotowuja do petnienia rél CISO, Head of Information Security, Al Security Officer, Lead Auditor czy Security
Governance Specialist, ksztattujgc jednoczesnie gotowos¢ do ciggtego doskonalenia kompetencji w obszarze
dynamicznie zmieniajgcego sie krajobrazu zagrozen, regulacji i technologii.

4. Tabela odniesien efektow kierunkowych uczenia sie do charakterystyk kompetencji uniwersalnych
Zintegrowanego Systemu Kwalifikacji oraz charakterystyk drugiego stopnia efektéw uczenia sie dla
kwalifikacji na poziomach 6-7 Polskiej Ramy Kwalifikacji

Objasnienie oznaczen w symbolach efektéw kierunkowych:

ZCYB kierunek zarzgdzanie cyberbezpieczenstwem
1] studia drugiego stopnia

P profil praktyczny

w kategoria wiedzy

U kategoria umiejetnosci
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K

kategoria kompetencji spotecznych

01, 02, 03 i kolejne numer efektu uczenia sie

Objasnienie oznaczen charakterystyki pozioméw PRK typowe dla kwalifikacji uzyskiwanych w ramach szkolnictwa

Wyiszego:

poziom 7 Polskiej Ramy Kwalifikacji

charakterystyka typowa dla kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego

wiedza

gtebia i zakres

kontekst

umiejetnosci

wykorzystanie wiedzy

komunikowanie sie

organizacja pracy

uczenie sie

kompetencje spoteczne

krytyczna ocena

odpowiedzialnos¢

rola zawodowa

Objasnienie oznaczen:

kierunkowe efekty uczenia sie dla studidow drugiego stopnia kierunku ZARZADZANIE

R CYBERBEZPIECZENSTWEM (mgr)
w kategoria wiedzy
U kategoria umiejetnosci
K kategoria kompetenc;ji spotecznych
P7S_WG poziom 7 Polskiej Ramy Kwalifikacji kategoria wiedza: zna i rozumie/zakres i gtebia
P7S_WK poziom 7 Polskiej Ramy Kwalifikacji kategoria wiedza: zna i rozumie/kontekst
P7S_UW poziom 7 Polskiej Ramy Kwalifikacji kategoria umiejetnosci: potrafi/wykorzystanie wiedzy
P7S_UK poziom 7 Polskiej Ramy Kwalifikacji kategoria umiejetnosci: potrafi/komunikowanie sie
P75_UO poziom 7 Polskiej Ramy Kwalifikacji kategoria umiejetnosci: potrafi/organizacja pracy
P7S_UU poziom 7 Polskiej Ramy Kwalifikacji kategoria umiejetnosci: potrafi/uczenie sie
P7S_KK poziom 7 Polskiej Ramy Kwalifikacji kategoria kompetencje spoteczne: jest gotéw do/oceny
poziom 7 Polskiej Ramy Kwalifikacji kategoria kompetencje spoteczne: jest gotow
P7S_KO S iy
do/odpowiedzialnos$¢

P7S KR poziom 7 Polskiej Ramy Kwalifikacji kategoria kompetencje spoteczne: jest gotéw do/rola

- zawodowa
01, 02, 03 o
. . numer efektu uczenia sie
i kolejne

Symbol OPIS KIERUNKOWYCH EFEKTOW UCZENIA SIE

efektu Po zakonczeniu studiow drugiego stopnia Symbol

uczenia sie na kierunku zarzadzanie cyberbezpieczefistwem, profil praktyczny, charakterystyk

dla kierunku

absolwent osigga nastepujgce efekty uczenia sie:

WIEDZA -absolwent:

Zna i rozumie w pogtebionym stopniu ztozone koncepcje zarzadzania

ZCYB_II_WO0L1 | organizacjg i cyberbezpieczeistwem, uwzgledniajgc ich wspdétczesne ujecia P7U_W P7S_WG
teoretyczne i praktyczne
ZCYB_II W02 Zna i rozumie w pogtebionym stopniu modele wspdtpracy interesariuszy oraz

polityki bezpieczeristwa w skali miedzynarodowej i krajowej P7U_W P7S_WG
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Zna i rozumie w pogtebionym stopniu mechanizmy regulacyjne i prawne

ZCYB_ll_WO03 | zwigzane z ochrong danych, cyberbezpieczenstwem i standardami (NIS2, Al Act, P7U_W P7S_WG
DORA, RODO/GDPR)
Zna i rozumie w pogtebionym stopniu typologie zagrozen, ich struktury oraz
ZCYB_II_WO04 . . e
- wptyw na funkcjonowanie organizacji P7U_W P7S5_WG
Zna i rozumie w pogtebionym stopniu architekture systemdéw zarzadzania
ZCYB_Il_WO05 A _ ) 3 :
- - bezpieczerstwem informacji oraz podstawy technologii kryptograficznych P7U_W P7S5_WG
Zna i rozumie w pogtebionym stopniu metodyki zarzadzania projektami, zmiang
ZCYB_II_WO06 | . . , .
- i ryzykiem w $rodowiskach cyfrowych P7U_W P7S_WG
2CYB 1l WO7 Zna i-rozurjwie wplyw p-sych.cilf)g.icznych i s.pclzﬂecznych czynnikéw na
- bezpieczeristwo organizacji i jej pracownikéw P7U_W P7S_WK
Zna i rozumie znaczenie oraz mechanizmy transformacji cyfrowej i innowacji
ZCYB_II_WO08 . . . 3 L
- technologicznych wptywajacych na bezpieczeristwo organizacji P7U_W P7S_WK
Zna i rozumie w pogtebionym stopniu modele i strategie zarzgdzania
ZCYB_Il_WO09 , N - .
- - odpornoscig organizacji na zagrozenia cybernetyczne i kryzysy P7U_W P7S5_WG
Zna i rozumie zastosowania sztucznej inteligencji w bezpieczenstwie, jej gtéwne
ZCYB_Il_W10 .
- ryzyka oraz normy regulacyjne P7U_W P7S_WK
26YB 1l Wil Zna i rozumie zasady zarzgdzania zespotami réznorodnymi oraz rozwigzywania
- konfliktéw w kontekscie bezpieczeristwa P7U_W P7S_WK
Zna i rozumie w pogtebionym stopniu mechanizmy zapewniania zgodnosci i
ZCYB_II_W12 | audytu bezpieczerstwa zgodne z aktualnymi wymogami prawa i standardami P7U_W P7S_WG
branzowymi
Zna i rozumie znaczenie ochrony prywatnosci oraz zjawiska biasu w systemach
ZCYB_II_W13 .. . "
- - sztucznej inteligencji P7U_W P7S_WK
Zna i rozumie w pogtebionym stopniu metody statystyczne i analityczne
ZCYB_Il_W14 . . , . . . .
- - stosowane w ocenie ryzyka i efektywnosci strategii bezpieczenstwa P7U_W P75_WG
Zna i rozumie etyczne i spoteczne konsekwencje zarzadzania
ZCYB_Il_W15 . k . . .
- cyberbezpieczeristwem w dobie cyfryzacji i globalizacji P7U_W P7S_WK
UMIEJETNOSCI -absolwent:
Potrafi samodzielnie tworzyc¢ i wdrazac polityki bezpieczenstwa oraz strategie
ZCYB_Il_U01 _ _
- zarzadzania ryzykiem cybernetycznym P7U_U P75_UW
ZCYB 1l UO2 Potrafi prowadzi¢ ztozone analizy strategiczne w organizacjach o réznych
- profilach dziatalnosci P7U_U P75_UW
Potrafi modelowaé oraz optymalizowac procesy reagowania na incydenty oraz
ZCYB_II_U03
- P7U_U P7S_UW

zarzadzania ciggtoscia dziatania
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Potrafi realizowac i nadzorowac audyty bezpieczenstwa informacji zgodne ze

ZCYB_Il_U04
- standardami i wymaganiami prawnymi P7U_U P75_UW
Potrafi efektywnie komunikowac sie oraz wspétpracowac z interesariuszami w
ZCYB_Il_UO05 |, . . -
- $rodowisku wielosektorowym i miedzykulturowym P7U_U P7S_UK
Potrafi wykorzystywac zaawansowane narzedzia IT, w tym rozwigzania oparte
ZCYB_IlI_UO06 | na sztucznej inteligencji, do monitoringu, analizy i automatyzacji proceséow P7U_U P75_UW
bezpieczenstwa
Potrafi identyfikowac luki i zagrozenia w systemach bezpieczenstwa oraz
ZCYB_Il_U07 3 .
- - formutowaé rekomendacje naprawcze P7U_U P7S_UW
Potrafi zarzadzac zmianami organizacyjnymi i technologicznymi, minimalizujgc
ZCYB_ll_U08 .
- opor i ryzyko P7U_U P7S_UO
Potrafi prowadzi¢ negocjacje i mediacje w celu utrzymania zgodnosci i
ZCYB_ll_U09 ] . .
- wspdtpracy miedzy zespotami P7U_U P75_UK
Potrafi przygotowywac raporty strategiczne i analizy dla kierownictwa oraz
ZCYB_II_U10 ] _
- organodw regulacyjnych P7U_U P7S_UK
Potrafi integrowad trendy innowacyjne oraz regulacje prawne w procesach
ZCYB_Il_U11 . . .
- - podejmowania decyzji zarzadczych P7U_U P7S_UW
2CYB 1l U12 Potrafi planowac i prowadzi¢ dziatania edukacyjne oraz szkoleniowe w obszarze
- cyberbezpieczeristwa P7U_U P7S_UO
Potrafi planowo rozwija¢ wtasne kompetencje oraz kompetencje zespotu
ZCYB_Il_U13 . . . .
- zgodnie z potrzebami rynku i organizacji P7U_U P75_UU
Potrafi krytycznie oceniac istniejgce i proponowac nowe rozwigzania zarzadcze
ZCYB_Il_U14 | . . . .
- i techniczne w obszarze cyberbezpieczeristwa P7U_U P75_UW
Potrafi postugiwac sie jezykiem obcym na poziomie umozliwiajgcym realizacje
ZCYB 1l U5 obowigzkéw zawodowych w srodowisku miedzynarodowym, co odpowiada co
- najmniej poziomowi B2 wedtug Europejskiego Systemu Opisu Ksztatcenia P7U_U P75_UK
Jezykowego
2CVB 1 U16 Potrafi projektowad systemy zarzadzania efektywnoscig i ciggtym
- - doskonaleniem bezpieczenstwa w organizacji P7U_U P7S_UW
Potrafi oceniac efektywnos¢ dziatan organizacji w obszarze ochrony przed
ZCYB_Il_U17 S _
- zagrozeniami cybernetycznymi P7U_U P75_UW
KOMPETENCJE SPOLECZNE -absolwent:
Jest gotow inicjowacd, planowac i aktywnie realizowac dziatania zespotowe oraz
ZCYB_II_KO1 | projekty organizacyjne i spoteczne z zakresu zarzgdzania P7U_K P7S_KO

cyberbezpieczenstwem, wspierajgce rozwdj kultury bezpieczenstwa informacji
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ZCYB_II_K02

Jest gotow identyfikowad potrzeby doskonalenia oraz proponowac i wdrazac
rozwigzania usprawniajgce system zarzgdzania cyberbezpieczeristwem, w tym
procedury, procesy i narzedzia, z uwzglednieniem zasad zarzadzania jakoscig

P7U_K P7S_KO

ZCYB_II_K03

Jest gotow brac odpowiedzialno$¢ za decyzje podejmowane w ztozonych,
niejednoznacznych sytuacjach zwigzanych z cyberbezpieczernstwem oraz petnic¢
role lidera zespotu projektowego, operacyjnego lub kryzysowego

P7U_K P7S_KR

ZCYB_Il_K04

Jest gotow efektywnie wspotpracowaé w zespotach interdyscyplinarnych,
uwzgledniajgc rézne perspektywy interesariuszy, dbajac o poszanowanie
réznorodnosci oraz prowadzenie konstruktywnego dialogu, takze w sytuacjach
konfliktu lub presji decyzyjnej

P7U_K P7S_KO

ZCYB_Il_KO5

Jest gotow zapewniac jasng, rzetelng i przejrzystg komunikacje w procesach
zarzgdzania cyberbezpieczenstwem, w tym skuteczng koordynacje zadan,
raportowanie ryzyk i incydentéow oraz budowanie zaufania w relacjach
wewnetrznych i zewnetrznych

P7U_K P7S_KK

5. Tabela pokrycia charakterystyk kompetencji uniwersalnych Zintegrowanego Systemu Kwalifikacji oraz

charakterystyk drugiego stopnia efektéw uczenia sie dla kwalifikacji na poziomach 6-7 Polskiej Ramy

Kwalifikacji przez kierunkowe efekty uczenia sie

Opis charakterystyk kompetencji uniwersalnych poziomu 6

Symbol efektu

Symbol Zintegrowanego Systemu Kwalifikacji oraz charakterystyk drugiego ..
charakterystyk stopnia efektow uczenia sie dla kwalifikacji ucze.nla sl
L. - dla kierunku
Polskiej Ramy Kwalifikacji
WIEDZA
absolwent zna i rozumie:

P7U_W w zaawansowanym stopniu -fakty, teorie, metody oraz ztozone ZCYB_Il_wWo01
zaleznosci miedzy nimi ZCYB_Il_W02
réznorodne, ztozone uwarunkowania prowadzonej dziatalnosci ZCYB_ll_WO03

ZCYB_lI_W04
ZCYB_IlI_WO05

P7S_WG w zaawansowanym stopniu -wybrane fakty, obiekty i zjawiska oraz
dotyczace ich metody i teorie wyjasniajgce ztozone zaleznosci miedzy 7CYB 1l WoL
nimi, stanowigce podstawowg wiedze ogdlng z zakresu dyscyplin ZCYB_II_WOZ
naukowych lub artystycznych tworzgcych podstawy teoretyczne oraz ZCYB_II_WOS
wybrane zagadnienia z zakresu wiedzy szczegdtowej -wtasciwe dla ZCYB_II_WO4
programu studiow, a w przypadku studiéw o profilu praktycznym - ZCYB_II_WOS
rowniez zastosowania praktyczne tej wiedzy w dziatalnosci zawodowe;j - -
zwigzanej z ich kierunkiem

P7S_WK fundamentalne dylematy wspédtczesnej cywilizacji
podstawowe ekonomiczne, prawne, etyczne i inne uwarunkowania ZCYB_Il_wW07
roznych rodzajow dziatalnosci zawodowej zwigzanej z kierunkiem ZCYB_Il_W08
studiow, w tym podstawowe pojecia i zasady z zakresu ochrony ZCYB_Il_W10
wtasnosci przemystowej i prawa autorskiego ZCYB_ll_W11
podstawowe zasady tworzenia i rozwoju réznych form ZCYB_ll_W13

przedsiebiorczosci

UMIEJETNOSCI
absolwent potrafi:
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P7U_U innowacyjnie wykonywa¢ zadania oraz rozwigzywaé ztozone i ZCYB_ll_Uo1
nietypowe problemy w zmiennych i nie w petni przewidywalnych ZCYB_IlI_U02
warunkach ZCYB_IlI_U03
samodzielnie planowac¢ wtasne uczenie sie przez cate zycie ZCYB_IlI_U04
komunikowac sie z otoczeniem, uzasadnia¢ swoje stanowisko ZCYB_Il_U05

P7S_UW wykorzystywac posiadang wiedze -formutowac i rozwigzywac ztozone i

nietypowe problemy oraz wykonywaé zadania w warunkach nie

w petni przewidywalnych przez:

— witasciwy dobdr zrdédet oraz informacji z nich pochodzacych, ;gg—::—gg;
dokonywanie oceny, krytycznej analizy i syntezy tych informacji, ZCYB:II:UO3

— dobdr oraz stosowanie wiasciwych metod i narzedzi, w tym 7CYB Il UO4
zaawansowanych technik informacyjno-komunikacyjnych ZCYB Il UOG

wykorzystywac posiadang wiedze -formutowac i rozwigzywaé problemy

oraz wykonywac zadania typowe dla dziatalnosci zawodowej zwigzanej

z kierunkiem studiéw -w przypadku studiow o profilu praktycznym

P7S_UK komunikowac sie z otoczeniem z uzyciem specjalistycznej terminologii
bra¢ udziat w debacie -przedstawia¢ i ocenia¢ réine opinie ZCYB_IlI_U05
i stanowiska oraz dyskutowac o nich ZCYB_IlI_U09
postugiwac sie jezykiem obcym na poziomie B2 Europejskiego Systemu ZCYB_Il_U10
Opisu Ksztatcenia Jezykowego

P7S_UO planowac i organizowaé prace indywidualng oraz w zespole
wspotdziataé z innymi osobami w ramach prac zespotowych (takze o ZCYB_Il_U08
charakterze interdyscyplinarnym) ZCYB_ll_U12

P7S_UU samodzielnie planowac i realizowac wtasne uczenie sie przez cate
zycie ZCYB_ll_U13

KOMPETENCIJE SPOLECZNE
absolwent jest gotow do:

P7U_K kultywowania i upowszechniania wzoréw witasciwego postepowania ZCYB_II_KO01
w Srodowisku pracy i poza nim ZCYB_Il_K02
samodzielnego podejmowania decyzji, krytycznej oceny dziatan ZCYB_ll_K03
wtasnych, dziatan zespotéw, ktérymi kieruje, i organizacji, w ktérych ZCYB_ll_K04
uczestniczy, przyjmowania odpowiedzialnosci za skutki tych dziatan ZCYB_IlI_K05

P7S_KK krytycznej oceny posiadanej wiedzy i odbieranych tresci
uznawania znaczenia wiedzy w rozwigzywaniu probleméw

. . . L . ZCYB_lI_K05
poznawczych i praktycznych oraz zasiegania opinii ekspertow
w przypadku trudnosci z samodzielnym rozwigzaniem problemu

P7S_KO wypetniania zobowigzan spotecznych, wspdétorganizowania 7CYB 1l KOl
dziatalnosci na rzecz srodowiska spotecznego ZCYB_II_KOZ
inicjowania dziatania na rzecz interesu publicznego - =

s g . . S ZCYB_Il_KO04
myslenia i dziatania w sposéb przedsiebiorczy

P7S_KR odpowiedzialnego petnienia rél zawodowych, w tym:

— przestrzegania zasad etyki zawodowej i wymagania tego od innych, ZCYB_II_K03

— dbatosci o dorobek i tradycje zawodu
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Il. Plan studiow

1. Struktura planu studiéw

Liczba godz. Liczba godz.
studia stacjonarne studia niestacjonarne
Lp. Moduty

] . p/e/ . . p/e/

Ogét. | wyk. | ¢w. Ogot. | wyk. | ¢w.
prak. prak.

Moduty ksztatcenia
1 246 | 106 | 126 14 106 28 64 14

podstawowego
2 | Moduty ksztatcenia kierunkowego | 550 | 166 | 354 30 250 76 144 30
Moduty przygotowania pracy

3 . 108 0 98 10 62 0 52 10
dyplomowej

4 | Moduty ksztatcenia jezykowego 100 0 60 40 80 0 40 40
Moduty ksztatcenia w zakresie

5 . . 0 0 0 0 0 0 0 0
kultury fizycznej

Moduty ksztatcenia

6 . L. 266 80 186 0 122 44 78 0
specjalnosciowego

7 | Moduty praktyk kierunkowych 240 2 10 228 | 240 2 10 228
Moduty praktyk

8 240 2 10 228 | 240 2 10 228

specjalnosciowych

2. Stosowane metody dydaktyczne oraz sposoby weryfikacji i oceny efektéw uczenia sie osigganych przez
studenta w trakcie catego cyklu ksztatcenia

Karty przedmiotéw definiujg przedmiotowe efekty uczenia sie, ktore nalezy osiggna¢, aby program studiow
zostat zrealizowany. Efekty uczenia sie dla poszczegdlnych przedmiotédw sg mierzalne i weryfikowane miedzy
innymi poprzez testy, prace projektowe, raporty z éwiczen laboratoryjnych, analizy studiow przypadkéw lub
symulacji, kolokwia ustne iegzaminy. Studenci otrzymujg wsparcie edukacyjne nie tylko dzieki rzetelnemu
przygotowaniu zaje¢ przez wyktadowcéw, ale rowniez poprzez realizowany w uczelni program tutoringu
akademickiego oraz projekty edukacyjne, jakie moga przeprowadzi¢ w ramach dziatajgcej na uczelni Akademii
Umiejetnosci. Nauczyciele oraz tutorzy sg dostepni poza wyktadami, ¢wiczeniami i zajeciami z tutorem, w trakcie
cotygodniowych konsultacji, pomagajac rozwigza¢ indywidualne problemy poszczegdlnych studentow.

Uniwersytet DSW Ideis dysponuje odpowiednig infrastrukturg, takze informatyczng, wspierajgcg proces
dydaktyczny. Stuzy temu réwniez platforma MS Teams, ktdra prowadzgcemu zajecia pozwala umieszczaé na niej
wszelkie materiaty zapisane w formie elektronicznej, prowadzi¢ asynchroniczne panele dyskusyjne na zadane
tematy. Platforma ksztatcenia zdalnego MS Teams stuzy do zamieszczania materiatéw dydaktycznych dla
studentow. Standardem jest zamieszczenie kart przedmiotu, ktdre zawierajg podstawowe informacje
o prowadzonym przedmiocie, takie jak wymiar godzin, realizowane zagadnienia czy tez wykaz literatury. Kazdy
pracownik ma mozliwos¢ udostepniania studentom, w ramach prowadzonych zajeé, dodatkowych materiatow
do wyktadéw i ¢wiczen odbywajacych sie w siedzibie Uczelni, zaréwno materiatéw podstawowych, jak
i poszerzajacych wiedze. Zaproponowany program studidow na kierunku zarzgdzanie cyberbezpieczenstwem
zostat opracowany w oparciu o metody dydaktyczne, ktdére sprzyjajg osigganiu zatozonych efektéw uczenia sie.
Dotyczy to zarowno metod podajgcych (wyktad interaktywny), problemowych (dyskusje problemowe, uczenie
sie problemowe, case study), eksponujacych (prezentacja), praktycznych, wtym: symulacji, superwizji, gier,
symulacji grupowych, Assessment Centre, gier kierowniczych, opracowania studium przypadku lub metody
projektowej. Wybér metod podyktowany jest potrzebg prowadzenia procesu ksztatcenia studentéw w taki
sposob, aby stwarzat warunki do zaangazowanego i aktywnego ich udziatu w pracy na zajeciach.
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Osiggane efekty uczenia sie w zakresie wiedzy zwykle weryfikowane sg poprzez egzaminy, kolokwia, quizy,
testy oraz projekty. Natomiast umiejetnosci zwykle weryfikowane sg poprzez ocene aktywnosci na zajeciach,
merytoryczny udziat w dyskusji, projekty indywidualne lub grupowe, raporty z ¢wiczen laboratoryjnych,
symulacji, opracowania studium przypadkéw. Osigganie przez studenta efektdw uczenia sie w zakresie
kompetencji spotecznych zwykle weryfikowane jest poprzez ocene merytorycznej aktywnosci na zajeciach, ocene
pracy zespotowej nad projektem, obserwacje, ocene prezentacji wynikdw projektu lub opracowania grupowego
raportu z zadan laboratoryjnych.

W ramach kazdego z narzedzi nauczyciel akademicki ustala kryteria i sposdéb oceny tego, czy dany efekt
uczenia sie zostat osiggniety przez studenta. W trakcie interaktywnych wyktadéw, czesto wspartych
prezentacjami multimedialnymi, student ma mozliwos¢ zdobycia nowej, specjalistycznej wiedzy i spotkania sie
z przedstawicielami dziedziny nauk spotecznych, specjalistow z zakresu zarzadzania cyberbezpieczenstwem,
bezpieczenstwa informacji i zgodnosci regulacyjnej. Spotkania w ramach wyktadéw, jak réwniez indywidualnych
spotkan z nauczycielami akademickimi w czasie ich konsultacji, dajg szanse na rozwdj profesjonalnych
umiejetnosci niezbednych w codziennej praktyce zawodowej. W procesie ksztatcenia studentéw wykorzystane
zostang réwniez metody praktyczne. W szczegdlnosci dotyczy to metody projektédw (warsztatéw), ksztattujacej i
rozwijajgcej umiejetnosci, nawyki i sprawnosci o charakterze praktycznym, niezbedne przy realizowaniu
konkretnych dziatan praktycznych w przestrzeni biznesowej. Kolejne przewidziane metody dydaktyczne, tj.:
metody aktywizujgce, ¢wiczenia przedmiotowe, stuzg ksztattowaniu umiejetnosci tworczego wykorzystania
wiedzy w samodzielnym projektowaniu i realizowaniu indywidualnych projektéw. Sprzyja temu praca w matych
grupach (praca w zespole), polegajgca na wykonaniu konkretnych zadan zleconych przez wyktadowce/trenera,
ktora aktywizuje do dziatania, ksztattuje umiejetnosci organizacyjne, przywddcze i kompetencje interpersonalne.

3. Wykaz przedmiotéow do wyboru pozwalajagcych na stwierdzenie, ze program studiow umoiliwia
studentowi wybér modutéw w wymiarze nie mniejszym niz 30% punktow ECTS

Program studiéw umozliwia studentowi wybér modutéw ksztatcenia, do ktérych przypisuje sie punkty ECTS

w wymiarze nie mniejszym niz 30% liczby punktow ECTS. Do modutdw wybieralnych nalezg moduty wskazane

ponizej.
. .. Liczba punktéw ECTS
Specjalnos¢ - - A -
Studia stacjonarne | Studia niestacjonarne

Managing diverse teams and conflict resolution/ 4 4
Management vielfiltiger Teams und Konfliktlosung
Moduty ksztatcenia wybieralnego / specjalno$ciowego:

Zarzadzanie Bezpieczenistwem Sztucznej Inteligenc;ji

Zarzadzanie Audytami i Jakoscig w Bezpieczenstwie 21 21

Informacji
Moduty praktyk kierunkowych 10 10
Warsztat kompetencji jezykowych 6 6
tacznie 41 41

Informacja o proponowanych modutach ksztatcenia wybieralnego / specjalnosciowego oferowanych w danym
cyklu ksztatcenia:

Zarzqdzanie Bezpieczeristwem Sztucznej Inteligencji
Specjalnos¢ Zarzadzanie Bezpieczenstwem Sztucznej Inteligencji koncentruje sie na zarzadzaniu ryzykiem,
zgodnoscig prawng i etyka w kontekscie projektowania, trenowania, wdrazania i nadzoru systemdw sztucznej
inteligencji. Program ksztattuje kompetencje w zakresie wdrazania norm i standardow miedzynarodowych
(1ISO/IEC 27001, ISO/IEC 42001, ISO 31000). Absolwent rozumie petny cykl zycia systemow Al oraz ich wptyw na
bezpieczenstwo danych i proceséw organizacyjnych.

Strona 17 z 22



ideis
UNIWERSYTET DSW
Absolwent specjalnosci Zarzgdzanie Bezpieczenstwem Sztucznej Inteligencji w czasie studiow zdobedzie
wiedze i umiejetnosci w zakresie:
— analizy zagrozen wynikajacych z automatyzacji procesdéw decyzyjnych oraz opracowywania polityk
bezpieczenstwa Al;
— oceny ryzyk technologicznych, prawnych i etycznych zwigzanych z systemami Al;
—  proceséw oceny zgodnosci systemow Al z wymaganiami unijnymi (Al Act, GDPR, NIS2);
— budowania dokumentacji, mechanizmdéw nadzoru i raportowania wymaganych przez organy nadzoru;
— wspoétpracy z zespotami technicznymi, prawnymi i biznesowymi w zakresie zarzadzania ryzykiem Al.
Specjalnos¢ przygotowuje absolwentéw do podjecia pracy na takich stanowiskach jak:
Specjalista ds. zarzgdzania bezpieczeristwem Al (Al Security Governance Specialist),
Ekspert ds. ryzyka i zgodnosci Al (Al Risk and Compliance Officer),
Menedzer ds. zgodnosci z Aktem o Sztucznej Inteligencji (Al Act Compliance Manager),
Konsultant ds. etyki i ryzyka w Al (Al Ethics & Risk Consultant),
Doradca strategii bezpieczenstwa sztucznej inteligencji (Al Cybersecurity Advisor).

Zarzqdzanie Audytami i Jakoscig w Bezpieczenstwie Informacji

Specjalnos¢ Zarzgdzanie Audytami i Jakoscig w Bezpieczenstwie Informacji rozwija kompetencje menedzerskie i
analityczne w zakresie prowadzenia audytéw bezpieczenstwa informacji, zarzadzania ryzykiem, zgodnoscig
prawng (compliance) oraz jakos$cig proceséw w $rodowisku cyfrowym. Program tgczy wiedze z zakresu ISO/IEC
27001, 1SO 9001, 1SO 22301 oraz ISO 31000.

Absolwent w czasie studidw zdobedzie wiedze i umiejetnosci z zakresu:

metodyki audytu zgodnosci i oceny dojrzatosci proceséw bezpieczenstwa;

—  projektowania systeméw monitorowania i raportowania bezpieczeristwa informacji (KPI, KRI);
wspotpracy z organami nadzoru i certyfikujgcymi w zakresie NIS2, RODO, DORA;

koordynowania prac zespotéw audytowych i przygotowywania organizacji do certyfikacji ISO 27001.
Specjalnos¢ przygotowuje absolwentéw do podjecia pracy na takich stanowiskach jak:

Audytor bezpieczenstwa informacji (Information Security Auditor),

Menedzer ds. jakosci i zgodnosci (Quality & Compliance Manager),

Kierownik zespotu ds. audytu IT lub bezpieczenstwa (IT/IS Audit Team Lead),

Inspektor ochrony danych (DPO -Data Protection Officer),

Specjalista ds. zgodnosci regulacyjnej (Compliance Specialist).

4. Wymiar, zasady i formy odbywania praktyk zawodowych

W programie ksztatcenia dla kierunku zarzgdzanie cyberbezpieczenstwem o profilu praktycznym na studiach
drugiego stopnia przewidziano praktyki w wymiarze 480 godzin, co odpowiada 19 punktom ECTS. Praktyki bedg
realizowane w nastepujgcy sposob:

e |l semestr -4 tygodnie praktyki zawodowej ogdlnej (160 h), co odpowiada 6 punktom ECTS;
e |ll semestr -8 tygodni praktyki zawodowej kierunkowej (320 h), co odpowiada 13 punktom ECTS.

Wybdr miejsca i procedura kierowania na praktyki

Przy wyborze miejsca odbywania praktyki uwzglednia sie, poza studiowanym kierunkiem, predyspozycje
studenta, jego preferencje oraz mozliwosci Uczelni. Biuro Karier i Praktyk stara sie zapewnié¢ studentom
mozliwos¢ odbywania praktyki w miejscu zamieszkania.

Studentki i studenci mogg odby¢ praktyki w nastepujacych miejscach:

— dzialy bezpieczenstwa informacji, compliance i zarzadzania ryzykiem w przedsiebiorstwach réznych
sektoréw;
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— urzedy regulacyjne, organy nadzoru i instytucje certyfikujace (np. UKE, CERT, KNF, UODO);

— firmy konsultingowe specjalizujace sie w cyberbezpieczenstwie i zarzadzaniu ryzykiem IT;

— instytucje finansowe i banki z wyodrebnionymi dziatami bezpieczenstwa cyfrowego;

—  przedsiebiorstwa technologiczne i dostawcy rozwigzan cybersecurity;

— administracja publiczna i jednostki samorzadu terytorialnego;

— instytucje doradcze i think-tanki zajmujgce sie strategicznym bezpieczeristwem (np. Defence Institute).

Studentka/Student dokonuje wyboru miejsca praktyki z bazy pracodawcéw Biura Karier i Praktyk dostepnej
na stronie internetowej Uczelni lub ma mozliwos¢ samodzielnego zgtoszenia propozycji Instytucji Przyjmujgcej
na praktyke Uczelnianemu Opiekunowi Praktyk. W takim przypadku Uczelniany Opiekun Praktyk weryfikuje
wskazanego pracodawce pod katem mozliwosci realizacji efektow uczenia sie przewidzianych dla praktyki.
Uczelniany Opiekun Praktyk moze zgtosi¢ Studentce/Studentowi propozycje dodania Pracodawcy do bazy
pracodawcow na Formularzu zgtoszenia pracodawcy (zatacznik nr 2 do Zarzadzenia nr 6/2023 Dziekana WSS). Po
akceptacji miejsca odbywania praktyk przez Uczelnianego Opiekuna Praktyka Student odbiera komplet
dokumentdéw niezbednych do realizacji praktyk z Biura Karier i Praktyk:

a. Skierowanie na praktyke (zatacznik nr 3 cze$¢ B do Zarzadzenia nr 6/2023 Dziekana WSS),

b. Potwierdzenie przyjecia na praktyke (zatagcznik nr 3 cze$é A do Zarzadzenia nr 6/2023 Dziekana WSS).

Instytucja Przyjmujaca na praktyke (wybrany pracodawca) rozpatruje Skierowanie na praktyke i zwraca
studentowi wypetnione i podpisane Potwierdzenie przyjecia na praktyke wraz z podpisang Umowg o praktyki.
Nastepnie Studentka/Student przekazuje do Biura Karier i Praktyk (przed terminem rozpoczecia praktyki)
wypetnione Potwierdzenie przyjecia na praktyke. Biuro Karier i Praktyk odnotowuje w Rejestrze praktyk na
kierunku wptyniecie dokumentacji praktyk od Studenta oraz kontaktuje sie z praktykodawca w celu podpisania
umowy oraz porozumienia.

Osoby odpowiedzialne za organizacje i przebieg praktyk studenckich oraz ich zadania w obszarze praktyk:
e ze strony jednostki organizacyjnej przyjmujacej Studentke/Studenta: Opiekun praktyk w Placowce,
powotany przez Dyrektora Placéwki, w ktérej odbywana jest praktyka -zgodnie z Programem
i Regulaminem praktyk (Zatgcznik nr 1 do Zarzadzenia nr 6/2023 Dziekana WSS);
e ze strony Uniwersytetu Dolnoslgskiego DSW:
o Dyrektor Biura Karier i Praktyk -odpowiedzialny za organizacje pracy Dziatu;
o Pracownicy Biura Karier i Praktyk -odpowiedzialni za:
— przygotowywanie dokumentacji praktyk niezbednej do przeprowadzenia przez
Uczelnianych Opiekundw Praktyk zajec¢ z wprowadzenia do praktyk na poszczegdlnych
kierunkach,
— przygotowywanie umow o praktyke,
— rozliczanie umoéw o praktyke,
— stworzenie bazy Instytucji Przyjmujacych na praktyke dla poszczegdlnych kierunkéw,
— prowadzenie rejestru praktyk dla kierunkéw i form studiow,
— wspotprace z opiekunami praktyk w miejscu odbywania praktyk,
— przeprowadzanie hospitacji w miejscu realizacji praktyk (min. 10% miejsc praktyk
wskazanych dla kierunku studiéw),
— prowadzenie Rejestru hospitacji praktyk prowadzonych na kierunkach,
— przygotowanie raportu z realizacji praktyk w danym roku akademickim, ktéry
przekazywany jest Dziekanowi Wydziatu oraz Wydziatowej Komisji ds. Oceny Jakos$ci
Ksztatcenia,
— wspomaganie karier edukacyjno-zawodowych studentéw iabsolwentéw Uczelni
(pozyskiwanie i upowszechnianie aktualnych ofert praktyk, stazy, zatrudnienia,
wolontariatu dla studentéw oraz upowszechnianie informacji i doradztwo w zakresie
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konkurséw, stypendiéw, pozaformalnych ofert edukacyjnych adresowanych do
studentow oraz absolwentéw szkoét wyzszych; wspieranie studentow DSW w trudnych
sytuacjach zyciowych, psychologicznych i zawodowych poprzez swiadczenie na ich
rzecz ustug w zakresie catozyciowego poradnictwa kariery),

wspieranie procesu ksztatcenia studentéw i doktorantéw z niepetnosprawnoscia
(okreslanie potrzeb studentéw i doktorantow w zakresie wsparcia edukacyjnego;
realizowanie wsparcia dla studentéw i doktorantéw z niepetnosprawnoscig;
Swiadczenie ustug w zakresie poradnictwa edukacyjno-zawodowego dla studentow
i doktorantéw z niepetnosprawnoscia);

o Uczelniany Opiekun praktyk studenckich -nauczyciel akademicki prowadzacy przedmiot

z modutu praktyk, jest odpowiedzialny za:

wprowadzenie studentdw do praktyk,

zapoznanie studentéw z celem i programem praktyk oraz zasadami jej odbywania
i zaliczania,

rozpatrywanie wnioskédw o witgczeniu podmiotu do bazy praktyk w danym roku
akademickim,

rozstrzyganie wspdlnie ze studentem oraz Instytucjg Przyjmujacag na praktyki spraw
zwigzanych z organizacjg i przebiegiem praktyki oraz powstatymi sporami,

formalne sprawdzenie Dziennika praktyk,

opiniowanie podan w sprawie zaliczania na rzecz praktyki innej aktywnosci
zawodowej, stazy, praktyk studenta, o ile aktywnosci te sg udokumentowane
i umozliwiajg osiggniecie zaktadanych efektdw uczenia sie dla kierunku studiow,
przeprowadzanie wyrywkowych kontroli i hospitacji w czasie trwania praktyki
Studenta w celu zaznajomienia sie z opinig Opiekuna Praktyk w Instytucji Przyjmujacej
na praktyke na temat przebiegu praktyki i postawy praktykanta,

uzupetnianie wspdlnego rejestru praktyk dla poszczegdlnych kierunkéw i form
studiow udostepnionego przez Biuro Karier i Praktyk;

o Menedzer Kierunku -odpowiedzialny za koncepcje praktyk, plan studiéw i wynikajaca z niego

organizacje praktyk studenckich, obsady nauczycieli akademickich, w tym opiekunow praktyk

z ramienia Uniwersytetu;

o Petnomocnik Dziekana ds. praktyk studenckich -nauczyciel akademicki odpowiedzialny za

opracowanie zatozen merytorycznych do odbywania praktyk studenckich.

1. System ECTS

1. Dodatkowe dokumenty do programu studiow

Zasady przypisywania punktdw ECTS do przedmiotéow zostaty okreslone zgodnie z ustawg Prawo

o Szkolnictwie Wyzszym i Nauce z 20 lipca 2018 r. (ze zmianami) i aktami wykonawczymi.

Liczbe punktéw ECTS przypisang do poszczegdlnych przedmiotéw okreslonych w programie studidow

zatwierdza Senat uczelni, podejmujgc stosowng uchwate w sprawie przyjecia planéw i programéw studiow na

dany rok akademicki. W przypisywaniu punktéw poszczegélnym przedmiotom kierowano sie zasadg, iz wymiar

punktow musi uwzglednia¢ rzeczywisty naktad pracy studenta. Przyjeto, ze 1 punkt ECTS odpowiada okoto

25 godzinom pracy studenta.

Wartos¢ punktow ECTS dla danego przedmiotu odzwierciedla $redni naktad pracy studenta niezbedny do

uzyskania zaktadanych efektéw uczenia sie. Naktad ten jest suma godzin zaje¢ z bezposrednim udziatem

nauczycieli akademickich lub innych oséb prowadzacych zajecia i studentéw (godziny kontaktowe) oraz godzin
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pracy samodzielnej studenta. Zgodnie z t3 zasadg przydzielono punkty ECTS na poszczegdlne formy procesu
dydaktycznego sktadajace sie na realizacje efektéw uczenia sie danego przedmiotu, takich jak wyktady, éwiczenia,
konwersatorium, lektoraty, seminaria, projekty, e-learning i praca wiasna studenta. Uwzgledniono réwniez
punkty ECTS realizowane przez bezposredni kontakt nauczyciela akademickiego w formie egzamindw, zaliczen,
konsultacji oraz prac dodatkowych wykonywanych przez studentéw pod nadzorem nauczyciela akademickiego.
Naktad pracy wtasnej studenta przypadajgcej na dany przedmiot (a w konsekwencji liczba punktéw ECTS za prace
wtasng studenta) jest wypadkowg szeregu czynnikow istotnych dla osiggniecia zaktadanych efektéw uczenia sie
i jest wynikiem analizy stopnia trudnosci zwigzanego z zaktadanymi efektami uczenia sie przypisanymi do
przedmiotu, a takze konsultacji z wyktadowcami prowadzacymi poszczegdlne przedmioty. Dla okreslenia
Sredniego naktadu pracy wiasnej studenta w danym przedmiocie brany jest takze pod uwage kontekst, w jakim
ten przedmiot wystepuje w programie studiéw -czy zdobycie efektow uczenia sie przypisanych do przedmiotu
wymaga wczesniejszego zaliczenia innych przedmiotdow lub posiadania innego zasobu wiedzy lub umiejetnosci.

Przypisane w ten sposob punkty ECTS do przedmiotéw sg takie same w przypadku studidow stacjonarnych
i niestacjonarnych, ale inne sg sktadniki, z jakich te punkty zostaty uzyskane. W ramach studiéw niestacjonarnych
zostato zaplanowane mniej godzin kontaktowych, wiec aby uzyskac takie same efekty uczenia sie jak na studiach
stacjonarnych, potrzebna jest wieksza ilo$¢ pracy wiasnej studenta.

Projektujgc system przypisywania punktéw ECTS, uwzgledniono doswiadczenia uczelni zagranicznych,
z ktérymi wspodtpracuje Uczelnia. Stosowanie systemu przypisywania punktow ECTS w sposdb zblizony do uczelni
partnerskich utatwia mobilnos$é studentéw w Europejskim Obszarze Szkolnictwa Wyzszego.

2. Tresci modutéw

Nazwa modutu

Tresci modutu

Moduty ksztatcenia
podstawowego

Wspotczesne wyzwania zarzadzania; Wspotczesne zagrozenia
bezpieczeristwa; Matematyka dyskretna; Etyka i psychologia
cyberbezpieczenstwa; Regulacje prawne cyberbezpieczenstwa (NIS2,
Al Act, DORA, RODO); Szkolenie wstepne z zakresu BHP

Moduty ksztatcenia kierunkowego

Kontekst organizacji i zarzadzanie interesariuszami; Kategorie
cyberzagrozen i podatnosci; Kryptografia i blockchain; Zarzadzanie
kryzysowe; Komunikacja spoteczna w sytuacjach zagrozen cyfrowych;
Zarzadzanie réznorodnymi zespotami i rozwigzywanie konfliktéw;
Architektura Systemu Zarzgdzania Bezpieczenstwem Informacji;
Metodyki zarzgdzania projektami; Zarzagdzanie zmiang i transformacja
cyfrowa; Zarzgdzanie odpornoscig organizacji i ciggtoscig dziatania;
Technologiczne trendy i wptyw na organizacje

Moduty przygotowania pracy
dyplomowej

Metody i techniki badan spotecznych z elementami Al; Seminarium
magisterskie I; Seminarium magisterskie Il

Moduty ksztatcenia jezykowego

Warsztaty kompetencji jezykowych (j. angielski, j. niemiecki);

Moduty praktyk kierunkowych

Praktyka kierunkowa 1 -realizowana w instytucji zgodnie z
regulaminem i programem praktyk na kierunku

Moduty ksztatcenia wybieralnego
(ksztatcenie w zakresie)
Zarzadzanie Bezpieczeristwem
Sztucznej Inteligenciji

Bezpieczenstwo danych, prywatnos¢ i bias w Al; Normy i
uwarunkowania prawne Al; Modele implementacji sztucznej
inteligencji; Al w systemach bezpieczenstwa, infrastrukturze
krytycznej i loT; Nadzoér nad Al i zarzadzanie ryzykiem; Automatyzacja i
integracja Al w systemach bezpieczenstwa;

Moduty ksztatcenia wybieralnego
(ksztatcenie w zakresie)
Zarzadzanie Audytami i Jakoscig w

Bezpieczenstwie Informacji

Polityka bezpieczenstwa i zgodnos¢ w dobie regulacji cyfrowych;
Strategiczne zarzadzanie incydentami -aspekty techniczne i
psychologiczne; Audyt bezpieczeristwa informacji i systemoéw; Nadzér
nad cyberbezpieczenstwem w organizacji; Budowanie i wdrazanie
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strategii bezpieczenstwa organizacji; Narzedzia wspierajgce zgodnos¢

Z przepisami;

3. Zafaczniki do programu studiow

Zatacznik 1.
Zatacznik 2.
Zatacznik 3.
Zatacznik 4.

Plany studiow

Macierz efektéw uczenia sie
Sumaryczne wskazniki ECTS

Tresci programowe przypisane do zajec
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Wydziat:
Kierunek:

Wydziat Studidw Stosowanych we Wroctawiu
Zarzadzanie cyberbezpieczeristwem

Stopien ksztatcenia: studia drugiego stopnia Czas trwania: 4 semestry
Forma studiow: niestacjonarne Obowiazuje od roku akademickiego: 2026/2027
Profil: praktyczny
dyscyplina wiodaca: nauki o zarzadzaniu i jakosci - 60%
dyscyplina uzupetniajaca: bezpieczenstwo - 40%
Moduly ksztalcenia podstawowego
=z ) Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 8 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
w
[y ogot.  |wyk.] ¢w. | p/e [wyk.| ¢w. | p/e [ wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.[ ¢w. | p/e
1 |N2-00-WSPWYZWZA-1 Wspdiczesne wyzwania zarzadzania E 5 26 12 14 0 12 | 14
2 |N2-00-WSPZAGBEZ-1 Wspdiczesne zagrozenia bezpieczenstwa 0] 4 24 0 14 10 14 | 10
3 |[N2-00-MATDYSKRE-1 Matematyka dyskretna [0) 4 20 0 20 0 20
4 |N2-00-ETPSYCHCYB-1 Etyka i psychologia cyberbezpieczenstwa 0] 3 16 0 16 0 16
5 |N2-00-REGLPRAWC-1 Regulacje prawne cyberbezpieczenstwa (NIS2, Al Act, DORA, RODO/GDPR) o) 3 16 16 0 0 16
6 [N2-00-BHP-1 Szkolenie wstepne z zakresu BHP ZAL 0 4 0 0 4 4
RAZEM:| 19 106 28 64 14 | 28|/ 64( 14| O 0 0 0 0 0 0 0 0
Moduly ksztalcenia kierunkowego
=z ) Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 8 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
w
[y ogot. |wyk.] ¢w. | p/e [wyk.| ¢w. | p/e [ wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 [N2-00-KONORGINT-1 Kontekst organizacji i zarzagdzanie interesariuszami 0 3 16 0 16 0 16
2 |N2-00-KATCYBPOD-2 Kategorie cyberzagrozen i podatnosci 0] 3 16 16 0 0 16
3 |[N2-00-KRYPTBLCK-2 Kryptografia i blockchain (0] 4 24 12 12 0 12 12
4 [N2-00-ZARRYZYKR-2 Zarzadzanie kryzysowe 0 3 16 0 16 0 16
5 |N2-00-KOMSPSYTZ-4 Komunikacja spoteczna w sytuacjach zagrozen cyfrowych 0 3 16 0 16 0 16
6 [N2-00-ZARZROZKO-4 Managing Diverse Teams and Conflict Resolution / o | 4| 24 |12 12 |o0 12|12
Management vielfdltiger Teams und Konfliktlésung
7 |N2-00-ARCHITSZBI-3 Architektura Systemu Zarzgdzania Bezpieczenstwem Informacji E 5 36 12 14 10 12 | 14 | 10
8 |N2-00-METZARPRJ-1 Metodyki zarzadzania projektami 0 3 16 0 16 0 16
9 [N2-00-ZARZMICTR-3 Zarzadzanie zmiang i transformacia cyfrowa 0] 4 24 0 14 10 14 10
10 |N2-00-ZARODPCIO-4 Zarzadzanie odpornoécig organizacji i ciggtoscig dziatania [0) 5 36 12 14 10 12 | 14| 10
11 |N2-00-TECHTRENOR-2 Technologiczne trendy i wptyw na organizacje [0) 5 26 12 14 0 12 | 14
RAZEM:| 42 250 76 | 144 | 30| 0 | 32| 0 |40 | 42| 0 [ 12 | 28| 20 [ 24 | 42 | 10




Moduly przygotowania pracy dyplomowej
= . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 8 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
[y = ogot. |wyk.] ¢w. | p/e [wyk.| ¢w. | p/e [ wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.[ ¢w. | p/e
1 [N2-00-METTECBAD-2 Metody i techniki badan spotecznych z elementami Al 0 4 24 0 14 10 14 | 10
2 |N2-00-SEMMGR1-3 Seminarium magisterskie I 0 4 18 0 18 0 18
3 |N2-00-SEMMGR2-4 Seminarium magisterskie II 0 5 20 0 20 0 20
RAZEM:| 13 62 0 52 10| O 0 0 0 (14/10| 0 | 18| O 02| 0
Moduly ksztalcenia jezykowego
= . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 8 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
[y = ogot.  |wyk.] ¢w. | p/e [wyk.| ¢w. | p/e [ wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.[ ¢w. | p/e
1 [N2-00-WAJEZ1-3 Warsztaty kompetencii jezykowych I (j. angielski, j. niemiecki) 0] 3 40 0 20 20 20 [ 20
2 |N2-00-WAJEZ2-4 Warsztaty kompetencii jezykowych II (j. angielski, j. niemiecki) E 3 40 0 20 20 20 | 20
RAZEM:| 6 80 0 40 40 ( o0 0 0 0 0 0 0 [20] 20)] 0 [ 20| 20
Moduly praktyk kierunkowych
= . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 8 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
[y = Ogdt. | WP | EW |prak.| WP | EW |prak.| WP [ EW |prak.| WP [ EW |prak.]| WP [ EW |prak.
N2-00-PRAKTYKA1-2 Praktyka kierunkowa 1 ZAL 9 240 2 10 228 2 10 | 228
1 0 0 0 0
RAZEM:| 9 240 2 10 |228| 0 0 0 2 |10 )|228| O 0 0 0 0 0




Podsumowanie

Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4
Ogot. [wyk.| ¢éw. | p/e [wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e
1 [Moduly ksztatcenia podstawowego 106 28 64 14 |1 28 | 64 | 14 0 0 0 0 0 0 0 0 0
2 |Moduty ksztatcenia kierunkowego 250 76 144 30 0 32 0 40 | 42 0 12 | 281 20 | 24 | 42 | 10
3 |Moduty przygotowania pracy dyplomowej 62 0 52 10 0 0 0 0 14 | 10 0 18 0 0 20 0
4 [Moduly ksztalcenia jezykowego 80 0 40 40 0 0 0 0 0 0 0 20 [ 20 0 20 | 20
5 |Moduty ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Razem bez modutu praktyk kierunkowych:| 498 (104| 300 | 94 | 28 | 96 | 14 | 40 | 56 | 10 | 12 | 66 | 40 | 24 | 82 | 30
Moduty praktyk Ogdt. | WP | EW |prak.| WP | EW |prak.| WP [ EW |prak.| WP [ EW |prak.] WP [ EW |prak.
6 |Moduty praktyk kierunkowych 240 2 10 | 228| O 0 0 2 10 | 228 O 0 0 0 0 0
RAZEM z modutem praktyk kierunkowych: 738 138 346 118 136
Punkty ECTS
. . Semestr
Lp- Liczba punktow sem. 1 sem. 2 sem. 3 sem 4

1 [Moduly ksztatcenia podstawowego 19 19 0 0 0

2 |Moduty ksztatcenia kierunkowego 42 6 15 9 12

3 |Moduty przygotowania pracy dyplomowej 13 0 4 4 5

4 |Moduly ksztatcenia jezykowego 6 0 0 3 3

5 |Moduty ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0

6 |Moduty praktyk kierunkowych 9 0 9 0 0

RAZEM: 89 25 28 16 20

Modut ksztatcenia specjalnosciowego: 31 5 2 14 10

OGOLEM: 120 30 30 30 30

Dopuszczalny deficyt punktowy po semetrze: =5 -5 =5 -5




Wydziat:

Wydziat Studiéw Stosowanych we Wroctawiu

Kierunek: Zarzadzanie cyberbezpieczerstwem
Modut wybieralny: Zarzgdzanie bezpieczeristwem sztucznej inteligencji
Stopien ksztalcenia: studia drugiego stopnia Czas trwania: 4 semestry
Forma studiow: niestacjonarne Obowigzuje od roku akademickiego: 2026/2027
Profil: praktyczny
Moduly ksztalcenia specjalnosciowego
=z ) Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 5 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
oy Ogot. [wyk.| ¢w. | p/e |wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| éw. | p/e | wyk.| ¢éw. | p/e
Bezpieczenstwo danych, prywatno$¢ i bias w
1 [N2-00-BEZDDANAI-2 Al 0] 3 16 0 16 0 16
2 |[N2-00-NORPRWAI-2 Normy i uwarunkowania prawne Al 0 4 20 20 0 0 20
3 [N2-00-MODIMPAI-4 Modele implementacji sztucznej inteligencji 0 5 32 12 20 0 12 20
Al w systemach bezpieczenstwa,
4 [N2-00-AISYBINFR-3 infrastrukturze krytycznej i 0T 0 5 26 12 14 0 12 | 14
5 [N2-00-AIGOVRISK-3 Nadzdr nad Al i zarzadzanie ryzykiem 2 14 0 14 0 14
Automatyzacja i integracja AI w systemach
6 [N2-00-AUTOAISEC-4 bezpieczefistwa 0 2 14 0 14 0 14
RAZEM:| 21 122 44 78 0 0 0 0 [20| 16| O 12 (| 28| O 12 | 34 0
Moduly praktyk specjalnosciowych
=z ) Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 5 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
ur Ogot. | WP | EW |prak.| WP | EW |prak.| WP | EW |prak.| WP [ EW |prak.] WP | EW |prak.
1 [N2-00-PRAKTSP1-3 Praktyka specjalnosciowa I ZAL | 10 240 2 10 | 228 2| 10 228
2 0 0 0 0
RAZEM:| 10 240 2 10 (228 O 0 0 0 0 0 2 | 10 |228| O 0 0




Podsumowanie

Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4
Ogot. [wyk.| ¢w. | p/e |wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| éw. | p/e | wyk.| ¢éw. | p/e
1 [Moduty ksztatcenia podstawowego 106 28 64 14 | 28 | 64 | 14 0 0 0 0] 0 0 0 0 0
2 |Moduly ksztatcenia kierunkowego 250 76 | 144 | 30 0 32 0 40 | 42 0 12 | 28 | 20 | 24 | 42 10
3 |Moduty przygotowania pracy dyplomowej 62 0 52 10 0 0 0] 0 14 | 10 0] 18 0 0 20 0
4 |Moduty ksztatcenia jezykowego 80 0 40 40 0 0 0 0 0 0 0 20 [ 20 0 20 20
5 |Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0] 0 0] 0 0 0 0] 0 0 0 0 0
6 |Moduty ksztatcenia specjalnosciowego 122 44 78 0 0 0 0 20 | 16 0 12 | 28 0] 12 34 0
Ogoétem bez praktyk| 620 |148| 378 | 94 [ 28 | 96 | 14 | 60 | 72 [ 10 | 24 | 94 | 40 | 36 | 116 [ 30
Moduty praktyk Ogot. | WP | EW |prak.| WP | EW |prak.| WP | EW |prak.| WP [ EW |prak.] WP | EW |prak.
7 |M0du’ry praktyk kierunkowych 240 2 10 2281 0 0 0] 2 10 | 228 O 0 0 0 0 0
Ogotem praktyki| 480 4 20 [456| O 0 0 2 | 10 |228]| 2 | 10 (228 O 0 0
OGOLEM: 1100 138 382 398 182
Punkty ECTS
. . Semestr
Lp- Liczba punktow sem. 1 sem. 2 sem. 3 sem 4
1 [Moduty ksztatcenia podstawowego 19 19 0 0 0
2 |Moduty ksztatcenia kierunkowego 42 6 15 9 12
3 [Moduty przygotowania pracy dyplomowej 13 0 4 4 5
4 |Moduty ksztatcenia jezykowego 6 0 0 3 3
5 |Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0
6 |Moduty ksztatcenia specjalnosciowego 21 0 7 7 7
Ogotem bez praktyk 101 25 26 23 27
7 [Moduty praktyk kierunkowych 9 0 9 0 0
8 |Moduty praktyk specjalnosciowych 10 0 0 10 0
Ogotem praktyki 19 0 9 10 0
OGOLEM: 120 25 35 33 27
Liczba godzin bez praktyk w Instytucji, zaje¢ e-learningowych i projektow 550
Liczba godzin zajec¢ e-learningowych i projektow 94
Liczba godzin praktyk w Instytucji 456
taczna liczba godzin w programie 1100




Wydziat:
Kierunek:
Modut wybieralny:

Wydziat Studiéw Stosowanych we Wroctawiu
Zarzadzanie cyberbezpieczenstwem
Zarzadzanie audytami i jakoscig

Stopien ksztalcenia: studia drugiego stopnia Czas trwania: 4 semestry
Forma studiow: niestacjonarne Obowigzuje od roku akademickiego: 2026/2027
Profil: praktyczny
Moduly ksztalcenia specjalnosciowego
=z ) Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 5 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
oy Ogot. [wyk.| ¢w. | p/e |wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| éw. | p/e | wyk.| ¢éw. | p/e
Polityka bezpieczenstwa i zgodnos¢ w dobie
1 [N2-00-POLBEZGOD-2 regulacii cyfrowych 0] 3 16 0 16 0 16
Strategiczne zarzadzanie incydentami —
2 |N2-00-STRZARINC-2 aspekty techniczne i psychologiczne 0 4 20 20 0 0 20
3 |N2-00-AUDYBEZIS-4 Audyt bezpieczenstwa informacji i systemow 0 5 32 12 20 0 12| 20
Nadzér nad cyberbezpieczerstwem w
4 [N2-00-CYBERGOV-3 organizacji 0 5 26 12 14 0 12 | 14
Budowanie i wdrazanie strategii
5 |N2-00-BUDWSTRB-3 bezpieczefistwa organizacji 0] 2 14 0 14 0 14
6 [N2-00-NOWNCOMP-4 Narzedzia wspierajace zgodnos¢ z przepisami 0 2 14 0 14 0 14
RAZEM:| 21 122 44 78 0 0 0 0 [20| 16| O 121 28| O 12 | 34 0
Moduly praktyk specjalnosciowych
=z . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g § Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
ur Ogdt. | WP | EW |prak.| WP | EW |prak.| WP | EW |prak.| WP | EW [prak.]| WP | EW |prak.
1 |N2-00-PRAKTSP1-3 Praktyka specjalnosciowa I ZAL | 10 240 2 10 228 2| 10 228
0 0 0 0
RAZEM:| 10 240 2 10 |228| O 0 0 0 0 0 2 | 10 |228| O 0 0




Podsumowanie

Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4
Ogot. [wyk.| ¢w. | p/e |wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| éw. | p/e | wyk.| ¢éw. | p/e
1 [Moduty ksztatcenia podstawowego 106 28 64 14 | 28 | 64 | 14 0 0 0 0] 0 0 0 0 0
2 |Moduly ksztatcenia kierunkowego 250 76 | 144 | 30 0 32 0 40 | 42 0 12 | 28 | 20 | 24 | 42 10
3 |Moduty przygotowania pracy dyplomowej 62 0 52 10 0] 0 0] 0 14 | 10 0] 18 0 0 20 0
4 |Moduty ksztatcenia jezykowego 80 0 40 40 0 0 0 0 0 0 0] 20 [ 20 0 20 20
5 |Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
6 |Moduty ksztatcenia specjalnosciowego 122 44 78 0 0] 0 0] 20 16 0 12 | 28 0 12 34 0
Ogoétem bez praktyk| 620 |[148| 378 | 94 [ 28 | 96 | 14 | 60 | 72 [ 10 | 24 | 94 | 40 | 36 | 116 [ 30
Moduty prakiyk Ogot. | WP | EW |prak.| WP | EW |prak.| WP | EW |prak.| WP [ EW |prak.] WP | EW |prak.
7 [Moduty praktyk kierunkowych 240 2 10 2281 0 0 0 2 10 | 228 O 0 0 0 0 0
8 |Moduty praktyk specjalnosciowych 240 2 10 2281 0 0 0 0 0 0 2 10 | 228 | O 0 0
Ogotem praktyki| 480 4 20 [456| O 0 0 2 | 10 |228| 2 | 10 |[228]| O 0 0
OGOLEM: 1100 138 382 398 182
Punkty ECTS
. . Semestr
Lp- Liczba punktow sem. 1 sem. 2 sem. 3 sem 4
1 [Moduty ksztatcenia podstawowego 19 19 0 0 0
2 |Moduty ksztatcenia kierunkowego 42 6 15 9 12
3 [Moduty przygotowania pracy dyplomowej 13 0 4 4 5
4 |Moduty ksztatcenia jezykowego 6 0 0 3 3
5 |Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0
6 |Moduty ksztatcenia specjalnosciowego 21 0 7 7 7
Ogotem bez praktyk 101 25 26 23 27
7 [Moduty praktyk kierunkowych 9 0 9 0 0
8 |Moduty praktyk specjalnosciowych 10 0 0 10 0
Ogotem praktyki 19 0 9 10 0
OGOLEM: 120 25 35 33 27
Liczba godzin bez praktyk w Instytucji, zajec e-learningowych i projektow 550
Liczba godzin zajec e-learningowych i projektow 94
Liczba godzin praktyk w Instytucji 456
taczna liczba godzin w programie 1100




Wydziat:
Kierunek:

Wydziat Studidw Stosowanych we Wroctawiu
Zarzadzanie cyberbezpieczeristwem

Stopien ksztatcenia: studia drugiego stopnia Czas trwania: 4 semestry
Forma studiow: stacjonarne Obowiazuje od roku akademickiego: 2026/2027
Profil: praktyczny
dyscyplina wiodaca: nauki o zarzadzaniu i jakosci - 60%
dyscyplina uzupetniajaca: bezpieczenstwo - 40%
Moduly ksztalcenia podstawowego
= . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 8 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
[y = ogot.  |wyk.] ¢w. | p/e [wyk.| ¢w. | p/e [ wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.[ ¢w. | p/e
1 |S2-00-WSPWYZWZA-1 Wspdiczesne wyzwania zarzadzania E 5 70 30 40 0 30 | 40
2 |S2-00-WSPZAGBEZ-1 Wspdiczesne zagrozenia bezpieczenstwa [0) 4 50 20 20 10 [ 20 | 20 | 10
3 [S2-00-MATDYSKRE-1 Matematyka dyskretna 0] 4 50 20 30 0 20 | 30
4 [S2-00-ETPSYCHCYB-1 Etyka i psychologia cyberbezpieczenstwa 0 3 36 0 36 0 36
5 |S2-00-REGLPRAWC-1 Regulacje prawne cyberbezpieczenstwa (NIS2, AI Act, DORA, RODO/GDPR) 0 3 36 36 0 0 36
6 [S2-00-BHP-1 Szkolenie wstepne z zakresu BHP ZAL 0 4 0 0 4 4
RAZEM:| 19 246 | 106| 126 | 14 (106(126( 14 | O 0 0 0 0 0 0 0 0
Moduly ksztalcenia kierunkowego
= . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 8 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
[y = ogot. |wyk.] ¢w. | p/e [wyk.| ¢w. | p/e [ wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 [S2-00-KONORGINT-1 Kontekst organizacji i zarzagdzanie interesariuszami [0} 3 36 0 36 0 36
2 |S2-00-KATCYBPOD-2 Kategorie cyberzagrozen i podatnosci 0] 3 36 36 0 0 36
3 |S2-00-KRYPTBLCK-2 Kryptografia i blockchain (0] 4 50 20 30 0 20 | 30
4 |S2-00-ZARRYZYKR-2 Zarzadzanie kryzysowe 0] 3 36 0 36 0 36
5 |S2-00-KOMSPSYTZ-4 Komunikacja spoteczna w sytuacjach zagrozen cyfrowych [0} 3 36 0 36 0 36
6 [52-00-ZARZROZKO-4 Managing Diverse Teams and Conflict Resolution / o | 4| s0 [20] 3 | o0 20 | 30
Management vielfdltiger Teams und Konfliktlésung
7 |S2-00-ARCHITSZBI-3 Architektura Systemu Zarzgdzania Bezpieczenstwem Informacji E 5 80 30 40 10 30 | 40 [ 10
8 |S2-00-METZARPRJ-1 Metodyki zarzadzania projektami [0} 3 36 0 36 0 36
9 1S2-00-ZARZMICTR-3 Zarzadzanie zmiang i transformacia cyfrowa 0] 4 40 0 30 10 30 [ 10
1052-00-ZARODPCIO-4 Zarzadzanie odpornoécig organizacji i ciggtoscig dziatania [0) 5 80 30 40 10 30 | 40 | 10
11)52-00-TECHTRENOR-2 Technologiczne trendy i wptyw na organizacje [0) 5 70 30 40 0 30 | 40
RAZEM:| 42 550 [166| 354 (30| O (72| O (86 (106] O | 30| 70 | 20 | 50 | 106| 10




Moduly przygotowania pracy dyplomowej
= . Semestr
Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 5 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
[y ogot. |wyk.] ¢w. | p/e [wyk.| ¢w. | p/e [ wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.[ ¢w. | p/e
52-00-METTECBAD-2 Metody i techniki badan spotecznych z elementami Al 0 4 40 0 30 10 30 | 10
2 |S2-00-SEMMGR1-3 Seminarium magisterskie I 0 4 32 0 32 0 32
3 |S2-00-SEMMGR2-4 Seminarium magisterskie II 0 5 36 0 36 0 36
RAZEM:| 13 108 0 98 10| O 0 0 0 ([30(/10| 0 |32]| O 0|36 0
Moduly ksztalcenia jezykowego
= . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 5 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
[y ogot.  |wyk.] ¢w. | p/e [wyk.| ¢w. | p/e [ wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.[ ¢w. | p/e
1 [S2-00-WAJEZ1-3 Warsztaty kompetencii jezykowych I (j. angielski, j. niemiecki) 0] 3 50 0 30 20 30 [ 20
2 |S2-00-WAJEZ2-4 Warsztaty kompetenciji jezykowych II (j. angielski, j. niemiecki) E 3 50 0 30 20 30 | 20
RAZEM:| 6 100 0 60 40 ( o0 0 0 0 0 0 0 [30] 2] 0 [ 30] 20
Moduly praktyk kierunkowych
= . Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 5 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
[y Ogdt. | WP | EW |prak.| WP | EW |prak.| WP [ EW |prak.| WP [ EW |prak.]| WP [ EW |prak.
1 [S2-00-PRAKTYKA1-2 Praktyka kierunkowa 1 ZAL 9 240 2 10 228 2 10 | 228
2 0 0 0 0
RAZEM:| 9 240 2 10 |228| 0 0 0 2 |10 )|228| O 0 0 0 0 0




Podsumowanie

Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4
Ogot. [wyk.| ¢éw. | p/e [wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢éw. | p/e
1 [Moduly ksztatcenia podstawowego 246 106 [ 126 14 | 106 | 126 [ 14 0 0 0 0 0 0 0 0 0
2 |Moduty ksztatcenia kierunkowego 550 166 [ 354 30 0 72 0 86 [ 106 | O 30 | 70 [ 20 | 50 | 106 | 10
3 |Moduty przygotowania pracy dyplomowej 108 0 98 10 0 0 0 0 30 | 10 0 32 0 0 36 0
4 [Moduly ksztalcenia jezykowego 100 0 60 40 0 0 0 0 0 0 0 30 [ 20 0 30 | 20
5 |Moduty ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Razem bez modutu praktyk kierunkowych:| 1004 |(272| 638 | 94 | 106|198| 14 | 86 |136| 10 | 30 | 132| 40 | 50 | 172| 30
Moduty praktyk Ogdt. | WP | EW |prak.| WP | EW |prak.| WP [ EW |prak.| WP [ EW |prak.] WP [ EW |prak.
6 |Moduty praktyk kierunkowych 240 2 10 | 228| O 0 0 2 10 | 228 O 0 0 0 0 0
RAZEM z modutem praktyk kierunkowych: 1244 318 472 202 252
Punkty ECTS
. . Semestr
Lp- Liczba punktow sem. 1 sem. 2 sem. 3 sem 4
1 [Moduly ksztatcenia podstawowego 19 19 0 0 0
2 |Moduty ksztatcenia kierunkowego 42 6 15 9 12
3 |Moduty przygotowania pracy dyplomowej 13 0 4 4 5
4 |Moduly ksztatcenia jezykowego 6 0 0 3 3
5 |Moduty ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0
6 |Moduty praktyk kierunkowych 9 0 9 0 0
RAZEM: 89 25 28 16 20
Modut ksztatcenia specjalnosciowego: 31 5 2 14 10
OGOLEM: 120 30 30 30 30
Dopuszczalny deficyt punktowy po semetrze: =5 -5 =5 -5




Wydziat:
Kierunek:
Modut wybieralny:

Wydziat Studidow Stosowanych we Wroctawiu
Zarzadzanie cyberbezpieczenstwem
Zarzgdzanie bezpieczeristwem sztucznej inteligencji

Stopien ksztatcenia: studia drugiego stopnia Czas trwania: 4 semestry
Forma studiow: stacjonarne Obowiazuje od roku akademickiego: 2026/2027
Profil: praktyczny
Moduly ksztalcenia specjalnosciowego
= Semestr
. < %) .
Lp. Kod przedmiotu Nazwa p;j:ti?gg):;/ modutu g 5 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
o | Ogot. |wyk.| ¢éw. [ p/e |wyk.| éw. | p/e | wyk.| ¢w. | p/e [wyk.| éw. | p/e | wyk.| éw. | p/e
Bezpieczenstwo danych, prywatnosc i
1 [S2-00-BEZDDANAI-2 bi 0] 3 36 0 36 0 36
ias w Al
2 |S2-00-NORPRWAI-2 |Normy i uwarunkowania prawne Al 0 4 50 20 30 0 20 30
Modele implementacji sztucznej
3 |S2-00-MODIMPAI-4 inteligencii 0] 5 60 30 30 0 30 [ 30
2 AI w systemach bezpieczenstwa,
4 [S2-00-AISYBINFR-3 infrastrukturze krytycznej i ToT 0] 5 60 30 30 0 30 [ 30
Nadzér nad Al i zarzadzanie ryzykiem
5 |S2-00-AIGOVRISK-3 0] 2 30 0 30 0 30
6 |52-00-AUTOAISEC-4 |- utomatyzacja i integracja AT w ol 2] 3 |o] 30 |o 30
52-00-AU SEC- systemach bezpieczefistwa
RAZEM:| 21 266 | 80 | 186 0 0 0 0 [20( 66| O [ 30 60| O [ 30 [ 60 0
Moduly praktyk specjalnosciowych
= Semestr
. < %) .
Lp. Kod przedmiotu Nazwa pg;i?;f:;/ moduty g 5 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
) = Ogét. | WP | EW [prak.| WP [ EW |prak.| WP | EW |prak.| WP | EW [prak.] WP | EW |prak.
1 |S2-00-PRAKTSP1-3 Praktyka specjalnosciowa I ZAL | 10 240 2 10 228 2| 10 228
0 0 0 0
RAZEM:| 10 240 2 10 (228 O 0 0 0 0 0 2 | 10 |228| O 0 0




Podsumowanie

Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4
Ogot. |wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e | wyk.| ¢w. | p/e
1 |Moduty ksztatcenia podstawowego 246 106 [ 126 14 | 106 | 126 | 14 0 0 0 0 0 0 0 0 0
2 [Moduly ksztatcenia kierunkowego 550 166 [ 354 [ 30 0 72 0 86 [ 106 [ O 30 | 70 [ 20 [ 50 [ 106 | 10
3 [Moduly przygotowania pracy dyplomowej 108 0 98 10 0 0 0 0 30 | 10 0 32 0 0 36 0
4 |Moduly ksztatcenia jezykowego 100 0 60 40 0 0 0 0 0 0 0 30 | 20 0 30 20
5 |Moduty ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
6 [Moduly ksztatcenia specjalnosciowego 266 80 186 0 0 0 0 20 | 66 0 30 | 60 0 30 60 0
Ogotem bez praktyk| 1270 |352| 824 | 94 | 106|198 | 14 | 106(202| 10 | 60 [ 192]| 40 | 80 | 232 | 30
Moduty praktyk Ogot. | WP [ EW [prak.| WP | EW [prak.| WP | EW [prak.| WP | EW |prak.| WP | EW |prak.
7 |Moduty praktyk kierunkowych 240 2 10 1228 O 0 0 2 10 [ 228 O 0 0 0 0 0
Ogotem praktyki| 480 4 20 |456| O 0 0 2 | 10 |228| 2 | 10 |228| O 0 0
OGOLEM: 1750 318 558 532 342
Punkty ECTS
Lp. Liczba punktéw Semestr
sem. 1 sem. 2 sem. 3 sem 4
1 |Moduty ksztatcenia podstawowego 19 19 0 0 0
2 |Moduty ksztatcenia kierunkowego 42 6 15 9 12
3 [Moduly przygotowania pracy dyplomowej 13 0 4 4 5
4 |Moduly ksztatcenia jezykowego 6 0 0 3 3
5 [Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0
6 |Moduty ksztatcenia specjalnosciowego 21 0 7 7 7
Ogotem bez praktyk 101 25 26 23 27
7 |Moduly praktyk kierunkowych 9 0 9 0 0
8 |Moduly praktyk specjalnosciowych 10 0 0 10 0
Ogotem praktyki 19 0 9 10 0
OGOLEM: 120 25 35 33 27
iczba godzin bez praktyk w Instytucji, zaje¢ e-learningowych i projektoy 1200
Liczba godzin zaje¢ e-learningowych i projektow 94
Liczba godzin praktyk w Instytucji 456
taczna liczba godzin w programie 1750




Wydziat:

Wydziat Studiéw Stosowanych we Wroctawiu

Kierunek: Zarzadzanie cyberbezpieczenstwem
Modut wybieralny: Zarzgdzanie audytami i jakoscig
Stopien ksztalcenia: studia drugiego stopnia Czas trwania: 4 semestry
Forma studiow: stacjonarne Obowiazuje od roku akademickiego: 2026/2027
Profil: praktyczny
Moduly ksztalcenia specjalnosciowego
=z ) Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 5 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
oy Ogot. [wyk.| ¢w. | p/e |wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| éw. | p/e | wyk.| ¢éw. | p/e
Polityka bezpieczenstwa i zgodnos¢ w dobie
1 (S2-00-POLBEZGOD-2 regulacii cyfrowych 0] 3 36 0 36 0 36
Strategiczne zarzadzanie incydentami —
2 [S2-00-STRZARINC-2 aspekty techniczne i psychologiczne 0] 4 50 20 30 0 20 | 30
3 [S2-00-AUDYBEZIS-4 Audyt bezpieczerstwa informacii i systemdw 0) 5 60 30 30 0 30 30
Nadzér nad cyberbezpieczenstwem w
4 [S2-00-CYBERGOV-3 organizacji 5 60 30 30 0 30 | 30
Budowanie i wdrazanie strategii
5 |S2-00-BUDWSTRB-3 bezpieczefistwa organizacji 0] 2 30 0 30 0 30
6 |S2-00-NOWNCOMP-4 Narzedzia wspierajace zgodnos¢ z przepisami 0 2 30 0 30 0 30
RAZEM:| 21 266 80 | 186 0 0 0 0 [20( 66| O | 30| 60| O | 30 | 60 0
Moduly praktyk specjalnosciowych
=z ) Semestr
Lp. Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia g 5 Liczba godz. sem. 1 sem. 2 sem. 3 sem 4
ur Ogot. | WP | EW |prak.| WP | EW |prak.| WP | EW |prak.| WP [ EW |prak.] WP | EW |prak.
1 [S2-00-PRAKTSP1-3 Praktyka specjalnosciowa I ZAL | 10 240 2 10 | 228 2| 10| 228
2 0 0 0 0
RAZEM:| 10 240 2 10 | 228| O 0 0 0 0 0 2 | 10 |228| O 0 0




Podsumowanie

Godziny
Liczba godz. Semestr
Lp. Moduty sem. 1 sem. 2 sem. 3 sem 4
Ogot. [wyk.| ¢w. | p/e |wyk.| ¢w. | p/e [wyk.| ¢w. | p/e | wyk.| éw. | p/e | wyk.| ¢éw. | p/e
1 [Moduty ksztatcenia podstawowego 246 106 [ 126 14 | 106 | 126 | 14 0 0 0 0] 0 0 0 0 0
2 |Moduly ksztatcenia kierunkowego 550 166 [ 354 | 30 0 72 0 86 | 106 O 30 | 70 [ 20 | 50 | 106 | 10
3 |Moduty przygotowania pracy dyplomowej 108 0 98 10 0 0 0 0 30 | 10 0 32 0 0 36 0
4 [Moduty ksztatcenia jezykowego 100 0 60 40 0 0 0 0 0 0 0 30 | 20 0 30 | 20
5 |Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
6 |Moduty ksztatcenia specjalnosciowego 266 80 186 0 0 0 0] 20 | 66 0 30 | 60 0 30 60 0
Ogoélem bez praktyk| 1270 |352| 824 | 94 (106|198 | 14 (106|202 | 10 | 60 | 192| 40 | 80 | 232 | 30
Moduty prakiyk Ogot. | WP | EW |prak.| WP | EW |prak.| WP | EW |prak.| WP [ EW |prak.] WP | EW |prak.
7 [Moduty praktyk kierunkowych 240 2 10 2281 0 0 0 2 10 | 228 O 0 0 0 0 0
8 |Moduty praktyk specjalnosciowych 240 2 10 2281 0 0 0 0 0 0 2 10 | 228 | O 0 0
Ogotem praktyki| 480 4 20 [456| O 0 0 2 | 10 |228]| 2 | 10 (228 O 0 0
OGOLEM: 1750 318 558 532 342
Punkty ECTS
. . Semestr
Lp- Liczba punktow sem. 1 sem. 2 sem. 3 sem 4
1 [Moduty ksztatcenia podstawowego 19 19 0 0 0
2 |Moduty ksztatcenia kierunkowego 42 6 15 9 12
3 [Moduty przygotowania pracy dyplomowej 13 0 4 4 5
4 |Moduty ksztatcenia jezykowego 6 0 0 3 3
5 |Moduly ksztatcenia w zakresie kultury fizycznej 0 0 0 0 0
6 |Moduty ksztatcenia specjalnosciowego 21 0 7 7 7
Ogotem bez praktyk 101 25 26 23 27
7 [Moduty praktyk kierunkowych 9 0 9 0 0
8 |Moduty praktyk specjalnosciowych 10 0 0 10 0
Ogotem praktyki 19 0 9 10 0
OGOLEM: 120 25 35 33 27
Liczba godzin bez praktyk w Instytucji, zajec e-learningowych i projektow 1200
Liczba godzin zajec e-learningowych i projektow 94
Liczba godzin praktyk w Instytucji 456
taczna liczba godzin w programie 1750
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Uczelnia: Uniwersytet DSW Ideis
Wydziat: i6 we Wr
Kierunek: Zarzadzanie cyberbezpieczenstwem
Modut ksztatcenia wybieralnego / w zakresie gdzanie audytami i jakosci;
Stopien ksztatcenia: Magister (II stopien)
Profil: Praktyczny
Czas trwania 4 semestry
Obowiazuje od roku akade ego 2026/27
Moduty . . . .
Moduty ksztatcenia podstawowego Moduty ksztatcenia kierunkowego ksztatcenia Moduty przygotowar.ua Mgduby praktyk ] Moduty ksztatcenia wybler_alnego (ksztatcenie w
jezykowego pracy dyplomowej kierunkowych zakresie)
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WIEDZA
absolwent zna i rozumie: 3 2 1 3 3 1 3 3 2 3 | 2| 3 3 3 3 3 0 0 2 2 2 3 4 3 3 3 2 3 3
Zna i rozumie w pogtebionym stopniu ztozone koncepcje zarzadzania
organizacjq i cyberbezpieczenstwem, uwzgledniajac ich wspotczesne ZCYB_II_W01 6 x x X X X X
. N P7S_WG
uiecia teoretvczne i praktvezne
Zna i rozumie w pogtebionym stopniu modele wspétpracy interesariuszy| zZCYB_II_W02 | P7S_WG 5 x % X X X
oraz polityki bezpieczenstwa w skali miedzynarodowej i krajowej
ZNa [ Tozurmie W POgreDionym Stopniu mechanizmy regulacyjne 1
prawne zwigzane z ochrong danych, cyberbezpieczeristwem i ZCYB_II_W03 4 x x x x
standardami (NIS2, AI Act, DORA, RODO/GDPR) P7S_WG
Zna i rozumie w pog&eblonym stopnu.l tyeologle zagrozen, ich struktury ZCYB_IL W04 5 x X x x x
oraz wovw na funkcionowanie oraanizacii P75_WG
Zna i rozumie w pogtebionym stopniu architekture systeméw
zarzadzania bezpieczeristwem informacji oraz podstawy technologii ZCYB_II_WO05 P75 WG 5 x x x X X
krvotoaraficznvch -
Zna i rozumie w pogtebionym stopniu metodyki zarzadzania projektami,
zmiang i ryzykiem w $rodowiskach cyfrowych ZCYB_IL_W06 P7S_WG 6 x x x x x x
Zna i rozumie stopniu wplyw psychologicznych T spotecznych czynnikow
na bezpieczeristwo organizacji i jej pracownikow ZCYBILWO7 | p7s wi 4 X x X x
Zna i rozumie znaczenie oraz mechanizmy transformacji cyfrowej i ZCYB_II_W08 4 x x x x
innowagji technologicznych wptywajacych na bezpieczefstwo organizacji P7S_WK
a1 rozumie w poglebionym stopniu modele 1 strategie zarzadzania
odpornoscia organizacji na zagrozenia cybernetyczne i kryzysy 2CYB_ILWO9 | pys5 wg 8 X x x X X X X X
Zna | rozumie zastosowania sztuczne] Inteligencyi w bezpieczenstwie,
jej gtéwne ryzyka oraz normy regulacyjne. 2CYB_IL_W10 P7S_WK 4 X x X X
Zna i rozuml.e zasac.ly Farzqdzama %e.spolram.l roznlorodnym| oraz ZCVBIL W11 | P75 WK a X X x x
rozwiazvwania konfliktéw w kontekécie bezbieczenstwa
Zna i rozumie w pogtebionym stopniu mechanizmy zapewniania
zgodnosci i audytu bezpieczehstwa zgodne z aktualnymi wymogami| ZCYB_II_W12 5 X X X X X
nrawa i standardami hransowymi _ I P7S_WG
Zna i rozumie znaczenie pchropy prywatnosci oraz zjawiska biasu w ZCVB WIS | prs wi 3 x x X
svstemach sztucznei inteligencii S|
Zna i rozumie w pogtebionym stopniu metody statystyczne i analityczne
stosowane w ocenie ryzyka i efektywnosci strategii bezpieczenstwa ZCYB_II_W14 7S WG 5 x x x x x
Ta TTOZUMIE EtyCZNE T SPOTeCZNg KONSERWENCIE ZarZaazanta =
cyberbezpieczenstwem w dobie cyfryzacji i globalizacji ZCYB_II_ W15 | p7s wK 3 x x x
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UMIEJETNOSCI
absolwent potrafi:

otrafi samodzielnie tworzyC | wdrazac polityki bezpieczenstwa oraz
strategie zarzadzania ryzykiem cybernetycznym

ZCYB_II_U01

P7S_UW

Potrafi prowadzi¢ ztozone analizy strategiczne w organizacjach o
réznvch nrofilach dziatalnoéei

ZCYB_II_U02

P7S_UW

Potrafi modelowac oraz optymalizowaC procesy reagowania na
incydenty oraz zarzadzania ciggtoscia dziatania

ZCYB_II_U03

P7S_UW

Potrafi realizowac | nadzorowac audyty bezpieczenstwa informacji
zgodne ze standardami i wymaganiami prawnymi

ZCYB_II_U04

P7S_UW

Potrafi efektywnie komunikowac sie oraz Wspofpracowac z
interesariuszami w $rodowisku wielosektorowym i miedzykulturowym

ZCYB_II_U05

P7S_UK

Potraf WYROTZYSEYWBC Zaawansowane narzeuzla 1T, w tym rozwigzania
oparte na sztucznej inteligencji, do monitoringu, analizy i automatyzacji
procesow bezpieczeristw

ZCYB_II_U06

P7S_UW

Potrafi identyfikowac Tuki i zagrozenia w systemach bezpieczenstwa
oraz formutowac rekomendacje naprawcze

ZCYB_II_U07

P7S_UW

Potrafi zarzadzaC zmianami organizacyjnymi i technologicznymi,
minimalizujgc opdr i ryzyko

ZCYB_II_U08

P75_UO

Potrafi prowadzic negocjacje 1 mediacje W celu Utrzymania zgodnosci 1
wspotpracy miedzy zespotami

ZCYB_II_U09

P7S_UK

Potrafi przygotowywac raporty strategiczne 1 analizy dia Kierownictwa
oraz organow regulacyjnych

ZCYB_II_U10

P7S_UK

Potrafi integrowac trendy innowacyjne oraz regulacje prawne w
procesach podejmowania decyzji zarzadczych

ZCyB_II_U11

P7S_UW

Potrafi planowac i prowadzi¢ dziatania edukacyjne oraz szkoleniowe w
obszarze cyberbezpieczenstwa

ZCYB_II_U12

P75_UO

Potrafi planowo rozwijac wlasne kompetencje oraz kompetencje
zespotu zgodnie z potrzebami rynku i organizacji

ZCYB_II_U13

P7S_UU

Potrafi krytycznie oceniac istniejgce T proponowac nowe rozwigzania
zarzadcze i techniczne w obszarze cyberbezpieczenstwa

ZCYB_II_U14

P7S_UW

POtrarn postUgIwac Sig JeZyKIem obCym na poZIomie Umoziwia)geym
realizacje obowigzkéw zawodowych w $rodowisku migdzynarodowym, co
odpowiada co najmniej poziomowi B2 wedtug Europejskiego Systemu
Opisu Ksztatcenia Jezykowego

ZCYB_II_U15

P7S_UK

Potrafi projektowac systemy zarzadzania efeKtywnoscia 1 ciaglym
doskonaleniem bezpieczeristwa w organizacji

ZCYB_II_U16

P7S_UW

Potrafi ocenia¢ efektywnos¢ dziataii organizacji w obszarze ochrony
przed zaarozeniami cvbernetveznvm

ZCYB_II_U17

P7S_UW

KOMPETENCJE SPOLECZNE
absolwent jest gotow do:

Jest gotéw inicjowaé, planowa¢ i aktywnie realizowaé dziatanial
zespolowe oraz projekty organizacyjne i spoteczne z zakresu
zarzadzania  cyberbezpieczefistwem, wspierajagce rozwdj  kultury|

hazniarzahchwa infarmacii

ZCYB_II_KO1

P7S_KO

Jest gotéw identyfikowa¢ potrzeby doskonalenia oraz proponowac i
wdraza¢ rozwigzania usprawniajace system zarzadzania
cyberbezpieczenstwem, w tym procedury, procesy i narzedzia, Z|

23cad 7arzadzania iaknéria

ZCYB_II_K02

P7S_KO

10

3 2
x
X X
X
1 1
X X

Jest gotdw bra¢ odpowiedzialno$¢ za decyzje podejmowane wi
ztozonych, niejednoznacznych sytuacjach zwigzanych 4
cyberbezpieczenstwem oraz petni¢ role lidera zespotu projektowego,

anaracvinana liuh kruzuenwenn

ZCYB_II_K03

P7S_KR

10

Jest gotéw  efektywnie  wspdtpracowaC w  zespotach
interdyscyplinarnych, uwzgledniajac rézne perspektywy interesariuszy,
dbajgc o  poszanowanie  réznorodnoéci  oraz  prowadzenie
konstruktywnego dialogu, takze w sytuacjach konfliktu lub presji

ZCYB_II_K04

P7S_KO

Jest gotéw zapewnial jasna, rzetelng i przejrzysta komunikacje w|
procesach zarzadzania cyberbezpieczefistwem, w tym skuteczng
koordynacje zadan, raportowanie ryzyk i incydentéw oraz budowanie

zaufania w ralaciach wewnatrznuch i zawnatrznuch

ZCYB_II_KO05

P75_KK
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Uczelnia: Uniwersytet DSW Ideis
Wydziat: i6 ych we Wr
Kierunek: Zarzadzanie cyberbezpieczenstwem
. o N ar. d- je b 17 ji L wem
Modut ksztatcenia wybieralnego / w zakresie Inteligencii
Stopien ksztatcenia: Magister (II stopien)
Profil: Praktyczny
Czas trwania 4 semestry
Obowiazuje od roku akade ego 2026/27
Moduty . . . .
Moduly ksztatcenia podstawowego Moduty ksztatcenia kierunkowego ksztatcenia Moduty przygotowar.ua Mgduby praktyk ] Moduty ksztatcenia wybler‘alnego (ksztatcenie w
. pracy dyplomowej kierunkowych zakresie)
jezykowego
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WIEDZA
absolwent zna i rozumie: 3 2 1 3 3 1 3 3 2 3 2 3 3 3 3 3 [} [} 2 2 2 3 4 3 3 3 2 2 3
Zna i rozumie w pogtebionym stopniu ztozone koncepcje zarzadzania
organizacjq i cyberbezpieczenstwem, uwzgledniajac ich wspotczesne ZCYB_II_W01 4 x x X X
. N P7S_WG
uiecia teoretvczne i praktvezne
Zna i rozumie w pogtebionym stopniu modele wspétpracy interesariuszy| zCYB_II_W02 | P7S_WG 5 x x x x x
oraz polityki bezpieczenstwa w skali miedzynarodowej i krajowej
ZNa [ Tozurmie W POgreDionym Stopniu mechanizmy regulacyjne 1
prawne zwigzane z ochrong danych, cyberbezpieczeristwem i ZCYB_II_W03 4 x x x x
standardami (NIS2, AI Act, DORA, RODO/GDPR) P7S_WG
Zna i rozumie w pogtebionym stopniu typologie zagrozen, ich struktury
oraz wohvw na funkcionowanie oraanizacii ZCYBILWO4 | p7s wG 4 x x x x
Zna i rozumie w pogtebionym stopniu architekture systeméw
zarzadzania bezpieczeristwem informacji oraz podstawy technologii ZCYB_II_WO05 6 x x x X x x
y P7S_WG
krvotoaraficznvch
Zna i rozumie w pogtebionym stopniu metodyki zarzadzania projektami,
zmiang i ryzykiem w $rodowiskach cyfrowych ZCYB_IL_W06 P7S_WG 6 x x x x x x
Zna i rozumie stopniu wpfyw psychologicznych i spotecznych czynnikow
na bezpieczeristwo organizacii i jej pracownikow ZCYBILWO7 | p7s wi 3 X X X
Zna i rozumie znaczenie oraz mechanizmy transformacji cyfrowej i ZCYB_II_W08 5 x x x x x
innowagji technologicznych wptywajacych na bezpieczefstwo organizacji P7S_WK
a1 rozumie w poglebionym stopniu modele 1 strategie zarzadzania
odpornoscig organizacji na zagrozenia cybernetyczne i kryzysy 2CYB_IL_W09 P7S_WG 6 X X X X X X
Zna T rozumie zastosowania sztuczne] Inteligencyi W bezpieczenstwie,
jej gtéwne ryzyka oraz normy regulacyjne. 2CYB_IL_W10 P7S_WK 7 X X X X X X X
Zna i rozumie zasady zarzadzania zespotami réznorodnymi oraz
rozwiazvwania konfliktéw w kontekscie bezpieczenstwa ZCYBILWIL | P7SWK 4 x x x x
Zna i rozumie w pogtebionym stopniu mechanizmy zapewniania
zgodnosci i audytu bezpieczehstwa zgodne z aktualnymi wymogami| ZCYB_II_W12 4 X X X X
nrawa i standardami hranzowvmi P7S_WG
Zna i rozumie znaczenie ochrony prywatnosci oraz zjawiska biasu w
svstemach sztucznei inteliaencii ZCYBILWIS | p7s wk 4 X x x x
Zna i rozumie w pogtebionym stopniu metody statystyczne i analityczne
stosowane w ocenie ryzyka i efektywnosci strategii bezpieczenstwa ZCYB_II_W14 p7s 4 x x x x
WG
Ta TTOZUMIE EtyCZNE T SPOTeCZNg KONSERWENCIE ZarZaazanta =
cyberbezpieczenstwem w dobie cyfryzacji i globalizacji ZCYB_II_ W15 | p7s wK 4 x x x x
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ZBSI

UMIEJETNOSCI
absolwent potrafi:

Otrafi samodzielnie tworzyC | wdrazac polityki bezpieczenstwa oraz
strategie zarzadzania ryzykiem cybernetycznym

ZCYB_II_U01

P7S_UW

Potrafi prowadzi¢ ztozone analizy strategiczne w organizacjach o
réznvch nrofilach dziatalnoécei

ZCYB_II_U02

P7S_UW

Potrafi modelowac oraz optymalizowaC procesy reagowania na
incydenty oraz zarzadzania ciggtoscia dziatania

ZCYB_II_U03

P7S_UW

o | o

Potrafi realizowac | nadzorowac audyty bezpieczenstwa informacji
zgodne ze standardami i wymaganiami prawnymi

ZCYB_II_U04

P7S_UW

Potrafi efektywnie komunikowac sie oraz wWspofpracowac z
interesariuszami w $rodowisku wielosektorowym i miedzykulturowym

ZCYB_II_U05

P7S_UK

Potraf WYROTZYSEYWBC Zaawansowane narzeuzla 1T, w tym rozwigzania
oparte na sztucznej inteligencji, do monitoringu, analizy i automatyzacji
procesow bezpieczeristw

ZCYB_II_U06

P7S_UW

Potrafi identyfikowac Tuki i zagrozenia w systemach bezpieczenstwa
oraz formutowac rekomendacje naprawcze

ZCYB_II_U07

P7S_UW

Potrafi zarzadzaC zmianami organizacyjnymi i technologicznymi,
minimalizujgc opdr i ryzyko

ZCYB_II_U08

P75_UO

Potrafi prowadzic negocjacje 1 mediacje W celu Utrzymania zgodnosci 1
wspotpracy miedzy zespotami

ZCYB_II_U09

P7S_UK

Potrafi przygotowywac raporty strategiczne 1 analizy dia Kierownictwa
oraz organow regulacyjnych

ZCYB_II_U10

P7S_UK

Potrafi integrowac trendy innowacyjne oraz regulacje prawne w
procesach podejmowania decyzji zarzadczych

ZCyB_II_U11

P7S_UW

Potrafi planowac i prowadzi¢ dziatania edukacyjne oraz szkoleniowe w
obszarze cyberbezpieczenstwa

ZCYB_II_U12

P75_UO

Potrafi planowo rozwijac wlasne kompetencje oraz kompetencje
zespotu zgodnie z potrzebami rynku i organizacji

ZCYB_II_U13

P7S_UU

Potrafi krytycznie oceniac istniejgce T proponowac nowe rozwigzania
zarzadcze i techniczne w obszarze cyberbezpieczenstwa

ZCYB_II_U14

P7S_UW

POtrarn postugIwac Sig JeZyKIem obCym na poZIomie Umoziwiajgeym
realizacje obowigzkéw zawodowych w $rodowisku miedzynarodowym, co
odpowiada co najmniej poziomowi B2 wedtug Europejskiego Systemu
Opisu Ksztatcenia Jezykowego

ZCYB_II_U15

P7S_UK

Potrafi projektowac systemy zarzadzania efeKtywnoscia 1 ciaglym
doskonaleniem bezpieczeristwa w organizacji

ZCYB_II_U16

P7S_UW

Potrafi ocenia¢ efektywnos¢ dziataii organizacji w obszarze ochrony
przed zaarozeniami cvbernetveznvm

ZCYB_II_U17

P7S_UW

KOMPETENCJE SPOLECZNE
absolwent jest gotow do:

Jest gotéw inicjowaé, planowa¢ i aktywnie realizowaé dziatanial
zespolowe oraz projekty organizacyjne i spoteczne z zakresu
zarzadzania  cyberbezpieczefistwem, wspierajagce rozwdj  kultury|

hazniarzahchwa infarmacii

ZCYB_II_KO01

P7S_KO

Jest gotéw identyfikowa¢ potrzeby doskonalenia oraz proponowac i
wdrazac¢ rozwigzania usprawniajace system zarzadzania
cyberbezpieczenstwem, w tym procedury, procesy i narzedzia, Z|

23cad 7arzadzania iaknéria

ZCYB_II_K02

P7S_KO

10

3 2
X

x
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Jest gotdw bra¢ odpowiedzialno$¢ za decyzje podejmowane wi
ztozonych, niejednoznacznych sytuacjach zwigzanych 4
cyberbezpieczenstwem oraz petni¢ role lidera zespotu projektowego,

onaracvinana lih kruzuenwenn

ZCYB_II_K03

P7S_KR

Jest gotéw  efektywnie  wspdtpracowaC w  zespotach
interdyscyplinarnych, uwzgledniajac rézne perspektywy interesariuszy,
dbajgc o  poszanowanie  réznorodnoéci  oraz  prowadzenie
konstruktywnego dialogu, takze w sytuacjach konfliktu lub presji

dacvzrinai

ZCYB_II_K04

P7S_KO

Jest gotow zapewnia jasna, rzetelng i przejrzysta komunikacie w|
procesach zarzadzania cyberbezpieczefistwem, w tym skuteczng
koordynacje zadan, raportowanie ryzyk i incydentow oraz budowanie

2aufania w ralaciach wewnatrznuch i zownetrznuch

ZCYB_II_K05

P7S_KK

10
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Wydziat:

Kierunek:

Sumaryczne wskazniki ECTS

Modut ksztatcenia wybieralnego / w zakresie:

Stopien ksztalcenia:
Profil:

Forma studiow:
Czas trwania:

Studiéw Stosowanych we Wroctawiu

Zarzadzanie cyberbezpieczenstwem

Zarzadzanie bezpieczenstwem Sztucznej Inteligencji
Il stopien

praktyczny

niestacjonarne

2 lata (4 semestry)

Obowigzuje od roku akademickiego: 2026/27
SUMA W % 33,00% | 3,17% | 64,00% 74% 34% | 44% | 95% 5% 60% 40%
SUMA PUNKTOW ECTS| 120 39,6 3,8 76,8 88,3 41,0 | 52,5 | 114,0| 6,0 72,0 48,0
Liczba godz. Wskazniki ECTS
Punkty ECTS za 5 ~ ~
< aktywnosé o g 3 3 . .
© . ; 0 c € 5 | dyscyplina dyscypliny
N 2 niewymagajaca £8 > c <) iod niai
< |» S | udziatu nauczyciela 2 2 |esg| §s| 55| Wooae | uwupeniaace
Lp. |Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia N5 , ) = akademickiego ) T 25235388
O | m |ogot|wyk.| éw. | ple S > s |I§NYl = S| NB
- 2 ® 2 |zl 95| Tg
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N £ o8 SE |13 52| °9§83 °og
2 g SGa 28 o & 2 NG g3
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Moduty ksztatcenia podstawowego
1 [N2-00-WSPWYZWZA-1 Wspotczesne wyzwania zarzadzania E| 5 |28]12|16( 0 1,1 0,0 3,9 2,8 0,0 2,1 5,0 5,0
2  |N2-00-WSPZAGBEZ-1 Wspotczesne zagrozenia bezpieczenstwa O] 4 |24 0] 14] 10 0,6 0,4 3,0 4,0 0,0 2,0 4,0 4,0
3 |N2-00-MATDYSKRE-1 Matematyka dyskretna Of| 4 1200 ]2/ 0 0,8 0,0 3,2 4,0 0,0 2,0 4,0 4,0
4  |N2-00-ETPSYCHCYB-1 Etyka i psychologia cyberbezpieczenstwa 0 3|16 0|16 ] O 0,6 0,0 2,4 3,0 0,0 1,5 3,0 2,0 1,0
Regulacje prawne cyberbezpieczenstwa (NIS2, Al
5 |N2-00-REGLPRAWC-1 Act, DORA, RODO/GDPR) O] 3 |18|18] 0 0 0,7 0,0 2,3 0,0 0,0 3,0 3,0 2,0 1,0
6 [N2-00-BHP-1 Szkolenie wstgpne z zakresu BHP ZALf O | 4| 0| O 4 0,0 0,2 0,0 0,0 0,0 0,0 0,0
Moduly ksztatcenia kierunkowego
1 N2-00-KONORGINT-1 Kontekst organizacji i zarzgdzanie interesariuszami o 3 16 0 16 0 06 0,0 24 3.0 0,0 1,5 3.0 3,0
2  |N2-00-KATCYBPOD-2 Kategorie cyberzagrozen i podatnosci (0] 31616 ] 0 0 0,6 0,0 2,4 0,0 0,0 3,0 3,0 0,0 3,0
3 |N2-00-KRYPTBLCK-2 Kryptografia i blockchain Of| 41241212 0 1,0 0,0 3,0 2,0 0,0 2,0 4,0 4,0
4 |N2-00-ZARRYZYKR-2 Zarzadzanie kryzysowe O| 3|16 0(|16] 0 0,6 0,0 2,4 3,0 0,0 1,5 3,0 2,0 1,0
5 |N2-00-KOMSPSYTZ-4 E;E“Wrygscla spofeczna w sytuacjach zagrozer o|3|1w.|o0o|16|0]| 06 0,0 2,4 3,0 00 | 15 3,0 3,0




N2-00-ZARZROZKO-4 Managing diverse teams and conflict resolution/ | | o4 | 40 | 12| o | 1,0 0,0 3,0 2.0 40 | 20 | 40 40
Management vielfaltiger Teams und Konfliktlésung
6 |N2-00-ARCHITSZBI-3 Architektura Systemu Zarzadzania el 5 |3|12]1a]10] 10 0.4 3,6 3.4 00 | 17 | 50 2,0 3,0
Bezpieczenstwem Informagiji
7  [N2-00-METZARPRUJ-1 Metodyki zarzadzania projektami o| 3|16 0]|16] 0 0,6 0,0 2,4 3,0 0,0 1,5 3,0 3,0
8 |N2-00-ZARZMICTR-3 Zarzadzanie zmiang i transformacja cyfrowg (0] 4 24 0 14 | 10 0,6 0,4 3,0 4.0 0,0 2,0 4.0 3,0 1,0
9  |N2-00-ZARODPCIO-4 5;’;2?“2:”'6 odpornoscig organizacjii ciagloscia | o | 5 | 35 [ 12 | 14 | 10| 1.0 0,4 3,6 3,4 00 | 1,7 | 50 3,0 2,0
10 [N2-00-TECHTRENOR-2 Technologiczne trendy i wptyw na organizacje (0] 5126|1121 14| O 1,0 0,0 4,0 2,8 0,0 2,3 5,0 2,0 3,0
Moduty przygotowania pracy dyplomowej
1 |N2-00-METTECBAD-2 Joetody 1Htechnikd badan spolecznyeh z elementam 4|2a| 01410 06 | 04 | 30 40 | 00 | 20 | 40 3,0 1,0
2 |N2-00-SEMMGR1-3 Seminarium magisterskie | o| 4 (18| 0180 0,7 0,0 33 4,0 0,0 2,0 4,0 2,0 2,0
3 |[N2-00-SEMMGR2-4 Seminarium magisterskie Il (0] 5 20 0 20 0 0,8 0,0 4,2 5,0 0,0 2,5 5,0 3,0 2,0
Moduly ksztatcenia jezykowego
1 |N2-00-WAJEZ1-3 XY:;S::% kompetencji jezykowych | . angielski, - | o [ 3} 45| o | 20| 20| 0.8 0,8 14 30 | 15 | 30 15 15
2 |N2-00-WAJEZ2-4 Warsztaty kompetencji jezykowych II (- angielski, j- | ‘& | g f 4o | o | 20| 20| o8 0,8 14 30 | 15 | 30 15 15
niemiecki)
Moduly ksztalcenia specjalnosciowego
1 |N2-00-BEZDDANAI-2 Bezpieczenstwo danych, prywatnos¢ i bias w Al O3 |16] 0f|16] 0 0,6 0,0 2,4 3,0 3,0 1,5 3,0 2,0 1,0
2 |N2-00-NORPRWAI-2 Normy i uwarunkowania prawne Al O 4 |20|]20| 0] o0 0,8 0,0 3,2 0,0 4,0 4,0 4,0 2,0 2,0
3 [N2-00-MODIMPAI-4 Modele implementacji sztucznej inteligencji Of 5 |32]12|20] 0 1,3 0,0 37 3,1 5,0 1,9 5,0 3,0 2,0
4 |N2-00-AISYBINFR-3 Al w systemach bezpieczenstwa, infrastrukturze | O | g | 56 | 15 | 14 | o | 10 0,0 40 2.8 50 | 23 | 50 3,0 2,0
krytycznej i loT
5 |N2-00-AIGOVRISK-3 Nadzor nad Al i zarzgdzanie ryzykiem O]l 2 (14| 0140 0,6 0,0 1,4 2,0 2,0 1,0 2,0 2,0
6 |N2-00-AUTOAISEC-4 Automatyzacja i integracja Al w systemach Of2|1a|lo|1a]| 0] o6 0,0 14 2,0 20 | 10 | 20 2,0
bezpieczenstwa
Moduty praktyk specjalnosciowych(wybieralnych)
ogét.| WP | EW |prak.
1 [N2-00-PRAKTYKA1-2 Praktyka kierunkowa 1 ZAL| 9 |240| 2 | 10 [228] 9,0 0,0 0,0 9,0 0,0 9,0 5,0 4,0
2  [N2-00-PRAKTSP1-3 Praktyka specjalnosciowa | ZAL| 10 | 240| 2 | 10 [228] 9.6 0,0 0,4 10,0 10,0 | 00 | 100 6,0 4,0




Wydziat:

Kierunek:

Sumaryczne wskazniki ECTS

Modut ksztatcenia wybieralnego / w zakresie:

Stopien ksztalcenia:
Profil:

Forma studiow:
Czas trwania:

Studiéw Stosowanych we Wroctawiu

Zarzadzanie cyberbezpieczenstwem

Zarzadzanie audytami i jako$cia
Il stopien

praktyczny

niestacjonarne

2 lata (4 semestry)

Obowigzuje od roku akademickiego: 2026/27
SUMA W % 33,00% | 3,17% | 64,00% 74% 34% | 44% | 95% 5% 60% 40%
SUMA PUNKTOW ECTS| 120 39,6 3,8 76,8 88,3 41,0 | 52,5 | 114,0| 6,0 72,0 48,0
Liczba godz. Wskazniki ECTS
Punkty ECTS za 5 ~ ~
< aktywnosé o g 3 3 . .
© . ; 0 c € 5 | dyscyplina dyscypliny
N 2 niewymagajaca £8 > c <) iod niai
< |» S | udziatu nauczyciela 2 2 |esg| §s| 55| Wooae | uwupeniaace
Lp. |Kod przedmiotu Nazwa przedmiotu/modutu ksztatcenia N5 , ) = akademickiego ) T 25235388
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Moduty ksztatcenia podstawowego
1 [N2-00-WSPWYZWZA-1 Wspotczesne wyzwania zarzadzania E| 5 |28]12|16( 0 1,1 0,0 3,9 2,8 0,0 2,1 5,0 5,0
2  |N2-00-WSPZAGBEZ-1 Wspotczesne zagrozenia bezpieczenstwa O] 4 |24 0] 14] 10 0,6 0,4 3,0 4,0 0,0 2,0 4,0 4,0
3 |N2-00-MATDYSKRE-1 Matematyka dyskretna Of| 4 1200 ]2/ 0 0,8 0,0 3,2 4,0 0,0 2,0 4,0 4,0
4  |N2-00-ETPSYCHCYB-1 Etyka i psychologia cyberbezpieczenstwa 0 3|16 0|16 ] O 0,6 0,0 2,4 3,0 0,0 1,5 3,0 2,0 1,0
Regulacje prawne cyberbezpieczenstwa (NIS2, Al
5 |N2-00-REGLPRAWC-1 Act, DORA, RODO/GDPR) O] 3 |18|18] 0 0 0,7 0,0 2,3 0,0 0,0 3,0 3,0 2,0 1,0
6 [N2-00-BHP-1 Szkolenie wstgpne z zakresu BHP ZALf O | 4| 0| O 4 0,0 0,2 0,0 0,0 0,0 0,0 0,0
Moduly ksztatcenia kierunkowego
1 N2-00-KONORGINT-1 Kontekst organizacji i zarzgdzanie interesariuszami o 3 16 0 16 0 06 0,0 24 3.0 0,0 1,5 3.0 3,0
2  |N2-00-KATCYBPOD-2 Kategorie cyberzagrozen i podatnosci (0] 31616 ] 0 0 0,6 0,0 2,4 0,0 0,0 3,0 3,0 0,0 3,0
3 |N2-00-KRYPTBLCK-2 Kryptografia i blockchain Of| 41241212 0 1,0 0,0 3,0 2,0 0,0 2,0 4,0 4,0
4 |N2-00-ZARRYZYKR-2 Zarzadzanie kryzysowe O| 3|16 0(|16] 0 0,6 0,0 2,4 3,0 0,0 1,5 3,0 2,0 1,0
5 |N2-00-KOMSPSYTZ-4 E;E“Wrygscla spofeczna w sytuacjach zagrozer o|3|1w.|o0o|16|0]| 06 0,0 2,4 3,0 00 | 15 3,0 3,0




N2-00-ZARZROZKO-4 Managing diverse teams and conflict resolution/ 1y || o4 [ 45 [ 42| o | 1,0 0,0 3,0 2,0 40 | 20 | 40 40
Management vielfaltiger Teams und Konfliktlésung
6 |N2-00-ARCHITSZBI-3 Architektura Systemu Zarzadzania E|5|3|12]14|l10] 10 0,4 36 34 00 | 1.7 | 50 2,0 3,0
Bezpieczenstwem Informagiji
7  [N2-00-METZARPRUJ-1 Metodyki zarzadzania projektami o| 3|16 0160 0,6 0,0 2,4 3,0 0,0 15 3,0 3,0
8 |N2-00-ZARZMICTR-3 Zarzadzanie zmiang i transformacja cyfrowg (0] 4 24 0 14 | 10 0,6 0,4 3,0 4.0 0,0 2,0 4.0 3,0 1,0
9 [N2-00-zARODPCIO-4 5;’;2?“2:”'6 odpornoscia organizacji i ciagloscia | o | 5 | 35 [ 12 [ 14 [ 10| 1,0 0,4 3,6 3,4 00 | 1,7 | 50 3,0 2,0
10 [N2-00-TECHTRENOR-2 Technologiczne trendy i wptyw na organizacje (0] 5126|1121 14| O 1,0 0,0 4,0 2,8 0,0 2,3 5,0 2,0 3,0
Moduty przygotowania pracy dyplomowej
1 |N2-00-METTECBAD-2 Joetody 1Htechnikd badan spolecznyeh z elementam 4|2a| 01410 06 | 04 | 30 40 | 00 | 20 | 40 3,0 1,0
2 |N2-00-SEMMGR1-3 Seminarium magisterskie | o| 4 (18| 0180 0,7 0,0 3,3 4,0 0,0 2,0 4,0 2,0 2,0
3 |[N2-00-SEMMGR2-4 Seminarium magisterskie Il (0] 5 20 0 20 0 0,8 0,0 4,2 5,0 0,0 2,5 5,0 3,0 2,0
Moduly ksztatcenia jezykowego
1 |N2-00-WAJEZ1-3 Warsztaty kompetenc;ji jezykowych | (j. angielski, j. f O 3 |140] 0 | 20| 20 0,8 0,8 1,4 3,0 1,5 3,0 1,5 1,5
2 N2-00-WAJEZ2-4 Warsztaty kompetenciji jezykowych Il (j. angielski, j.| E 3 40 0 20 | 20 0,8 0,8 1,4 3,0 1,5 3,0 1,5 1,5
Moduly ksztalcenia specjalnosciowego
1 |N2-00-POLBEZGOD-2 Polityka bezpieczefistwa i zgodnos¢ w dobie O la|w|o|16| o] o6 0,0 2,4 3,0 30 | 15 | 30 2,0 1,0
regulacji cyfrowych
2 |N2-00-STRZARINC-2 Strategiczne zarzgdzanie incydentami — aspekty O 4 |20|]20| 0] 0 0,8 0,0 3,2 0,0 4,0 4,0 4,0 2,0 2,0
3 |N2-00-AUDYBEZIS-4 Audyt bezpieczenstwa informaciji i systemow O 5 |32|12]|20] 0 1,3 0,0 3,7 3,1 5,0 1,9 5,0 3,0 2,0
4 |N2-00-CYBERGOV-3 Nadzor nad cyberbezpieczeristwem w organizacji | O | 5 | 26 [ 12| 14| 0 1,0 0,0 4,0 2,8 5,0 2,3 5,0 3,0 2,0
5 |N2-00-BUDWSTRB-3 Budowanie i wdrazanie strategii bezpieczenstwa | O | 5 | 44 | o [ 44| o0 | op 0,0 1,4 2,0 20 | 10 | 20 2,0
organizacji
6 [N2-00-NOWNCOMP-4 Narzedzia wspierajgce zgodno$¢ z przepisami Ol 2 |14|o0]|14] 0 0,6 0,0 1,4 2,0 2,0 1,0 2,0 2,0
Moduty praktyk specjalnosciowych(wybieralnych)
ogot.| WP | EW |prak.
1 |N2-00-PRAKTYKA1-2 Praktyka kierunkowa 1 ZAL| 9 |240| 2 | 10 [228] 9,0 0,0 0,0 9,0 0,0 9,0 5,0 4,0
2  [N2-00-PRAKTSP1-3 Praktyka specjalnosciowa | ZAL| 10 | 240| 2 | 10 [228] 9.6 0,0 0,4 10,0 10,0 | 0,0 | 10,0 6,0 4,0




Wydziat:

Kierunek:

Sumaryczne wskazniki ECTS

Modut ksztatcenia wybieralnego / w zakresie:

Stopien ksztalcenia:

Profil:

Forma studiow:

Czas trwania:
Obowigzuje od roku akademickiego:

Studiéw Stosowanych we Wroctawiu

Zarzadzanie cyberbezpieczenstwem

Zarzadzanie bezpieczenstwem Sztucznej Inteligencji

Il stopien
praktyczny
stacjonarne

2 lata (4 semestry)
2026/27

SUMA W % 54,42% | 3,17% |42,58% 73% 34% | 41% | 95% 5% 60% 40%
SUMA PUNKTOW ECTS| 120 65,3 3,8 51,1 87,0 41,0 | 49,5 | 1140 6,0 72,0 48,0
Liczba godz. Wskazniki ECTS
Punkty ECTS za - ~ ~
< aktywnosé o g 3 3 . .
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Moduty ksztatcenia podstawowego
1 |S2-00-WSPWYZWZA-1 Wspotczesne wyzwania zarzadzania E 5 7013040 O 2,8 0,0 2,2 2,9 0,0 21 5,0 5,0
2  |S2-00-WSPZAGBEZ-1 Wspdtczesne zagrozenia bezpieczenstwa 0 4 | 50| 20| 20| 10 1,6 0,4 2,0 2,4 0,0 1,6 4,0 4,0
3 |S2-00-MATDYSKRE-1 Matematyka dyskretna O| 4 |50[20]30] 0 2,0 0,0 2,0 2,4 0,0 1,6 4,0 4,0
4 |S2-00-ETPSYCHCYB-1 Etyka i psychologia cyberbezpieczenstwa 0 3 |36 0 ([36]| 0 1,4 0,0 1,6 3,0 0,0 1,5 3,0 2,0 1,0
Regulacje prawne cyberbezpieczenstwa (NIS2, Al
5 |S2-00-REGLPRAWC-1 Act, DORA, RODO/GDPR) O 3 |36(36] 0 0 1,4 0,0 1,6 0,0 0,0 3,0 3,0 2,0 1,0
6 |S2-00-BHP-1 Szkolenie wstepne z zakresu BHP ZALf O | 4| 0| O 4 0,0 0,2 0,0 0,0 0,0 0,0 0,0
Moduly ksztatcenia kierunkowego
1 S$2-00-KONORGINT-1 Kontekst organizacji i zarzgdzanie interesariuszami o 3 36 0 36 0 1.4 0,0 1,6 3.0 0,0 1,5 3.0 3,0
2 |S2-00-KATCYBPOD-2 Kategorie cyberzagrozen i podatnosci (o) 3 13636 ]| 0 0 1,4 0,0 1,6 0,0 0,0 3,0 3,0 0,0 3,0
3 |S2-00-KRYPTBLCK-2 Kryptografia i blockchain O| 4 |5(2)3( 0 2,0 0,0 2,0 24 0,0 1,6 4,0 4,0
4 [S2-00-ZARRYZYKR-2 Zarzadzanie kryzysowe O| 3|3|0]|36] 0 1,4 0,0 1,6 3,0 0,0 1,5 3,0 2,0 1,0
5 |S2-00-KOMSPSYTZ-4 E;E“Wrygscla spoleczna w sytuacjach zagroze o3 |3|0]|3|0]| 14 0,0 16 3,0 00 | 15 3,0 3,0




$2-00-ZARZROZKO-4 Managing diverse teams and conflict resolution/ | |-} 56 | 59 | 30 | o | 2,0 0,0 2,0 2.4 40 | 16 | 40 40
Management vielfaltiger Teams und Konfliktlésung
6 |S2-00-ARCHITSZBI-3 Architektura Systemu Zarzadzania E| 5|8 |30]|4]10] 28 0.4 18 3.1 00 | 19 | 50 2,0 3,0
Bezpieczenstwem Informagiji
7 |$2-00-METZARPRJ-1 Metodyki zarzgdzania projektami of 3|3 0|[3]0 1,4 0,0 1,6 3,0 0,0 1,5 3,0 3,0
8 |S2-00-ZARZMICTR-3 Zarzadzanie zmiang i transformacja cyfrowg (0] 4 40 0 30| 10 1,2 0,4 2,4 4.0 0,0 2,0 4.0 3,0 1,0
9 |S2-00-ZARODPCIO-4 5;’;2?“2:”'6 odpornoscig organizacjii ciagloscia | o | 5 | g0 [ 30 | 40| 10| 28 0,4 18 3,1 00 | 1,9 | 50 3,0 2,0
10 |[S2-00-TECHTRENOR-2 Technologiczne trendy i wptyw na organizacje (0] 5 170]30)40]| O 2,8 0,0 2,2 2,9 0,0 2,1 5,0 2,0 3,0
Moduty przygotowania pracy dyplomowej
1 |$2-00-METTECBAD-2 Joetody 1Htechnikd badan spolecznyeh z elementam 44| 0f30|10]| 12 | 04 | 24 40 | 00 | 20 | 40 3,0 1,0
2 [s2-00-SEMMGR1-3 Seminarium magisterskie | of 4320|320 1,3 0,0 2.7 4,0 0,0 2,0 4,0 2,0 2,0
3 [S2-00-SEMMGR2-4 Seminarium magisterskie Il (0] 5 36 0 36 0 1,4 0,0 3,6 5,0 0,0 2,5 5,0 3,0 2,0
Moduly ksztatcenia jezykowego
1 |S2-00-WAJEZ1-3 XY;:?SQ; kompetencji jezykowych | (j. angielski, j. | o | 34 50| o | 30 [ 20| 1.2 0,8 1,0 30 | 15 | 30 1,5 1,5
2 |s2-00-WAJEZ2-4 Warsztaty kompetencji jezykowych II (j- angielski, j. | ‘& | g | 50 | o | 30| 20| 1.2 0.8 10 30 | 15 | 30 15 15
niemiecki)
Moduty ksztatcenia specjalnosciowego
1 [S2-00-BEZDDANAI-2 Bezpieczenstwo danych, prywatno$¢ i bias w Al O] 3 (3| 0]36]|0 1,4 0,0 1,6 3,0 3,0 1,5 3,0 2,0 1,0
2 |S2-00-NORPRWAI-2 Normy i uwarunkowania prawne Al (0] 4 | 5020301 0 2,0 0,0 2,0 2,4 4,0 1,6 4,0 2,0 2,0
3 [S2-00-MODIMPAI-4 Modele implementacji sztucznej inteligencji O 5 |60]|3(|30] 0 2,4 0,0 2,6 2,5 5,0 2,5 5,0 3,0 2,0
4 |S2-00-AISYBINFR-3 Al w systemach bezpieczefistwa, infrastrukturze Ofs|60|30|30]| 0] 24 0,0 2,6 25 50 | 25 | 50 3,0 2,0
krytycznej i loT
5 |S2-00-AIGOVRISK-3 Nadzor nad cyberbezpieczeristwem w organizacji Ol 2|3f[0|3] o0 1,2 0,0 0,8 2,0 2,0 1,0 2,0 2,0
6 |S2-00-AUTOAISEC-4 Automatyzacja i integracja Al w systemach Of 230|030 12 0,0 0,8 2,0 20 | 10 | 20 2,0
bezpieczenstwa
Moduly praktyk specjalnosciowych(wybieralnych)
ogot.| WP | EW |prak.
1 [S2-00-PRAKTYKA1-2 Praktyka kierunkowa 1 ZAL| 9 | 240 10 [228| 9,0 0,0 0,0 9,0 0,0 9,0 5,0 4,0
2 |S2-00-PRAKTSP1-3 Praktyka specjalnosciowa | ZAL| 10 | 240 10 [228| 96 0,0 0,4 10,0 10,0 | 0,0 | 10,0 6,0 4,0
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Moduty ksztatcenia podstawowego
1 |S2-00-WSPWYZWZA-1 Wspotczesne wyzwania zarzadzania E 5 7013040 O 2,8 0,0 2,2 2,9 0,0 21 5,0 5,0
2  |S2-00-WSPZAGBEZ-1 Wspdtczesne zagrozenia bezpieczenstwa 0 4 | 50| 20| 20| 10 1,6 0,4 2,0 2,4 0,0 1,6 4,0 4,0
3 |S2-00-MATDYSKRE-1 Matematyka dyskretna O| 4 |50[20]30] 0 2,0 0,0 2,0 2,4 0,0 1,6 4,0 4,0
4 |S2-00-ETPSYCHCYB-1 Etyka i psychologia cyberbezpieczenstwa 0 3 |36 0 ([36]| 0 1,4 0,0 1,6 3,0 0,0 1,5 3,0 2,0 1,0
Regulacje prawne cyberbezpieczenstwa (NIS2, Al
5 |S2-00-REGLPRAWC-1 Act, DORA, RODO/GDPR) O 3 |36(36] 0 0 1,4 0,0 1,6 0,0 0,0 3,0 3,0 2,0 1,0
6 |S2-00-BHP-1 Szkolenie wstepne z zakresu BHP ZALf O | 4| 0| O 4 0,0 0,2 0,0 0,0 0,0 0,0 0,0
Moduly ksztatcenia kierunkowego
1 S$2-00-KONORGINT-1 Kontekst organizacji i zarzgdzanie interesariuszami o 3 36 0 36 0 1.4 0,0 1,6 3.0 0,0 1,5 3.0 3,0
2 |S2-00-KATCYBPOD-2 Kategorie cyberzagrozen i podatnosci (o) 3 13636 ]| 0 0 1,4 0,0 1,6 0,0 0,0 3,0 3,0 0,0 3,0
3 |S2-00-KRYPTBLCK-2 Kryptografia i blockchain O| 4 |5(2)3( 0 2,0 0,0 2,0 24 0,0 1,6 4,0 4,0
4 [S2-00-ZARRYZYKR-2 Zarzadzanie kryzysowe O| 3|3|0]|36] 0 1,4 0,0 1,6 3,0 0,0 1,5 3,0 2,0 1,0
5 |S2-00-KOMSPSYTZ-4 E;E“Wrygscla spoleczna w sytuacjach zagroze o3 |3|0]|3|0]| 14 0,0 16 3,0 00 | 15 3,0 3,0




$2-00-ZARZROZKO-4 Managing diverse teams and conflict resolution/ | |-} 56 | 59 | 30 | o | 2,0 0,0 2,0 2.4 40 | 16 | 40 40
Management vielfaltiger Teams und Konfliktlésung
6 |S2-00-ARCHITSZBI-3 Architektura Systemu Zarzadzania E| 5|8 |30]|4]10] 28 0.4 18 3.1 00 | 19 | 50 2,0 3,0
Bezpieczenstwem Informagiji
7 |S2-00-METZARPRJ-1 Metodyki zarzadzania projektami o| 3 (3| 03] 0 1,4 0,0 1,6 3,0 0,0 1,5 3,0 3,0
8 |S2-00-ZARZMICTR-3 Zarzadzanie zmiang i transformacja cyfrowg (0] 4 40 0 30| 10 1,2 0,4 2,4 4.0 0,0 2,0 4.0 3,0 1,0
9 |S2-00-ZARODPCIO-4 5;’;2?“2:”'6 odpornoscig organizacjii ciagloscia | o | 5 | g0 [ 30 | 40| 10| 28 0,4 18 3,1 00 | 1,9 | 50 3,0 2,0
10 |[S2-00-TECHTRENOR-2 Technologiczne trendy i wptyw na organizacje (0] 5 170]30)40]| O 2,8 0,0 2,2 2,9 0,0 2,1 5,0 2,0 3,0
Moduty przygotowania pracy dyplomowej
1 |$2-00-METTECBAD-2 /'\\"Iemdy | techniki badan spotecznych z elementami 4 a0 o0l30|10] 12 0.4 2.4 40 00 | 20 | 40 3,0 10
2 [s2-00-SEMMGR1-3 Seminarium magisterskie | o] 4 (32| 0]32]o0 1,3 0,0 2,7 4,0 0,0 2,0 4,0 2,0 2,0
3 [S2-00-SEMMGR2-4 Seminarium magisterskie Il (0] 5 36 0 36 0 1,4 0,0 3,6 5,0 0,0 2,5 5,0 3,0 2,0
Moduly ksztatcenia jezykowego
1 |s2-00-WAJEZ1-3 XY:;SI?:Q; kompetencji jezykowych | (j. angielski, j. | o |34 50| o | 30 [ 20| 1,2 0.8 10 30 | 15 | 30 15 15
2 |S2-00-WAJEZ2-4 Warsztaty kompetencji jezykowych II (- angielski, j. | ‘& | g f 50 | o | 30| 20| 1.2 0,8 1,0 30 | 15 | 30 15 15
niemiecki)
Moduly ksztalcenia specjalnosciowego
1 |$2-00-POLBEZGOD-2 Polityka bezpieczefistwa i zgodnos¢ w dobie Ofa|3|o0|36|0]| 14 0,0 16 3,0 30 | 15 | 30 2,0 1,0
regulacji cyfrowych
2 |$2-00-STRZARINC-2 Strategiczne zarzadzanie incydentami — aspekty Of4([50]20[30]f o0 2,0 0,0 2,0 2,4 4,0 1,6 4,0 2,0 2,0
3 [S2-00-AUDYBEZIS-4 Audyt bezpieczenstwa informaciji i systemow O 5 |60f[30|30] 0 2,4 0,0 2,6 2,5 5,0 2,5 5,0 3,0 2,0
4 |S2-00-CYBERGOV-3 Nadzor nad cyberbezpieczeristwem w organizacji | O | 5 | 60 [ 30 | 30| © 2,4 0,0 2,6 2,5 5,0 2,5 5,0 3,0 2,0
5 |$2-00-BUDWSTRB-3 Budov_vamg i wdrazanie strategii bezpieczenstwa (0] 2 30| o 30| o 12 0.0 0.8 2.0 2.0 1.0 2.0 2.0
organizacji
6 |S2-00-NOWNCOMP-4 Narzedzia wspierajgce zgodnosc z przepisami O 2]|3]|]0f3]o0 1,2 0,0 0,8 2,0 2,0 1,0 2,0 2,0
Moduty praktyk specjalnosciowych(wybieralnych)
ogot.| WP | EW |prak.
1 [S2-00-PRAKTYKA1-2 Praktyka kierunkowa 1 ZAL| 9 |240| 2 | 10 |228]| 9,0 0,0 0,0 9,0 0,0 9,0 5,0 4,0
2 |S2-00-PRAKTSP1-3 Praktyka specjalnosciowa | ZAL| 10 | 240| 2 | 10 |228]| 96 0,0 0,4 10,0 10,0 | 0,0 | 10,0 6,0 4,0
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